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Hurlimann/Hansenberger — Zugangsdaten zu Online-Accounts im Todesfall

Zugangsdaten zu Online-Accounts
im Todesfall

.  Einleitung

Im Jahr 2018 hat in der Schweiz jede zweite Person im Alter von tber 70 Jahren
mehrmals wochentlich das Internet genutzt.! Die meisten dieser Personen verfigen
Uber E-Mail- und andere Online-Accounts. Es stellt sich die Frage, was mit den Inhalten,
die auf diesen Accounts gespeichert sind, nach dem Todesfall geschieht. In diesem
Beitrag geht es nicht um maogliche Rechte an Daten, sondern um die Zugangsdaten
zu den Online-Accounts. Durfen sich Angehdrige immer dann, wenn sie Uber die Zu-
gangsdaten verfiigen, auch einloggen? Haben sie gar einen Anspruch auf Zugang zu
den Accounts, wenn sie nicht ohnehin tber die Zugangsdaten verfiigen? Wie kann
vorgebeugt werden, dass es nach dem Todesfall zu Informationsverlust und/oder zu
Streitigkeiten kommt? Und wie kann verhindert werden, dass Angehdrige nach dem
Tod der Erblasserin Zugang zu Daten erhalten, die nicht fur sie bestimmt waren? Der
vorliegende Beitrag verschafft zunéchst einen Uberblick tiber die verschiedenen Arten
von Online-Accounts sowie die Rechtsgrundlagen und gibt anschliessend Antworten
auf die vier genannten Fragen.

Dieser Beitrag wurde im Hinblick auf den Notariatskongress 2020 verfasst, mit dem Ziel,
Notarlnnen in ihrer tdglichen Praxis zu diesem Themenbereich eine Orientierung zu
bieten. Demzufolge werden Fragen der Zuldssigkeit der Regelung des Account-Zugangs
in AGB oder die Durchsetzung von allfélligen Ansprichen gegentber Unternehmen mit
Sitz im Ausland nur am Rande angesprochen. Diese Fragen sind zwar durchaus von
wissenschaftlichem Interesse, aber aufgrund prozessrechtlicher Schwierigkeiten in der
Praxis kaum von Bedeutung.

1. Arten von Online-Accounts

Im Rahmen des vorliegenden Beitrags werden die folgenden Arten von Online-Accounts
untersucht: E-Mail-Accounts, Accounts fur Foto- und Video-Plattformen, Accounts fir
Cloud-Speicher sowie Social-Media-Accounts.

1 Bundesamt fir Statistik, Tabelle Internetnutzung, veréffentlicht am 6. Juni 2019 (perma.cc/WJY2-W8HV).
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1.  Vorbemerkungen

Nicht behandelt werden Fragen im Zusammenhang mit der Distributed Ledger Techno-
logie (Blockchain) und virtuellen Wahrungen. Ausfiihrungen zu diesen Themen wéren
bald tiberholt, da der Bundesrat im November 2019 die Botschaft und den Entwurf
fUr ein Bundesgesetz zur Anpassung des Bundesrechts an Entwicklungen der Technik
verteilter elektronischer Register verabschiedet hat.?

Hat die Erblasserln tber ihre privaten Gerdte und Online-Konten auch geschéftliche
Kommunikation abgewickelt oder geschéftliche Daten gespeichert, kommen hinsicht-
lich des Zugangs, Herausgabe und Loschung dieser Kommunikation arbeitsrechtliche
Bestimmungen zur Anwendung (Art. 338 Abs. 1 i.V.m. Art. 339a OR).? Es gilt zu bemer-
ken, dass sowohl die Herausgabe- und Riickgabepflicht als auch die Geheimhaltungs-
und die Informationspflicht auf die Rechtsnachfolgerinnen der verstorbenen Arbeitneh-
merln Ubergehen.*

Nachstehend wird davon ausgegangen, dass die verstorbene Person ihren Online-
Account nicht fur geschéftliche Zwecke verwendet hat. Zudem beziehen sich die Aus-
fuhrungen auf Online-Konten, die von einer einzelnen natdrlichen Person und nur von
dieser verwendet wurden. Solche Daten stammen immer von dieser Person oder sind
an diese Person gerichtet. Es handelt sich dementsprechend um Personendaten im
Sinne von Art. 3 lit. a DSG bzw. Art. 4 lit. a E-DSG.?

2. E-Mail-Accounts

E-Mails werden immer zundchst auf einem Server abgespeichert. Wenn die Account-
Inhaberlnnen eine lokale E-Mail-Software benutzen (z.B. Outlook, Apple Mail oder
Thunderbird), werden die E-Mails beim Abrufen auf den Datentréger des Computers,
Tablets oder Smartphones kopiert. Je nach Einstellung werden die E-Mails auf dem
Server belassen oder geldscht. Wenn die E-Mail auf dem Server geléscht wird, ist sie
nur noch auf dem lokalen Datentréger vorhanden. Ein Zugriff Gber den Online-Account
ist dann nicht mehr méglich und es stellen sich andere als die hier im Fokus stehenden
Fragen. Wenn E-Mails ausschliesslich auf einem lokalen Computer abgespeichert sind,
ist die Sachlage vergleichbar mit Briefen, die in physischer Form bei der Empféngerin

2 Botschaft vom 27. November 2019 zum Bundesgesetz zur Anpassung des Bundesrechts an Entwicklungen der Technik verteilter
elektronischer Register (BBl 2020 233; perma.cc/85FE-WW8B).

3 Weiterfuhrend zu diesbeziiglichen arbeitsrechtlichen Fragestellungen: WiLDHABER/HANSENBERGER, BYOD; WILDHABER/HANSENBERGER,
Arbeitsverhéltnis.

4 STREIFF/VON KAENEL/RUDOLPH, Art. 338 OR N 3 ff.

5 Entwurf fiir ein Bundesgesetz tiber die Totalrevision des Bundesgesetzes (iber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz (BBl 2017 7193; perma.cc/2UV5-334G).
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liegen. Fur E-Mails, die auf einem Server liegen, erweist sich demgegentber jede Ana-
logie mit einem Sachverhalt aus der vordigitalen Zeit als konstruiert.

E-Mail-Anbieterinnen, wie Hotmail und GMail, belassen die E-Mails unabhéangig von
der Verwendung einer lokalen E-Mail-Software auf dem Server. Die E-Mails werden nur
dann nicht auf dem Server aufbewahrt, wenn die Nutzerln dies so konfiguriert oder
Nachrichten einzeln |6scht. Mit den Zugangsdaten zu einem solchen E-Mail-Account ist
in diesen Fallen nicht nur das Lesen der seit dem letzten Abruf eingetroffenen E-Mails,
sondern der Zugriff auf sémtliche empfangenen und gesendeten E-Mails moglich.

3. Accounts fiir Foto- und Video-Plattformen

Fotos und Videos konnen sowohl lokal auf einem Datentréger als auch auf einer On-
line-Plattform gespeichert sein. Dieser Beitrag fokussiert auf Zugangsdaten zu On-
line-Accounts und damit auf die Situation, in der Fotos oder Videos auf einer Plattform
gespeichert sind, die den Zugriff auf die Inhalte in der Regel nur mit einem Account
gewdhrt. Dazu zéhlen pCloud, Google Photos oder Amazon Prime Fotos. Instagram ist
sowohl Foto-Plattform als auch Soziales Netzwerk.

Foto- und Videoplattformen sind von besonderem Interesse, weil Fotos und Videos
typischerweise angefertigt werden, um die Aufnahmen Dritten zeigen zu konnen. Wah-
rend Fotos friher ausschliesslich in physischer Form vorlagen und Fotoalben nach dem
Tod einer Person ins Eigentum der Erben Ubergegangen sind, besteht bei der Aufbe-
wahrung von Fotos auf entsprechenden Plattformen die Gefahr, dass sie nach dem
Tod faktisch verloren sind. Dies kann daran liegen, dass die Erben gar nichts von einem
entsprechenden Account wissen oder aber die Zugangsdaten dazu nicht kennen.

4.  Accounts fiir Cloud-Speicher

Cloud-Speicher erfreuen sich wachsender Beliebtheit. Sie werden nicht nur eingesetzt,
wenn mehrere Personen von Uberall her auf bestimmte Dateien Zugriff haben sollen,
sondern immer héufiger auch als Standard-Speicherort fir Dateien. Sie haben den
Vorteil, dass die Daten auch dann noch verftigbar sind, wenn ein Computer gestohlen
wird oder der lokale Datentréger defekt ist. Zudem vereinfachen Cloud-Speicher die Be-
arbeitung eines Dokuments durch ein und dieselbe Person auf verschiedenen Geraten.

Die grossten Anbieter von Cloud-Speicher sind derzeit Dropbox, Amazon, Microsoft
und Google, alle mit Sitz in den USA. Wegen des vermeintlich besseren Datenschutzes
erfreuen sich aber auch Cloud-Speicher-Anbieter mit Sitz in der Schweiz wachsender
Beliebtheit.
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5. Social-Media-Accounts

Der Begriff «Social Media» umfasst geméss Duden die «Gesamtheit der digitalen Tech-
nologien und Medien wie Weblogs, Wikis, soziale Netzwerke u. A, Giber die Nutzerinnen
und Nutzer miteinander kommunizieren und Inhalte austauschen kénnen».® Im Folgen-
den sind mit dem Begriff «Social Media» die am meisten verbreiteten sozialen Netz-
werke gemeint. Dies sind in der Schweiz Facebook, Instagram, Snapchat und Twitter.”
Wie bei den E-Mail-Adressen wird auch bei Social-Media-Accounts davon ausgegangen,
dass es sich dabei um individualisierbare und personliche, also nicht-geschéftliche Ac-
counts handelt.

Ill. Rechtsgrundlagen

Daten, die mit einem Online-Account verkntpft sind, kénnen in verschiedener Hinsicht
rechtlichen Schutz geniessen. Im Zentrum stehen das Personlichkeitsrecht des ZGB,
das Datenschutzrecht und das Urheberrecht. Zundchst ist die Frage zu kléren, welche
Daten vererbt werden und welche nicht.

1. Erbrecht

Geméss Art. 560 Abs. 1 ZGB erwerben die Erben die Erbschaft als Ganzes mit dem
Tod der Erblasserin, wobei geméss Art. 560 Abs. 2 ZGB insbesondere Forderungen,
Eigentum, beschrénkt dingliche Rechte und der Besitz der Erblasserin ohne weiteres
auf die Erben tbergehen (Universalsukzession), vorbehéltlich der gesetzlichen Aus-
nahmen. Dabei fallen reine Daten nicht unter die Bestimmung von Art. 560 ZGB.® Das
liegt insbesondere daran, dass Daten nach heute vorherrschender Auffassung nicht als
Sachen zu qualifizieren sind. Somit kann weder Besitz noch Eigentum im Sinne des
Sachenrechts an Daten begrtindet werden.® Daran wird sich voraussichtlich mittelfristig
auch nichts andern.™°

Ungeachtet dessen ist es einer Nutzerln unbenommen, zu Lebzeiten tber die Zu-
gangsdaten zu ihren Online-Accounts zu verfigen. Inwieweit eine solche Verfligung
den Anforderungen an eine Verftigung von Todes wegen (Art. 498 ff. ZGB) genlgen
muss, ist davon abhéngig, ob die Zugangsdaten bzw. dazugehdrige Online-Accounts

Eintrag «Social Media» auf www.duden.de (perma.cc/5S3D-ZPF2).
Statista, Fiihrende Social-Media-Kanéle in der Schweiz nach Anzahl der aktiven Nutzer im Jahr 2018 (perma.cc/UZ36-XR6EP).

Wohl a.M. KUNzLE, S. 39 f,, der vom «digitalen Nachlass» spricht und damit wohl Daten miteinschliesst.

O 0 N O

HURLIMANN/ZECH, Rz. 8; HESS-ODONI, Rz. 16; FROHLICH-BLEULER, Rz. 13; THOUVENIN/FRUH/LOMBARD, S. 26; WEBER/ THOUVENIN, S. 49.

10 Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit vom 17. August 2018 (perma.cc/7YJL-TSS3),
S. 115,
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zum Vermagen der Erblasserin zu zéhlen sind (Art. 481 Abs. 1 OR). Online-Accounts
liegen in der Regel ein Nutzungsvertrag mit der Onlinedienst-Anbieterin zugrunde, der
als schuldrechtliches Verhéltnis ausgestaltet ist."" Dartiber hinaus beinhalten Online-Ac-
counts oftmals urheberrechtlich geschitzte Inhalte.™ Somit kann eine Verftigung tber
die Zugangsdaten vermogensrechtliche Auswirkungen nach dem Tod der Nutzerln be-
wirken, weshalb die Formvorschriften von Art. 498 ZGB einzuhalten sind.”

Ebensowenig wie Daten gehen im Rahmen der Universalsukzession hachstpersonli-
che Rechte der Erblasserin auf die Erben tber.'* Das ist dort von Bedeutung, wo z.B.
ein E-Mail-Account oder ein Social-Media-Account Informationen zur Erblasserln von
hochstpersonlicher Natur enthélt.

Gleichzeitig ist das Erbrecht vom Gesamthandsprinzip geméss Art. 602 Abs. 2 ZGB
gepragt. Demnach haben die Erben im Nachlass einer Erblasserln grundsatzlich als Ge-
samthandschaft gemeinschaftlich vorzugehen. Vorbehalten sind einzig vertragliche oder
gesetzliche Vertretungs- und Verwaltungsbefugnisse.'® Deshalb ist innerhalb der Erben-
gemeinschaft grundsétzlich Einstimmigkeit notwendig, wenn sie Uber die Verwendung
eines Online-Accounts der Erblasserin bestimmen mochte. Das Einstimmigkeitsprinzip
gilt ebenso bei der Geltendmachung von Anspriichen gegentiber Onlinediensten, zu-
mindest auf der Aktivseite.'® Demgegentber ist bei der Durchsetzung des Informati-
onsanspruch im Rahmen der Nachlassfeststellung keine Einstimmigkeit notwendig, da
dieser Anspruch jeder Erbin einzeln zusteht.'”

2.  Vertragsrecht

Anbieterinnen und Nutzerlnnen von Onlinediensten gehen zusammen einen Vertrag
ein, mit gegenseitigen Rechten und Pflichten.’ Dieser schuldrechtliche Innominat-
kontrakt wird haufig als «Nutzungsvereinbarung» bezeichnet und umfasst in der Regel
auch Bestimmungen zu Datenschutz, Immaterialgtterrechten, Gewahrleistungs- und
Haftungsbeschréankungen sowie zum Gerichtsstand.’® Der Inhalt der Nutzungsverein-
barung kann zwischen den Parteien im Rahmen der Vertragsfreiheit und innerhalb der
gesetzlichen Schranken grundsétzlich frei vereinbart werden. Stehen sich in Vertragen

11 Siehe auch Kap. II.2. Vertragsrecht.
12 Kap. lll.5. Urheberrecht.
13 Ahnlich KUNzLE, S. 40.

14 CHK Erbrecht-Goksu, Art. 560 ZGB N 9. Vigl. auch BGE 133 IIl 664 (perma.cc/6T64-RNGH) E. 2.5; BGE 135 Ill 597 (perma.cc/
LG7SY27D) E. 3.1.

15  BSK ZGB II-SCHAUFELBERGER/KELLER LUSCHER, Art. 602 N 9 ff.
16  BSK ZGB II-SCHAUFELBERGER/KELLER LUSCHER, Art. 602 N 26 ff.
17  Goksy, S. 959.

18  Weiterfihrend: WEBER/HENSELER.

19 Weiterfilhrend zu Nutzungsvereinbarungen am Beispiel von Social Media: StaFreLBacH, S. 18 ff.
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betriebliche Anbieterinnen und private Abnehmerinnen gegenber, liegt ein Konsu-
mentenvertrag vor.?® Diese Qualifikation schrénkt die Vertragsfreiheit der beteiligten
Parteien ein. So kénnen sie z.B. den Gerichtsstand nicht frei wéhlen (Art. 32 Abs. 1
ZPO) und allgemeine Geschaftsbedingungen sind nur im Rahmen von Art. 8 UWG
zuléssig.

3. Personlichkeitsrecht

Bei vielen Daten, die in Online-Accounts abgespeichert sind, handelt es sich um per-
sonliche Daten. Dies gilt insbesondere fur E-Mails, Fotos und Videos sowie fir So-
cial-Media-Posts, zudem hdufig auch fur Dokumente, die in einem Cloud-Speicher
abgelegt sind. Die Verdffentlichung von persénlichen Fotos oder Videos, privaten Nach-
richten aus Chatverldufen, privaten Sprachnachrichten und E-Mails ohne Zustimmung
der (noch lebenden) betroffenen Person drfte regelméssig eine Personlichkeitsverlet-
zung im Sinne von Art. 28 ZGB darstellen. Dies gilt auch fur den unbefugten Zugang
zu solchen Daten, die z.B. auf fehlende Sicherheitsmassnahmen einer Anbieterin (z.B.
Cloud-Dienst oder E-Mail-Provider) zurtickzuftihren sind. Da die Personlichkeit geméss
Art. 31 Abs. 1 ZGB mit dem Tod endet, geht mit dem Tod grundsétzlich auch der Per-
sonlichkeitsschutz unter.' Das schweizerische Recht kennt mit anderen Worten keinen
postmortalen Personlichkeitsschutz??. Angehorige konnen nur dann gegen entspre-
chende Handlungen eines Dritten vorgehen, wenn sie in ihrem eigenen Personlich-
keitsrecht verletzt sind®.

4. Datenschutzrecht

Das noch geltende?* und auch das kiinftige?> Datenschutzgesetz definieren alle Anga-
ben, die sich auf eine bestimmte oder bestimmbare Person beziehen, als Personen-
daten. Darunter fallen alle E-Mails, die in einem privaten E-Mail-Account abgespeichert
sind, wie auch Fotos und Videos, auf denen bestimmbare Personen zu sehen sind
ebenso wie Social-Media-Posts.

Das noch geltende Datenschutzgesetz dussert sich nicht zu Daten von verstorbenen
Personen. Eine auf den ersten Blick zentrale Bestimmung zur vorliegend untersuch-
ten Frage findet sich jedoch in Art. 1 Abs. 7 der Verordnung zum Datenschutzgesetz

20  Weiterfuhrend: BRUNNER.
21 BREITSCHMID/KAMP, S. 22; RIEMER, S. 28 f.

22 BGE 1291302 (perma.cc/9YLG-2WWBY); siehe auch Urteil des EGMR 58757/00 vom 13. Juli 2006 (Jaggi gegen Schweiz; perma.
cc/WP37-PLRF), wonach auch die EMRK keine postmortalen Personlichkeitsanspriiche kennt; HAUSHEER/AEBI-MULLER, N 10.27.

23 BGE 101 11 177 (perma.cc/J635-WG8K) E. 5; BGE 109 Il 353 (perma.cc/2ZDV-PU6W) E. 4a. Zur Frage, wer unter die Angehorigen
féllt: BREITSCHMID/KAMP, S. 22; RIEMER, S. 23 f.; EITeL, S. 191 ff.

24 Art. 3 lit. a DSG.
25 Art. 4 lit. a E-DSG.
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(VDSQ). Dieser lautet wie folgt: «Wird Auskunft tiber Daten von verstorbenen Personen
verlangt, so ist sie zu erteilen, wenn der Gesuchsteller ein Interesse an der Auskunft
nachweist und keine Uberwiegenden Interessen von Angehorigen der verstorbenen
Person oder von Dritten entgegenstehen. Nahe Verwandtschaft sowie Ehe mit der ver-
storbenen Person begriinden ein Interesse.» Diese Verordnungsbestimmung ist aller-
dings gesetzeswidrig und deshalb nicht anwendbar.?®

Im Rahmen der laufenden DSG-Revision hat der Bundesrat im Entwurf fir ein neues
Datenschutzgesetz?” einen Artikel zu Daten von verstorbenen Personen aufgenom-
men. Nach Art. 16 Abs. 2 E-DSG misste der oder die Verantwortliche kostenlos Einsicht
in die Daten einer verstorbenen Person gewéhren, wenn:

a. ein schutzwurdiges Interesse an der Einsicht vorliegt oder die Person, die Einsicht
verlangt, mit der verstorbenen Person in gerader Linie verwandt ist, mit ihr bis zum
Zeitpunkt des Todes verheiratet war, in eingetragener Partnerschaft lebte oder eine
faktische Lebensgemeinschaft fihrte oder wenn sie ihr Willensvollstrecker ist;

b. der Einsicht weder eine ausdriickliche Erkldrung noch ein besonderes Schutzbe-
durfnis der verstorbenen Person entgegenstehen; und

c. keine Uberwiegenden Interessen des Verantwortlichen oder von Dritten der Einsicht
entgegenstehen.

In einem weiteren Absatz des Entwurfs hétte geregelt werden sollen, wie bei einer Ver-
weigerung der Einsicht unter Hinweis auf ein Amts- oder Berufsgeheimnis vorzugehen
waére. Im dritten Absatz war vorgesehen, dass Erben oder die Willensvollstreckerln hat-
ten verlangen konnen, dass der oder die Verantwortliche Personendaten der Erblasse-
rin l6scht oder vernichtet, wobei auch Ausnahmen von dieser Regel vorgesehen waren.

Der Nationalrat hat diesen Artikel in der Herbstsession 2019 gestrichen®® und der
Standerat hat der Streichung im Dezember 2019 zugestimmt.?® Somit ist nicht davon
auszugehen, dass diese Entwurfsbestimmung Teil des kinftigen DSG wird. Sofern das
Datenschutzgesetz in der Marzsession fertig beraten und verabschiedet wird, lauft die

26 Urteil des Obergerichts des Kantons Ztrich NP160017-O/U vom 16. November 2016 (perma.cc/53CJ-7GTC), E. IV.2. (S. 26); Urteil
des Kindes- und Erwachsenenschutzgerichts des Kantons Bern KES 17 264 vom 13. September 2017 (perma.cc/SBF6-YSNP), E.
IV Rz. 20 (S. 11); offen gelassen im Urteil des Verwaltungsgerichts des Kantons Thurgau VG.2015.126/E vom 18. November 2015
(perma.cc/K662-52SD), E. 4; BSK DSG-MAURER-LAMBROU, Art. 2 N 6; MEIER, N 344; BSK DSG-NIGGLI/MAEDER, Art. 34 N 29.

27  Entwurf fur ein Bundesgesetz tber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz (BBl 2017 7193; perma.cc/2UV5-334G), S. 7213.

28 AB 2019 N 1809 (perma.cc/7FEB-Q3V4).
29 AB 2019 S 1242 (perma.cc/EJC6-MRTX).
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Referendumsfrist bis Anfang Juli 2020 (Art. 141 BV). Mit einem Inkrafttreten des revi-
dierten Gesetzes ist somit friihestens in der zweiten Halfte 2020 zu rechnen.

Zusammenfassend rdumt das Datenschutzrecht in der Schweiz den Angehdrigen bzw.
Erbinnen hinsichtlich der Daten von Verstorbenen keinen Auskunftsanspruch gegen-
tber Online-Diensten ein.

5. Urheberrecht

Im Unterschied zum Personlichkeits- und zum Datenschutzrecht ist das Urheberrecht
gemadss Art. 16 Abs. 1 URG vererblich.*

Nach noch geltendem Urheberrecht sind sowohl Texte als auch Fotos und Videos nur
dann urheberrechtlich geschitzt, wenn sie die dazu erforderliche Schépfungshohe er-
reichen. In den Worten des Gesetzes: «Werke sind, unabhangig von ihrem Wert oder
Zweck, geistige Schopfungen der Literatur und Kunst, die individuellen Charakter ha-
ben.» Wahrend ganz kurze oder gar stichwortartige E-Mails nicht immer die erforderli-
che Schaépfungshohe erreichen, dirfte diese bei langeren E-Mail-Texten haufig erreicht
werden.?' Ebenso kénnen Social-Media-Posts je nach Lange und Originalitét die Schop-
fungshohe erreichen.

Demgegentiber geniessen viele Fotografien, darunter die zahlreichen mit dem Mobilte-
lefon aufgenommenen Schnappschiisse, nach geltendem Recht keinen urheberrecht-
lichen Schutz. Das Parlament ist bei der Revision des Urheberrechts dem Bundesrat
gefolgt und hat beschlossen, dass in Zukunft sémtliche Fotografien unabhéngig vom
Erreichen der Schépfungshohe als Werke gelten und dementsprechend urheberrecht-
lich geschiitzt sind.** Dies hat zur Folge, dass die Rechte an den zukiinftig ausnahmslos
geschitzten Fotos und Videos im Todesfall vererbt werden (Art. 16 Abs. 1 URG).

Schliesslich kénnen auch Dokumente, die in einem Cloud-Speicher liegen, urheber-
rechtlich geschutzt sein. Bei ldngeren Textdokumenten wird die Schépfungshohe in der
Regel erreicht, ebenso bei Musik, Graphiken, Zeichnungen, Plénen und den weiteren in
Art. 2 Abs. 2 URG aufgelisteten Werkkategorien.

30 Weiterfuhrend: BRETSCHMID/KAMP, S. 22; RIEMER, S. 26.

31 AM. WEBER/CHROBAK, Rz. 20, wonach die Mehrheit online gespeicherter Daten, wie etwa alltégliche E-Mails, regelméssig vom
Schutzbereich des Urheberrechts und anderer Rechte ausgenommen sein sollen.

32 Art. 2 Abs. 3% der Anderung vom 27. September 2019 des Bundesgesetzes tiber das Urheberrecht und verwandte Schutzrechte
(BBI 2019 6585; perma.cc/LW9IB-RWVZ): «Fotografische Wiedergaben und mit einem der Fotografie dhnlichen Verfahren hergestell-
te Wiedergaben dreidimensionaler Objekte gelten als Werke, auch wenn sie keinen individuellen Charakter haben.
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Zusammengefasst beinhalten Online-Accounts (kuinftig) oftmals eine Vielzahl von ur-
heberrechtlich geschutzten Werken, welche im Sinne von Art. 16 Abs. 1 URG an die
Erbinnen tbergehen.

6. Fernmelderecht

Das Fernmeldegeheimnis ist sowohl in der Verfassung, als auch im Fernmeldegesetz
und im Strafgesetzbuch verankert. Art. 13 Abs. 1 BV hélt unter dem Titel «Schutz der
Privatsphére» fest, dass jede Person Anspruch auf Achtung ihres Privat- und Familien-
lebens, ihrer Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs hat. Analoge
Bestimmungen finden sich auch in der EMRK und im UNO-Pakt 11.3*

Das Fernmeldegesetz halt in Art. 43 fest: «Wer mit fernmeldedienstlichen Aufgaben
betraut ist oder betraut war, darf Dritten keine Angaben Uber den Fernmeldeverkehr
von Teilnehmerinnen und Teilnehmern machen und niemandem Gelegenheit geben,
solche Angaben weiterzugeben.» Unter das Fernmeldegeheimnis fallen auch E-Mails
und andere elektronische Kommunikationsinhalte.**

7. Strafrecht

Das Strafgesetzbuch enthélt Bestimmungen zur Strafbarkeit der Verletzung des Schrift-
geheimnisses (Art. 179 StGB) und zur Verletzung des Post- und Fernmeldegeheimnis-
ses (Art. 321 StGB). Zudem ist auch das unbefugte Eindringen in ein Datenverarbei-
tungssystem strafbar (Art. 143 StGB).

Als unbefugtes Eindringen in ein Datenverarbeitungssystem gilt auch das Eindringen in
ein fremdes E-Mail-Konto einer noch lebenden Person.*> Weil die Erben mit dem Tod
der Nutzerln in die Geheimnisherrschaft eintreten, machen sie sich bei der Nutzung
von Zugangsdaten fir Online-Accounts der verstorbenen Person nach Art. 143 StGB
nicht strafbar.

Fur die Verletzung des Schriftgeheimnisses wird nach Art. 179 StGB bestraft, wer ohne
dazu berechtigt zu sein eine verschlossene Schrift oder Sendung &ffnet, um von ihrem
Inhalt Kenntnis zu nehmen. Ebenfalls strafbar sind die Verbreitung und das Ausnutzen
von Tatsachen, deren Kenntnis durch das Offnen einer entsprechenden Schrift oder
Sendung erlangt wurde. Die strafrechtliche Literatur vertritt mehrheitlich die Auffassung,

33 Art. 8 EMRK und Art. 17 UNO-Pakt Il.
34 AMGWERD/SCHLAURI, Rz. 6.198.
35 BGE 145 IV 185 (perma.cc/VI3M-FKPG) E. 2.2.2.
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dass zumindest unverschlisselte E-Mails von Art. 179 StGB nicht erfasst sind.*® Das
Bundesgericht hat die Frage in einem Urteil aus dem Jahr 2014 offen gelassen.?”

Daneben hélt Art. 321t StGB fest: «Wer als Beamter, Angestellter oder Hilfsperson
einer Organisation, die Post- oder Fernmeldedienste erbringt, einem Dritten Angaben
Uber den Post-, Zahlungs- oder den Fernmeldeverkehr der Kundschaft macht, eine
verschlossene Sendung 6ffnet oder ihrem Inhalt nachforscht, oder einem Dritten Ge-
legenheit gibt, eine solche Handlung zu begehen, wird mit Freiheitsstrafe bis zu drei
Jahren oder Geldstrafe bestraft.» Diese Strafbestimmung umfasst auch den E-Mail-Ver-
kehr® Art. 321t StGB ist ein Sonderdelikt, d.h. strafbar sind nur Mitarbeiterinnen von
Post- und weiterer Fernmeldedienst-Anbieterinnen.> Die Kommentare zu Art. 321t
StGB &ussern sich nicht zur Frage, ob das Fernmeldegeheimnis nach dem Tod der Kun-
din weiterbesteht. Die Frage ist jedoch mit Blick auf die Strafbarkeit der Verletzung des
Berufsgeheimnisses z.B. von Anwéltinnen, die auch nach dem Tod der Mandantinnen
weiterbesteht®®, zu bejahen. In diese Richtung deutet auch die Botschaft zum total-
revidierten Datenschutzgesetz, die festhalt: «Strafrechtlich ist die Personlichkeit Gber
den Tod hinaus geschtzt, so u. a. wenn es um den strafrechtlichen Geheimnisschutz
geht»* Hinzu kommt, dass das Fernmeldegeheimnis nicht nur dem Schutz einer, son-
dern beider bzw. aller von einem Kommunikationsvorgang via Fernmeldedienst betei-
ligten Personen dient.

8. Internationales Privatrecht

Viele grosse Onlinedienst-Anbieterinnen haben ihren Sitz im Ausland und keine Vertre-
tung in der Schweiz.*?> Liegt bei der Durchsetzung von Anspriichen ein internationaler
Sachverhalt*® vor, richtet sich die Frage des anwendbaren Rechts und des Gerichtsstan-
des zunachst nach einem allféllig anwendbaren Staatsvertrag* (Art. 1 Abs. 2 IPRG).

36 STRATENWERTH/WOHLERS, Art. 179 StGB N 2; OFK StGB-DONATSCH, Art. 179 N 2; PK StGB-TRECHSEL/LIEBER, Art. 179 N 5; BSK StGB-
RAMEL/VOGELSANG, Art. 179 N 29.

37  Urteil des Bundesgerichts 6B_615/2014 vom 2. Dezember 2014 (perma.cc/3XT7-4MNY), E. 5.3.
38 BGE 126 1 50 (perma.cc/N92L-8CYX) E. 6a; PK StGB-TRECHSEL/LIEBER, Art. 321 N 2.

39 BSK StGB-Oberholzer, Art. 321t N 3; OFK StGB-ISENRING, Art. 321 StGB N 3; PK StGB-TRECHSEL/LIEBER, Art. 321% N 3; STRATEN-
WERTH/WOHLERS, Art. 321 N 2.

40 BSK StGB-OBERHOLZER, Art. 321 N 18.

41 Botschaft vom 15. September 2017 zum Bundesgesetz tiber die Totalrevision des Bundesgesetzes tiber den Datenschutz und die
Anderung weiterer Erlasse zum Datenschutz (BBI 2017 6941; perma.cc/5PNF-55DQ), S. 7044.

42 Siehe zu dieser Problematik, die Motion 18.3306 (NR) vom 15. Mérz 2019 betreffend «Rechtsdurchsetzung im Internet stérken
durch ein obligatorisches Zustellungsdomizil fur grosse kommerzielle Internetplattformen» (perma.cc/54YK-ZBYL) sowie die Motion
18.3379 (SR) «Zugriff der Strafverfolgungsbehorden auf Daten im Ausland» (perma.cc/H58K-A3A6).

43 Zur Frage der Internationalitat: BSK IPRG-SCHNYDER/GROLIMUND, Art. 1 IPRG N 2.
44 Vgl. Datenbank der Staatsvertrége der Schweiz (perma.cc/K8Y6-GPZ8).
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Diesbeziiglich unterstehen Klagen gegen Anbieterinnen aus dem EU-Raum dem LugU.*>
Gleichzeitig ist hier die europaische Rechtsprechung zu beachten. So hat sich der EuGH
2.B. bei Verletzungen von Personlichkeitsrechten im Internet fur einen Gerichtsstand
sowohl am Interessenmittelpunkt des Betroffenen (Haupterfolgsort) als auch am Ort
der Abrufbarkeit des fraglichen Inhalts (Gbriger Erfolgsort) ausgesprochen.*¢ Ausserhalb
von Staatsvertrdgen kommen in der Schweiz die Bestimmungen des IPRG zur Anwen-
dung. Dieses erklért z.B., dass im Rahmen von Konsumentenvertragen eine Rechtswahl
ausgeschlossen ist (Art. 120 Abs. 2 IPRG) und der Gerichtsstand am Wohnsitz der
Konsumentin unabanderlich ist (Art. 114 Abs. 2 IPRG).*” Allerdings wendet jeder Staat
seine eigenen nationalen IPR-Bestimmungen an. Somit sind Gerichtsstand, anwend-
bares Recht sowie Anerkennung und Vollstreckung ausléndischer Entscheidungen im
Inland von den im Sitzstaat der Onlinedienst-Anbieterin geltenden Normen abhéngig.

Zusammengefasst ist die Rechtsdurchsetzung gegentber Onlinedienst-Anbieterinnen
im internationalen Kontext deutlich erschwert. Sie ist gepragt von hohen Kostenrisiken
bei oftmals geringen Streitwerten, Rechtsunsicherheit und unter Umsténden langwieri-
gen Verfahren im Ausland.

IV. Nutzung von Zugangsdaten nach Todesfall

Nachfolgend wird untersucht, ob Zugangsdaten einer verstorbenen Person genutzt
werden durfen, wenn Angehorige nach dem Tod auf diese stossen. Denkbar ist zum
Beispiel, dass die verstorbene Person ihre Zugangsdaten auf einem Notizzettel nieder-
geschrieben oder im Browser eines Computers, zu dem auch andere Personen Zugang
haben, abgespeichert hat. Die folgenden Ausfihrungen beziehen sich auf die Situation,
in der sich die verstorbene Person nicht dazu gedussert hat, ob Hinterbliebene ihre
Zugangsdaten nutzen durfen oder nicht. Wenn die verstorbene Person entsprechende
Erméchtigungen erteilt hat, ist der Zugriff auf die entsprechenden Daten technisch und
rechtlich unproblematisch.

Uber die Verwendung (z.B. Beibehaltung, Anderung oder Loschung) von Online-Konten
der Erblasserin hat die Erbengemeinschaft zu entscheiden, sofern die Erblasserln dies-
bezuglich keine Vorkehrungen getroffen hat. Dabei ist die Erbengemeinschaft grund-
satzlich an das erbrechtliche Einstimmigkeitsprinzip gebunden.*® Keiner Einstimmigkeit

45 Ubereinkommen tber die gerichtliche Zusténdigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und
Handelssachen (Lugano-Ubereinkommen, LugU), SR 0.275.12. Das LugU wurde ratifiziert von Dénemark, der Européischen Union,
Island, Norwegen und der Schweiz. Nicht Partei des LugU ist das Fiirstentum Liechtenstein.

46 Urteil des EuGH C-509/09 und C-161/10 vom 25. Oktober 2011 (perma.cc/SVM2-ERFL); weiterfuhrend inkl. kritischer Wiirdigung:
KERNEN, S. 306 ff.

47 STAFFELBACH, S. 25.
48 Kap. lIl.1. Erbrecht.
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bedarf der reine Zugriff auf das Konto, sofern Zugangsinformationen vorhanden sind.
Das ist damit zu begriinden, dass jede Erbin ein Recht hat, sich ein Bild des Nachlasses
zu machen.*® Ob aber ein Zugriff nicht nur aus erbrechtlicher Perspektive rechtmaéssig
erfolgen kann, richtet sich nach der Art von Online-Accounts, wie nachfolgend aufge-
zeigt wird.

Teilweise untersagen die allgemeinen Geschéftsbedingungen (AGB) von Onlinediens-
ten das Ubertragen des Accounts bzw. das Weitergeben der Zugangsinformationen.>
Allerdings kann damit nur das Ubertragen (z.B. Schenken oder Verkaufen) und das
Weitergeben unter Lebenden gemeint sein. Im Todesfall findet keine Ubertragung statt,
sondern ein Ubergang des Vertragsverhéltnisses kraft Universalsukzession.”' Demzu-
folge stellen solche vertraglichen Bestimmungen kein Hindernis fir den Zugang der
Erblnnen zum Account dar.

1. E-Mail

Bei E-Mails, die Uber eine personliche E-Mail-Adresse verschickt oder empfangen wer-
den, handelt es sich immer um Personendaten, sodass sie vom Datenschutzgesetz
erfasst sind.> Zusatzlich konnen die Inhalte von E-Mails auch urheberrechtlich®® und
personlichkeitsrechtlich>* geschitzt sein. E-Mails unterstehen sodann dem Fernmelde-
geheimnis®®, dessen Verletzung auch strafrechtlich verfolgt werden kann.

Aus dem Biindel von Rechten, die an einer E-Mail bestehen konnen, ist nur das Urhe-
berrecht vererblich. Selbst wenn der Inhalt einer E-Mail die Schwelle der Schopfungs-
hohe erreicht und somit urheberrechtlicher Schutz greift, steht damit noch nicht fest,
dass ein Anspruch auf Zugang zu dieser E-Mail besteht. Denn auch bei einer urheber-
rechtlich geschutzten E-Mail greifen noch immer der Personlichkeits- und der Daten-
schutz sowie das Fernmeldegeheimnis.

Wenn Angehorige einer verstorbenen Person auf Zugangsdaten zu einem E-Mail-
Account stossen und diese verwenden, kann dieses Verhalten nicht den Mitarbeiterln-
nen des E-Mail-Providers zugerechnet werden. Diese machen sich gemadss Art. 321t
StGB zwar auch dann strafbar, wenn sie Dritten die Gelegenheit geben, E-Mails ihrer
Kundschaft einzusehen. Damit der Straftatbestand erfillt ist, ist jedoch ein Aktivwer-

49 GOksy, S. 959.

50 Exemplarisch die allgemeinen Geschéftsbedingungen von Facebook (perma.cc/DSHR-RK39), Ziff. 3.1.
51  Kap. lll.1. Erbrecht.

52 Kap. lll.4. Datenschutzrecht.

53 Kap. lIL5. Urheberrecht.

54 Kap. lll.3. Personlichkeitsrecht.

55 Kap. lll.6. Fernmelderecht.
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den gefordert. Das reine Dulden des E-Mail-Abrufs durch Dritte kann keine Strafbarkeit
begriinden. Ansonsten missten E-Mail-Anbieterinnen sich stets vergewissern, dass es
sich bei der E-Mail abrufenden Person um die Inhaberin der E-Mail-Adresse handelt.

Das Abrufen und Lesen von E-Mails durch die Erbinnen einer verstorbenen Person ist
somit nicht strafbar. Mit dieser Handlung werden auch das Datenschutz- und das Per-
sonlichkeitsrecht der Verstorbenen nicht verletzt, da diese Rechte mit dem Tod enden.

Allerdings ist zu beachten, dass Datenschutz- und Personlichkeitsrechte von den an
der Kommunikation beteiligten Personen fortbestehen. Deshalb ist es den Erbinnen
untersagt, z.B. E-Mails, die besonders schitzenswerte Personendaten enthalten, ohne
Rechtfertigungsgrund an Dritte weiterzugeben (Art. 12 Abs. 2 lit. ¢ DSG bzw. Art. 26
Abs. 2 lit. ¢ E-DSG). Ebenso kann z.B. die Veréffentlichung von E-Mails die Personlich-
keitsrechte der Absenderin verletzen (Art. 28 ZGB).

2. Social-Media-Accounts

Social-Media-Accounts kénnen sowohl &ffentliche Inhalte als auch private Kommuni-
kation zwischen den einzelnen Nutzerlnnen umfassen. Hinsichtlich der privaten Kom-
munikation kann auf die Ausfiihrungen zur Nutzung von Zugangsdaten von E-Mail-Ac-
counts verwiesen werden, wo diese als zuldssig zu erachten ist.>® Somit konnen auch
bei Social-Media-Accounts Zugangsdaten der Erblasserln durch die Erblnnen ohne
Weiteres genutzt werden. Dazu einschrankend anzumerken ist, dass die Verwendung
der Zugangsdaten, z.B. zum Absetzen von Posts im Namen der verstorbenen Person,
die Personlichkeitsrechte der Angehdrigen verletzen wiirde und damit unzulassig ware.
Eine Ausnahme drfte fur das Absetzen eines Posts mit der Information tber den Tod
gelten.”

3.  Foto- und Videoplattformen

Wahrend E-Mails systembedingt tiber E-Mail-Accounts verschickt und empfangen wer-
den mussen, hat man bei digitalen Fotos und Videos stets die Wahl, ob man sie lokal
oder auf einer Online-Plattform speichern will. Wer Fotos und Videos auf eine entspre-
chende Plattform hochladt, mochte diese in der Regel auch Dritten zuganglich machen.
Aber nicht nur das Hochladen auf eine entsprechende Plattform, sondern bereits das
Aufnehmen von Fotos und Videos erfolgt in aller Regel zum Zweck der spéteren Be-
trachtung und Présentation (auch) gegentber Dritten. Dies ist insbesondere vor dem
Hintergrund des in Art. 4 Abs. 3 DSG bzw. Art. 5 Abs. 3 E-DSG stipulierten Zweckbin-

56  Kap. IV.1. E-Mail.

57  Als Beispiel sei auf den Account twitter.com/dieKali verwiesen.
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dungsprinzips zu berticksichtigen. Wer sich fotografieren oder filmen l&sst, muss damit
rechnen, dass die Fotografie bzw. Filmaufnahme nicht ausschliesslich der Fotografin
oder dem Filmenden zuganglich sein wird.

Wenn die Nutzung von Zugangsdaten zum E-Mail-Account einer verstorbenen Person
zuldssig ist, muss dies umso mehr fur Zugangsdaten zu Foto- und Videoplattformen
gelten: Das Personlichkeits- und das Datenschutzrecht der verstorbenen Person gehen
mit deren Tod unter, und das Fernmelderecht inklusive strafrechtlichem Schutz ist im
Bereich von Foto- und Videoplattformen irrelevant.>® Das Urheberrecht wird in naher
Zukunft sémtliche Foto- und Videoaufnahmen schiitzen.>® Dies ist jedoch nicht fur die
Frage der Zulassigkeit der Nutzung von Zugangsdaten relevant, sondern fur die spéter
behandelte Frage nach einem Anspruch auf Herausgabe der Zugangsdaten bzw. der
Daten.

Zu priifen bleibt, ob das Recht am eigenen Bild, insbesondere von Drittpersonen, zu ei-
nem anderen Ergebnis fihrt. Das Recht am eigenen Bild umfasst «einerseits einen Ab-
wehranspruch gegen gezieltes, auf Identifikation und Ausforschung gerichtetes Erstellen
von Fotos und Videoaufzeichnungen, andererseits ein Recht auf Selbstbestimmung des
Menschen beztiglich der Veroffentlichung des eigenen Bildes»® Beide Teilrechte sind
bei der Nutzung von Zugangsdaten einer verstorbenen Person zu Foto- und Videoplatt-
formen nicht betroffen. Die Fotos bzw. Videos sind bereits erstellt und sie werden durch
die Nutzung der Zugangsdaten nicht verdffentlicht. Das Recht am eigenen Bild fihrt
somit nicht zu einer abweichenden Beurteilung.

4.  Cloud-Speicher

Auf Cloud-Speicher konnen Daten aller Art abgespeichert werden, auch E-Mails, Fotos
und Videos.®' Der Nutzung von Zugangsdaten zu Cloud-Speichern durch die Erblnnen
stehen weder datenschutz-, personlichkeits-, fernmelde- noch strafrechtliche Griinde
entgegen. Datenschutz- und Personlichkeitsrechte der verstorbenen Person gehen
beim Tod unter.5> Zudem findet das Fernmeldegeheimnis (Art. 43 Fernmeldegesetz
und Art. 179 StGB) keine Anwendung auf E-Mails, welche vom Server des Providers ab-
gerufen wurden und anschliessend in eine Cloud hochgeladen werden. Schliesslich fin-
det auch kein unbefugtes Eindringen in ein Datenverarbeitungssystem statt (Art. 143

58  Vgl. Kap. 1l.3. Personlichkeitsrecht, 1ll.4. Datenschutzrecht und I1I.6. Fernmelderecht.
59 Kap. lIL.5. Urheberrecht.

60 BGE 138 Il 346 (perma.cc/W25Q-UCNT) E. 8.2.

61  Kap. I.4. Accounts fiir Cloud-Speicher.

62 Kap. lll.3. Personlichkeitsrecht und I1.4. Datenschutzrecht.
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StGB), da die Erblnnen mit dem Tod in die Geheimnisherrschaft der Erblasserin ein-
treten.®

V. Anspruch auf Zugang

Bisher wurde in diesem Beitrag untersucht, ob es bei fehlender Kenntnis des Willens
der verstorbenen Person zuldssig ist, Zugangsdaten zu deren Online-Accounts zu ver-
wenden. Dabei wurde vorausgesetzt, dass die Angehorigen faktischen Zugang zu die-
sen Zugangsdaten haben, weil sie die verstorbene Person zum Beispiel niedergeschrie-
ben oder in ihrem Browser abgespeichert hat. Im Folgenden steht demgegentber die
Frage im Zentrum, ob Erblnnen einen Anspruch auf Zugang zu den Daten gegentber
den Onlinedienst-Anbieterinnen haben, wenn sie die Zugangsinformationen wie Be-
nutzername und Passwort nicht kennen. Dabei ist unerheblich, ob der Zugang durch
Mitteilung der urspriinglichen Zugangsdaten, durch Generieren und Mitteilen neuer
Zugangsdaten seitens der Anbieterin oder durch anderweitige Zugangsgewahrung er-
reicht wird.

In Deutschland schlug ein Urteil des Bundesgerichtshofs hohe Wellen, welches den
Anspruch der Erblnnen auf Zugang zum Facebook-Konto der verstorbenen Person mit
der Universalsukzession begriindete. Das Gericht urteilte mit Blick auf die gesetzliche
Gesamtrechtsnachfolge (§ 1922 BGB), dass der Nutzungsvertrag der Erblasserin auf
die Erbinnen Ubergeht. Damit bejahte es einen direkten Anspruch der Erblnnen auf
Zugang zum Facebook-Konto der Erblasserln (aus Vertrag).®*

Vertragsrechtlich muss dasselbe auch in der Schweiz gelten, d.h. die Erbinnen tre-
ten auch hier grundsétzlich mit dem Tod der Erblasserln in den Nutzungsvertrag ein.
Wéhrend das deutsche Recht einen Ubergang auch héchstpersonlicher Inhalte auf die
Erblnnen vorsieht®, ist die Rechtslage in der Schweiz diesbezlglich jedoch eine andere:
Positionen, die ihrer Natur nach hochstpersénlich sind, werden nach schweizerischem
Erbrecht nicht vererbt.%® Aufgrund dieser unterschiedlichen Rechtslage in der Schweiz
kann das Urteil des Bundesgerichtshofs nicht unmittelbar auf die Schweiz Ubertragen
werden. Vielmehr dréngt sich eine differenzierte Betrachtung je Onlinedienst auf.

Teilweise stimmen Erblasserlnnen im Rahmen einer Nutzungsvereinbarung zu, dass
ihr Account bei ihrem Tod geléscht werden soll. Loscht die Onlinedienst-Anbieterin
aufgrund dessen den Account und die dazugehdrigen Daten, kdnnen die Erblnnen

63 Kap. llIl.7. Strafrecht.

64 Urteil des BGH Il ZR 183/17 vom 12. Juli 2018 (perma.cc/9ED3-3QLQ).

65  Urteil des BGH IIl ZR 183/17 vom 12. Juli 2018 (perma.cc/9ED3-3QLQ), Rz. 49.
66 Kap. lll.1. Erbrecht.
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auch keinen Zugangsanspruch mehr geltend machen. Solche Abreden, welche den
Vertrag mit dem Tod der Nutzerln z.B. als beendet erklaren, kénnen Teil der allgemei-
nen Geschéftsbedingungen sein. Entsprechende Bestimmungen mussen dabei der all-
gemeinen AGB-Kontrolle standhalten. Tun sie dies nicht, kann seitens der Erblnnen ein
Schadensersatzanspruch bestehen.

Wie vorstehend ausgefiihrt, beurteilte der deutsche Bundesgerichtshof eine Bestim-
mung, welche zur Folge hatte, dass die Erblnnen keinen Zugang zum Facebook-Konto
der Erblasserin erlangen konnten, als unwirksam. Den Grund daftr sah das Gericht
in der erheblichen Einschrankung der vertraglichen Rechte der in den Nutzungsver-
trag eingetretenen Erblnnen und schloss daraus auf eine unangemessene Benach-
teiligung.®” Die Anwendung von Art. 8 UWG konnte zum selben Ergebnis fuhren, ins-
besondere dann, wenn die Online-Anbieterinnen die Daten der Erblasserin weiterhin
nutzen, da ein solches Verhalten das Fortbestehen des Vertrages manifestiert und somit
ein Ausschluss der Erblnnen als Rechtsnachfolger in diesem Vertrag als missbrauchlich
erscheinen lasst.

Teilweise gewdhren Anbieterinnen von Onlinediensten ihren Nutzerlnnen in den all-
gemeinen Geschéftsbedingungen die Moglichkeit, Personen zu bezeichnen, welche
im Todesfall Zugang zum betreffenden Konto erhalten sollen.®® Insbesondere Cloud-
dienst-Anbieterinnen werben in diesem Zusammenhang mit «Datenvererbungy, «Da-
tentestament» und «Kontoinaktivitdt-Manager.®® Solche Vertragsabreden erfllen die
Formanforderungen an eine letztwillige Verfigung nicht (Art. 498 ff. ZGB).” Sie ver-
dréngen den erbrechtlichen Herausgabeanspruch an den Zugangsdaten infolge Uni-
versalsukzession in das Vertragsverhaltnis”' nicht. Den Erblnnen steht es somit frei,
die Zugangsdaten sowohl von der Onlinedienst-Anbieterin als auch von den Personen
herauszuverlangen, welche die Zugangsdaten gemdss vertraglicher Vereinbarung der
Erblasserln erhalten haben. Inwieweit ein Zugangsanspruch der Erblnnen besteht, ge-
staltet sich je nach Art des Onlinedienstes wie folgt:

67 Urteil des BGH IIl ZR 183/17 vom 12. Juli 2018 (perma.cc/9ED3-3QLQ), Rz. 30.

68 Exemplarisch: Die allgemeinen Geschéftsbedingungen von Facebook (perma.cc/3PDD-4F2R), Ziff. 4.5.5., wobei aufgrund dieser
Bestimmung unklar ist, ob der Zugang auch Erben (z.B. geméss Erbbescheinigung) gewéhrt wird, die der Erblasser nicht explizit als
zugangsberechtigt bezeichnet hat.

69 Exemplarisch: Informationsseite von SecureSafe zum Digitalen Nachlass (perma.cc/3448-6RXU) sowie Informationsseite von
Google zum Kontoinaktivitét-Manager (perma.cc/2KKG-QTYJ).

70  Kap. llL.1. Erbrecht.
71 Kap. lll.2. Vertragsrecht.
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1. E-Mail- und Social-Media-Accounts

Sowohl E-Mails als auch Social-Media-Kommunikation sind durch das Fernmeldege-
heimnis geschitzt.”> Wenn eine E-Mail-Anbieterin oder ein Social-Media-Plattformbe-
treiber Zugangsdaten zu den entsprechenden Accounts herausgibt, wird damit Dritten
die Gelegenheit gegeben, den Fernmeldeverkehr der Verstorbenen und ihrer Kom-
munikationspartnerinnen einzusehen. Selbst wenn der strafrechtliche Geheimnisschutz
gegenlber den Erbinnen nicht greifen sollte, weil sie durch den Erbgang in die Ge-
heimnisherrschaft eintreten, gilt dies nicht fur die weiteren am Kommunikationsvorgang
Beteiligten. Die Herausgabe der Zugangsdaten oder der Kommunikationsinhalte selbst
verletzt somit das Fernmeldegeheimnis und ist nach Art. 321" StGB strafbar. Dies gilt
grundsétzlich auch fur Mitarbeiterlnnen von auslandischen Providern, weil ein Verbre-
chen oder Vergehen gemdss Art. 8 Abs. 1 StGB (auch) als da begangen gilt, wo der
Erfolg eingetreten ist. Aus diesem Grund besteht kein Anspruch der Angehorigen oder
Dritter auf Zugang zu den entsprechenden Accounts. Somit konnen die Erblnnen auch
keinen Anspruch auf Zugang aus dem Nutzungsvertrag zwischen der Onlinedienst-An-
bieterin und der Erblasserln, in welchen sie kraft Universalsukzession eintgereten sind,
ableiten. Die Strafbarkeit der E-Mail- und Social-Media-Provider dirfte indessen re-
gelmadssig wegen eines entschuldbaren Rechtsirrtums wegfallen. Die Provider wissen
wahrscheinlich héufig nicht, dass Art. 1 Abs. 7 VDSG gesetzeswidrig ist’”® und gehen
davon aus, mit der Zugangsverschaffung gesetzeskonform zu handeln.

Im Unterschied zur Rechtslage in Deutschland erstreckt sich die Universalsukzession
im schweizerischen Erbrecht nicht auf hochstpersonliche Positionen.”* Der BGH hat
in seinem Urteil betreffend einen Facebook-Account festgehalten, dass auch Rechts-
positionen mit héchstpersonlichen Inhalten unabhéngig von einem Vermagenswert
auf die Erbinnen Gbergehen.” Dabei hat er sich auf eine BGB-Bestimmung betreffend
personliche Schriftstiicke”™ sowie eine Bestimmung betreffend Familienpapiere und
Familienbilder”” gestitzt und gefolgert, dass die Rechtsordnung das Geheimhaltungsin-
teresse der Erblasserln und der Kommunikationspartnerlnnen dem Erbrecht unterord-
net.”® Nach schweizerischem Erbrecht gehen demgegentber die héchstpersonlichen
Rechtspositionen nicht auf die Erbinnen tber, d.h. die Geheimhaltungsinteressen sind
in der schweizerischen Rechtsordnung dem Erbrecht tibergeordnet.

72 AMGWERD/SCHLAURI, Rz. 6.198; zum E-Mail-Verkehr: BGE 126 | 50 (perma.cc/N92L-8CYX).
73 Kap. lll.4. Datenschutzrecht.

74 CHK Erbrecht-Goksu, Art. 560 ZGB N 9. Vgl. auch BGE 133 Ill 664 (perma.cc/6T64-RNGH) E. 2.5; BGE 135 11l 597 (perma.cc/
LG7SY27D) E. 3.1.

75  Urteil des BGH Ill ZR 183/17 vom 12. Juli 2018, Rz. 49.

76  § 2047 Abs. 2 BGB (perma.cc/RPF2-6C5A).

77§ 2373 Satz 2 BGB (perma.cc/AV54-EDTZ).

78  Urteil des BGH IIl ZR 183/17 vom 12. Juli 2018 (perma.cc/9ED3-3QLQ), Rz. 63.
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Wenn Social-Media-Accounts nach dem Tod eines Menschen «weiterleben», kann
dadurch der Andenkensschutz und damit das Personlichkeitsrecht der Angehdrigen
verletzt werden. Die Angehdrigen haben deshalb einen aus Personlichkeitsrecht flies-
senden Anspruch auf Léschung der entsprechenden Accounts. Die meistverbreiteten
Social-Media-Plattformen loschen die Accounts von Verstorbenen denn auch auf Anfra-
ge der Angehdrigen. Teilweise bieten sie auch an, die Accounts Verstorbener in einen
sogenannten Gedenkzustand zu Gberfihren.”

2.  Foto- und Videoplattformen

Fotos und Videos werden nach Inkrafttreten der beschlossenen Urheberrechtsrevision
auch dann, wenn sie keinen individuellen Charakter haben, als Werke gelten (Art. 2
Abs. 3 revURG®?). Die Rechte an diesen Fotos und Videos gehen beim Tod der Recht-
sinhaberlnnen auf ihre Erblnnen tber (Art. 16 Abs. 1 URG). Wenn die Erbinnen keinen
Zugang zu den Fotos und Videos haben, kénnen sie diesen Zugang gestutzt auf ihr
Urheberrecht einfordern. Die Plattformbetreiberin ist als Besitzerin der entsprechenden
Datentréger verpflichtet, das Werk den Erblnnen zugénglich zu machen (Art. 14 Abs. 1
URG).#'

Gleichzeitig treten die Erblnnen kraft Universalsukzession in den Nutzungsvertrag zwi-
schen Onlinedienst-Anbieterin und Erblasserln ein. Aus diesem Vertrag besteht parallel
zum Urheberrecht seitens der Erbinnen Anspruch auf Herausgabe der Zugangsinfor-
mationen.

3.  Cloud-Speicher

Bei Cloud-Speichern treten die Erblnnen ebenfalls in den Nutzungsvertrag zwischen
Anbieter und verstorbener Person ein. Damit einher geht auch ein Zugangsanspruch im
Rahmen der vertraglichen Leistungspflicht des Onlinedienst-Anbieters. Dieser Anspruch
besteht auch, wenn im Cloud-Speicher E-Mails oder anderweitig aufgezeichnete Kom-
munikation mit Dritten abgelegt sein sollten, da die Speicher-Anbieterin dadurch nicht
zur Erbringerin eines Fernmeldedienstes wird. Eine Strafbarkeit fir die Herausgabe von
Zugangsdaten ist somit ausgeschlossen. Ebensowenig stehen dem Zugangsanspruch
Personlichkeits- oder Datenschutzrechte der Erblasserin entgegen, da diese mit dem
Tod erloschen und dementsprechend nicht vererbt werden.

79  Siehe dazu die Hilfe-Seite von Facebook zur Frage «Wie melde ich einen verstorbenen Nutzer oder ein Facebook-Konto, das in den
Gedenkzustand versetzt werden muss® (perma.cc/NA9P-XCT5).

80 Art. 2 Abs. 3% der Anderung vom 27. September 2019 des Bundesgesetzes tber das Urheberrecht und verwandte Schutzrechte
(BBI 2019 6585; perma.cc/LW9B-RWVZ).

81  ReHBINDER/VIGANO, Art. 14 URG N 3: «so kann bspw. der Eigentiimer des letzten digital gespeicherten Werkexemplars einer Fotogra-
fie verpflichtet sein, auf Verlangen des Urhebers eine Kopie zu erstellen und sie diesem per E-Mail zuzusenden, anstatt dass dieser
eigens deswegen eine weite Reise unternehmen muss.»

85



Hurlimann/Hansenberger — Zugangsdaten zu Online-Accounts im Todesfall

Sofern im Cloud-Speicher urheberrechtlich geschitzte Fotos und Videos gespeichert
sind, kann ein Zugangsanspruch analog den vorstehenden Ausftihrungen® zudem aus
Urheberrecht begriindet werden.

VI. Empfehlungen

Wie vorstehende Ausfihrungen zeigen, besteht bei E-Mail- und Social-Media-Accounts
kein Anspruch auf Herausgabe der Zugangsinformationen.® Bei anderen Onlinediens-
ten, bei denen ein Anspruch besteht, erscheinen die Hiirden einer gerichtlichen Durch-
setzung sehr hoch. Das muss insbesondere dann gelten, wenn die Onlinedienst-Anbie-
terin ihren Sitz im Ausland hat. Deshalb ist es dringend zu empfehlen, fur den Todesfall
auch im Hinblick auf Zugangsdaten zu Online-Accounts letztwillige Anordnungen zu
treffen.

1.  Vorfragen zu Onlinediensten und begiinstigten Personen kldren

In einem ersten Schritt ist durch die Erblasserin vorgangig zu klaren, inwieweit die
Nutzungsvereinbarung mit der jeweiligen Onlinedienst-Anbieterin im Todesfall eine L6-
schung des Accounts vorsieht. Ist eine solche vorgesehen und kann diese nicht z.B.
durch eine Anderung der Einstellungen abgewendet werden®, bietet sich ein Wechsel
der Anbieterin an, sofern ein Fortbestand der Zugriffsmoglichkeit auf die Daten ge-
winscht ist.

Anschliessend ist zu tberlegen, wer und gegebenenfalls zu welchen Online-Accounts
nach dem Tod Uberhaupt Zugang bestehen soll. Vielleicht sollen die Angehdrigen die
Fotos und Videos herunterladen, nicht aber die E-Mails abrufen konnen?

2.  Zugangsdaten physisch hinterlegen und technische Vorkehrungen
treffen

Wenn entschieden ist, auf welche Online-Accounts die Angehorigen Zugang erhalten
sollen, besteht die einfachste Moglichkeit darin, die Zugangsdaten auf Papier festzu-
halten und die Angehdrigen tber den Aufbewahrungsort zu informieren. Eine weitere
Maoglichkeit ist die Nutzung von Passwortverwaltungssoftware®®, welche Zugangsinfor-
mationen zu Online-Accounts verschlisselt speichert und nach Eingabe eines Master-
passwortes beim Anmelden beim jeweiligen Onlinedienst automatisch im Anmelde-

82  Kap. V.2. Foto- und Videoplattformen.

83  Kap. V.1. E-Mail und Social-Media-Accounts.

84  Zum Beispiel durch Versetzung des Accounts in einen «Gedenkstatus» (perma.cc/TK88-MXCN).
85 Exemplarisch: 1password.com.
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fenster einfullt. Entsprechende Dienste sind teilweise bereits in Internetbrowsern oder
in Zusammenhang mit einer Antivirus-Software vorinstalliert. Damit kann sichergestellt
werden, dass Anderungen von Zugangsinformationen bei einzelnen Online-Accounts
nicht vergessen gehen. Auch in diesem Fall muss daran gedacht werden, die Angeho-
rigen Uber die Tatsache der softwareseitigen Hinterlegung und gegebenenfalls Gber die
betreffenden Online-Accounts sowie das Masterpasswort zu informieren. Wenn der
Zugang Uber eine Zwei-Faktor-Authentifizierung erfolgt, ist dies beim Niederschreiben
der Zugangsdaten (z.B. durch zusétzliches Festhalten des PIN-Codes der SIM-Karte) zu
berlcksichtigen.

3. Regelung des Zugangs und der Verwendung in letztwilliger Verfiigung

Wenn eine letztwillige Verfligung errichtet wird und den Angehdrigen und/oder Erb-
Innen der Zugriff auf die Online-Accounts gewéhrt werden soll, bietet es sich an, in die-
ser Verfigung auch den Zugang zu Online-Accounts zu regeln und die Zugangsdaten
zusammen mit der Verfligung aufzubewahren. Die sicherste Variante ist die Einsetzung
einer Willensvollstreckerln, die tber die Zugangsdaten verflgt und diese nach dem Tod
den daflr bestimmten Personen tbergeben kann. Wenn je nach Online-Account eine
andere Person die Zugangsdaten erhalten soll, erscheint der Einsatz einer Willensvoll-
streckerln fast unumgénglich. Unabhéangig von der Einsetzung einer Willensvollstrecke-
rin sind zudem letztwillig Weisungen zu erteilen, was mit dem jeweiligen Online-Ac-
count geschehen soll (Léschung, Ubertragung oder Weiterfiihrung). Damit kann ein
Patt infolge des Einstimmigkeitsprinzips zwischen den Erblnnen vermieden werden.®¢

4.  \Vorsicht bei der Nutzung von externen Speichermedien

Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) empfiehlt, die
Zugangsdaten auf einem passwortgeschitzten USB-Stick aufzubewahren.®” Ein Nach-
teil dieser Variante besteht in der Moglichkeit, dass das Passwort vergessen wird. Hinzu
kommt die Abhangigkeit von bestimmter Software (fur die Verschlisselung) und Hard-
ware (USB-Stick). Viele heute erhaltliche Notebooks verfligen nur tber einen USB-C-
und nicht mehr Gber einen USB-A-Anschluss. Die (noch) am meisten verbreitete Form
von USB-Sticks kann somit nicht mehr ohne zusétzliche Adapter an diese Notebooks
angeschlossen werden. In absehbarer Zeit wird auch der USB-C-Anschluss tberholt
sein.

86  Kap. lll.1. Erbrecht.
87 www.edoeb.ch > Datenschutz - Internet und Computer > Onlinedienste - Digitales Erbe (perma.cc/CDW9-LKG8).

87



Hurlimann/Hansenberger — Zugangsdaten zu Online-Accounts im Todesfall

5.  Vorsicht bei der Verwendung «digitaler Vererbungsdienste»

Der EDOB erwéhnt sodann die Moglichkeit, einen «digitalen Vererbungsdienst» einzu-
setzen. Gleichzeitig weist er darauf hin, dass die Wahl eines vertrauenswirdigen An-
bieters wichtig sei. Verschiedene Unternehmen bieten an, Zugangsdaten zu Online-Ac-
counts aufzubewahren und nach dem Tod den Angehdrigen weiterzugeben. Dabei
sparen sie nicht mit vielversprechenden Aussagen zur Datensicherheit. Wirft man dann
einen Blick in die AGBs dieser Anbieterinnen, stellt man erndichtert fest, dass sie ihrem
eigenen Angebot offenbar nicht ganz trauen. Die Haftung wird jeweils auch betreffend
Datensicherheit so weit wie moglich ausgeschlossen. Eine Anbieterin, welche die Pass-
worter so sicher aufbewahrt, wie sie es in der Werbung suggeriert, musste eigentlich
auch bereit sein, die Haftung fir das Unmogliche (némlich die Weitergabe der Zu-
gangsdaten an Unberechtigte) zu bernehmen.

6.  Vorkehrungen regelmaéssig iiberpriifen und sichere Hinterlegung

Unabhéngig davon, welche Vorkehrungen beztiglich der Zugangsdaten zu Onlinediens-
ten im Todesfall getroffen wurden, ist eine regelméssige Uberpriifung dringend zu
empfehlen. Gleichzeitig ist bei der Hinterlegung von Speichermedien oder physischen
Aufzeichnungen zu Zugangsdaten darauf zu achten, dass die Zugangsinformationen vor
einer missbrauchlichen Nutzung geschutzt sind.

7 E-Mails und Social Media im Speziellen

Die Analyse der Rechtslage hat ergeben, dass die Gewdhrung des Zugangs zu E-Mail-
und Social-Media-Accounts ohne oder gar entgegen dem Willen der verstorbenen Per-
son eine Verletzung des Fernmeldegeheimnisses darstellt. Nichtsdestotrotz scheinen
einige E-Mail-Anbieterinnen in der Schweiz diesen Zugang standardmaéssig zu gewdh-
ren.t® Die Strafbarkeit dieser Verletzung bringt der Verstorbenen auch zu Lebzeiten
wenig. Will sie verhindern, dass ihre E-Mail-Anbieterin den Angehdérigen den Zugriff auf
den E-Mail-Account gewéhrt, sollte sie die Anbieterin darauf hinweisen, dass nach ih-
rem Tod niemand Zugang zum E-Mail-Account erhalten soll, eine Bestatigung beziglich
ihrer Instruktion verlangen und diese bestenfalls den Erblnnen in geeigneter Form zur
Kenntnis bringen. Eine andere Mdglichkeit besteht darin, zu einer Anbieterin zu wech-
seln, die das Fernmeldegeheimnis respektiert.

88  Gemass KUNZLE, S. 44, genuigt bei Cablecom, Sunrise, Orange (heute: Salt) und GMX fiir die Gewahrung des Zugangs zum E-Mail-
Account einer verstorbenen Person die Vorlage des Todesscheins durch die Erbinnen. Cablecom und Sunrise werden auch beim
Beobachter genannt (perma.cc/XGV5-XZ5E). Geméss EDOB, Digitales Erbe (perma.cc/CDW9-LKG8) gewéhren sogar die meisten
E-Mail-Anbieter nach Vorlegen des Todes- und Erbscheins Zugriff aufs Konto.

88



Aktuelle Themen zur Notariatspraxis

VIl. Zusammenfassung

Zusammenfassend kann festgehalten werden, dass die Nutzung von Zugangsdaten
far Online-Accounts durch Angehdrige immer dann unproblematisch ist, wenn diesen
die Zugangsdaten bekannt sind. Die einzigen Rechte, die verletzt werden kénnen, sind
das Personlichkeits- und das Datenschutzrecht von Dritten. Diese erfahren jedoch nur
dann vom (maoglicherweise rechtswidrigen) Zugriff auf die Daten, wenn sie von den
Zugreifenden selbst dartber informiert werden.

Ganz anders sieht es jedoch aus, wenn die Zugangsdaten den Angehorigen nicht be-
kannt sind. In gewissen Fallen, namentlich bei Accounts fur Foto- und Videoplattformen
sowie ggf. fur Cloud-Speicher, haben diese theoretisch einen aus dem vererblichen
Urheberrecht fliessenden Anspruch auf Zugang zu den Daten. Die Durchsetzung dieses
Anspruchs ist jedoch kostspielig und in internationalen Verhaltnissen von zusétzlichen
Unwagbarkeiten geprégt.

Somit ist unabhéangig von der Art des Online-Accounts zu empfehlen, dass die Zu-
gangsdaten zu jenen Online-Accounts, auf die Angehdrige nach dem Tod zugreifen
kénnen sollen, niedergeschrieben werden. Es bietet sich an, das Dokument mit den
Zugangsdaten am gleichen Ort wie eine ggf. vorhandene letztwillige Verfligung aufzu-
bewahren. Wer sicherstellen will, dass nach dem Tod die richtigen Personen Zugang zu
den jeweiligen Online-Accounts erhalten, sollte eine Willensvollstreckerln einsetzen und
diese schlissig instruieren.
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