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Management von Künstlicher Intelligenz in Unternehmen 

1. Künstliche Intelligenz als neue Technologie in Unternehmen 

1.1. Künstliche Intelligenz ist ein aktuelles und wichtiges Thema für viele Unternehmen 
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1.2. Künstliche Intelligenz liefert neue Wertversprechen für Unternehmen 
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1.3. Künstliche Intelligenz erfordert einen Paradigmenwechsel in der Entwicklung 
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1.4. Künstliche Intelligenz schafft neue Bedrohungsszenarien und Cybersicherheits-
risiken 
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1.5. Künstliche Intelligenz wird von Kunden und Mitarbeitern kritisch 
wahrgenommen 
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Abb1.: Das St.Galler Management Modell  
für den betrieblichen Einsatz von Künstlicher Intelligenz 
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)%'<'$"O1$;24$7)-'2;'(")B%'7'2$";%'"4$*'()?@%';2%?@'$"I'()B'H*%&'$"9%';'(8"9'2?@'"%$";%')'("

,;'("K@$2%?@'("_,(5"@K4-%7"%$";'("T(71$%)1*%,$))*(4H*4("&,$"#$*'($'@5'$"&'(1$H'(*")%$;/"

J1)" 6,;'22" 2%'-'(*" 12),"'%$'$" P$*94(-8"5%*" ;'5" ('2'&1$*' 8"$'4'" I(,<2'5)*'224$7'$" %$" ;'("

<'*(%'<2%?@'$"c4*:4$7"&,$"E3")*(4H*4(%'(%'(*"4$;"%$"@1$;@1<<1('"\'%214-71<'$":'(2'7*"9'(;'$"

HG$$'$/"35"_,27'$;'$" 9'(;'$" ;%'"'%$:'2$'$"O1$;24$7)-'2;'("14-7':'%7*"4$;"'%$%7'";'(";1(%$"

'$*@12*'$'$"L4-71<'$"$K@'("'(2K4*'(*/"o4";%')'5"o'%*B4$H*"<')*'@*";%'"o%'2)'*:4$7"=';,?@"$,?@"

$%?@*" ;1(%$" 122'" L)B'H*'" &,22)*K$;%7" :4" ;%)H4*%'('$8" ),$;'($" ;%'" %$" ;'(" '5B%(%)?@'$" L(<'%*"



 

!a "

"

'(H1$$*'$"O'(14)-,(;'(4$7'$" ;1(:4)*'22'$"4$;";'("%$*'('))%'(*'$"Y')'()?@1-*"12)"L$)*,))"-F("

;1)"B'()G$2%?@'"4$;",(71$%)1*%,$12'"Y'($'$":4";%'$'$/"

4. Handlungsfelder im betrieblichen Einsatz von KI 

4.1. Management von KI 

J1)" 61$17'5'$*" &,$" E3  <'-1))*" )%?@" 5%*" ;'(" J'-%$%*%,$" &,$" T(71$%)1*%,$))*(4H*4('$" 4$;"

61$17'5'$*B(,:'))'$" 45" E3 Z<':,7'$'" o%'2')'*:4$7'$" 14)" ;'(" #$*'($'@5'$) Z" <:9/" 3\ Z

.*(1*'7%'"45:4)'*:'$/ "J1<'%"@1$;'2*"')")%?@"45"'%$'"_F@(4$7)14-71<'8";%'";1)"o%'2"&'(-,27*"

;%'"T(71$%)1*%,$":4"<'-K@%7'$"E3Z.+)*'5'"'%$:4-F@('$"4$;":4"B(,;4H*%&":4"<'*('%<'$/"

L2)"F<'(7',(;$'*'"L4-71<'" )*'4'(* ";1)"61$17'5'$*"&,$"E3";%'":%'27'(%?@*'*'"P%$<(%$74$7"&,$"

E3Z\'?@$,2,7%'$"%$";%'"I(,:'))'"4$;"LH*%&%*K*'$";'("<'*(%'<2%?@'$"Y'%)*4$7)'()*'224$78"9,<'%"

;%'"%$)*%*4*%,$'22'$"4$;"*'?@$,2,7%)?@'$"V1@5'$<';%$74$7'$"'^B2%:%*"<'(F?H)%?@*%7*"9'(;'$/"

o'$*(12" -F(" ;%')'" L4-71<'" )%$;" @%'(-F("' %$"E3Z,(%'$*%'(*')" I,(*-,2%,51$17'5'$*" ),9%'" ;%'"

_K@%7H'%*"E3Z.+)*'5'"5%*"6'*@,;'$";')"I(,='H*51$17'5'$*)"45:4)'*:'$/ "

J%'"5'%)*'$"#$*'($'@5'$ "@1<'$"@'4*'"=';,?@"$,?@"H'%$'";'-%$%'(*'$"b,(7'@'$)9'%)'$"4$;"

T(71$%)1*%,$))*(4H*4('$"45"E3")*1$;1(;%)%'(*":45"P%$)1*:":4"<(%$7'$/"b,(";%')'5"O%$*'(7(4$;"

<')*'@*";%'"'()*'"L4-71<'"12),"$%?@*";1(%$";1)"#$*'($'@5'$":4"(',(71$%)%'('$",;'("I(,:'))'":4"

;'-%$%'('$8"),$;'($"%$";'(".?@1--4$7"7''%7$'*'("V1@5'$<';%$74$7'$"-F(";'$"5%**'2-(%)*%7'$"

B(,;4H*%&'$"P%$)1*:"&,$"E3"%$"I(,;4H*'$8"J%'$)*2'%)*4$7'$",;'("$'4'$"0')?@K-*)5,;'22'$/"

Die wichtigste Massnahme für den systematischen Aufbau von KI-Fähigkeiten im 
Unternehmen ist es initiale KI-Projekte durchzuführen und zu managen/"J1<'%"%)*"$%?@*"$4("

;1)" B(,;4:%'(*'" P(7'<$%)8" :/N/";%'" P$*9%?H24$7"'%$') "A@1*<,*)8" 9%?@*%78"),$;'($" 14?@" ;%'"

J4(?@-F@(4$7" ;')" I(,='H*)"1$" )%?@" ),9%'" ;%'"'%$:'2$'$" .?@(%**'" %$" ;'("P$*9%?H24$7" ;')"

:47(4$;'2%'7'$;'$" E3Z6,;'22)" 12)" '%$'" 61))$1@5'" ;')" ,(71$%)1*%,$12'$" Y'($'$)" 4$;"

V'-2'H*%'('$)" :4" <'7('%-'$/" J%'" o%'2)'*:4$7" <')*'@*" 12)," $%?@*" 122'%$" ;1(%$8" ;1))" %5"

#$*'($'@5'$"'%$"&,(:'%7<1('("I(,*,*+B"'$*9%?H'2*8"),$;'($"14?@";1))";1)"I(,='H*"F<'(@14B*"

;4(?@7'-F@(*" 9%(;8" 45" L4-5'(H)15H'%*" 4$;" 3$*'('))'" :4" 7'$'(%'('$8" 45" 6%*1(<'%*'(" :4"

'(54*%7'$" E3" 12)" YG)4$7)%$)*(45'$*" -F(" <'*(%'<2%?@'" I(,<2'5)*'224$7'$" :4" &'()*'@'$" 4$;"

)?@2%'))2%?@"45"*(1$)-'(%'(<1(')"M%))'$"F<'(";%'"35B2'5'$*%'(4$7"&,$"E3"14-:4<14'$8";15%*"

;%'",(71$%)1*%,$12'$"_K@%7H'%*'$"4$;"E,5B'*'$:'$")?@(%**9'%)'"'$*9%?H'2*"9'(;'$"HG$$'$/"

J%')'" B(,='H*,(%'$*%'(*'" O'(1$7'@'$)9'%)'" )?@1--*" ;%'" 0(4$;217'"-F(" ;%'")+)*'51*%)?@'8"

)*(4H*4(%'(*'" 4$;" 9%';'(@,2<1('" N'1(<'%*4$7" &,$"E3ZI(,='H*'$ " 9'2?@'" '%$'$" 9%?@*%7'$"

P(-,27)-1H*,("-F(";%'"35B2'5'$*%'(4$7"&,$"E3ZYG)4$7'$"%5"<'*(%'<2%?@'$"#5-'2;";1()*'22*/"E3Z

6,;'22'" )%$;" H'%$'" P%$:'22G)4$7'$8" ),$;'($" 5F))'$" ('7'25K))7" %$" 5'@(" ,;'("9'$%7'("

H,5B2'^'"LBB2%H1*%,$)457'<4$7'$"'%$7'<4$;'$"9'(;'$/"J')@12<"%)*"')"14?@"$,*9'$;%7";%'"

N'),$;'(@'%*'$"&,$"E3ZI(,='H*'$"@'(14):41(<'%*'$8";%'")%?@"14?@"14)";'$"P%7'$)?@1-*'$"&,$"

E3Z\'?@$,2,7%'$"'(7'<'$"Q:/N/"\(1%$%'('$")*1**"I(,7(155%'('$"),9%'";%')'"12)"H,$*%$4%'(2%?@"



 

!! "

"

Y'($'$;'" E3Z6,;'22' ":4"&'()*'@'$R/"J%'":'$*(12' "L4-71<'$)*'224$7'$"-F(";%'"P(1(<'%*4$7"'%$')"

B(,-'))%,$'22'$"4$;" -F(" ;%'" T(71$%)1*%,$" B1))'$;'$" E3" I(,='H*51$17'5'$*ZL$)1*:')" )%$;"

;1@'(D"

•! J%'"3;'$*%-%H1*%,$"&,$"74*'$8")?@2'?@*'$"4$;"$F*:2%?@'$"I(1H*%H'$8":/N/"-F(";%'"LHp4%)%*%,$"

4$;"P()?@2%'))4$7"&,$"\(1%$%$7);1*'$/"

•! J%'" _K@%7H'%*" 7')?@K-*2%?@'" I(,<2'5)*'224$7'$" 4$;" TBB,(*4$%*K*'$"%$" %@('$"='9'%2%7'$"

E,$*'^*"12)"1;Kp41*'"E3Z"<:9/"61?@%$'ZY'1($%$7ZI(,<2'5)*'224$7":4"-,(542%'('$/"

•! P%$'"jM'(*)?@GB-4$7)5'?@1$%H";'("E3u":4"'*1<2%'('$8"9'2?@'";%'"'%$:'2$'$".?@(%**'"'%$'("

E3Z7')*F*:*'$" 3$-,(51*%,$)&'(1(<'%*4$7" Q:/N/" 3$B4*t.'$),(8" @1$;'2$;'(" E3ZL7'$*8"

T4*B4*t.*'4'(4$7R"14-:'%7*"4$;"14?@"%$";'("N('%*'";'("N'2'7)?@1-*"&'()*1$;'$"9%(;/"

•! E3"I(,='H*'"&'(*(14'$)-G(;'($;"4$;"F<'(:'47'$;" :4"H,554$% :%'('$8"45";%'"N';'4*4$7"

;')"\@'51)"-F(";%'"T(71$%)1*%,$":4")%7$12%)%'('$/"

4.2. Organisation des Geschäftsbetriebs 

J%')')" O1$;24$7)-'2;" <'-1))*" )%?@" 5%*";'$" ,B'(1*%&'$" _(17')*'224$7'$8"9'2?@'" -F(" ;%'"

<'*(%'<2%?@'8"B(,;4H*%&'"c4*:4$7";'("E3"('2'&1$*")%$;/"O%'(:4":K@2'$"&,("122'5";('%"L4-71<'$D"

J %'" 3;'$*%-%H1*%,$" &,$" E3Z<':,7'$'$" M'(*)?@GB-4$7)B,*'$*%12'$8" ;'(" L4-<14" &,$" E3Z

_K@%7H'%*'$"%$";'("N'2'7)?@1-*8"),9%'";%'"0')*12*4$7";')".,4(?%$7B(,:'))')"-F("E3Z<':,7'$'"

J%'$)*'"'^*'($'("L$<%'*'(/ "

Erstens, die systematische Identifikation von KI-Wertschöpfungspotentialen anhand von 
Business und Use Cases/"O%'(-F("7%2*"')" .4?@)*(1*'7%'$":4" '$*9%?H'2$8"9'2?@'"6%*1(<'%*'(8"

%$)<'),$;'('" ),2?@'" 5%*" *%'-'5 " L<214-Z" 4$;" J,5K$'$&'()*K$;$%)" <'-K@%7'$8" <'*(%'<2%?@'"

L4-71<'$" 4$;" I(,<2'5)*'224$7'$" %$" ;'(" L$9'$;4$7)2,7%H"'%$'("E3" :4" <')?@('%<'$/"o45"

N'%)B%'2" ),22*'$" 6%*1(<'%*'(" v<'(2'74$7'$" '%$<(%$7'$" HG$$'$8" 9'2?@'" I(,:'))'" 4$;"

LH*%&%*K*'$"5%*"b'(-1@('$";'("E3"4$*'()*F*:*",;'(" '()'*:* "9'(;'$"HG$$*'$/"J1)"o%'2"%)*"@%'(<'%8"

%$&,2&%'(*'"6%*1(<'%*'("14):4<%2;'$"4$;":4")'$)%<%2%)%'('$8":45"1$;'('$"1<'("14?@":4"2'($'$"

9'2?@'"_1H*,('$" %5" O%$<2%?H" 14-" L$9'$;<1(H'%*8" LH:'B*1$:" 4$;" cF*:2%?@H'%*"&,$" E3" %5"

E,$*'^*";'("<'*(%'<2%?@'$"LH*%&%*K*'$"<'),$;'()"-G(;'(2%?@")%$;/"

Zweitens, Aufbau und Entwicklung von KI-Fähigkeiten innerhalb der Organisation/" E3Z"

_K@%7H'%*'$8"%$)<'),$;'('"%$";'$"N'('%?@'$"J1*1".?%'$?'"4$;"61?@%$'"Y'1($%$78"HG$$'$"15"

'^*'($'$" 61(H*" <'),(7*" 9'(;'$/" J%')" 7')?@%'@*" :/N/" ;4(?@" N'(1*4$7)2'%)*4$7'$8"

A(,9;),4(?%$7" ,;'(" ;%'" o4)155'$1(<'%*" 5%*" *'?@$%)?@'$" YG)4$7)1$<%'*'($8".*1(*4B)",;'("

#$%&'()%*K*'$/"J%'"b,(*'%2'";%')')"L$)1*:')")%$;"4/1/")?@$'22'"N'('%*)*'224$7";'("'(-,(;'(2%?@'$"

E,5B'*'$:'$8" ),9%'" ;%'" b'(5'%;4$7" ;14'(@1-* "1$-122'$;'("I'(),$12H,)*'$/" J%'"c1?@*'%2'"

;%')')"L$)1*:')")%$;"=';,?@":45"'%$'$";%'"E$1BB@'%*";'("'%$7'H14-*'$".B':%12%)*'$"4$;";15%*"

'$7"&'(<4$;'$"14?@";%'"-'@2'$;'"E,$*%$4%*K*"14-";'(' $"E$,9@,9":47('%-'$":4"HG$$'$/"o45"

1$;'('$ "'(-,(;'(*" ;'("<'*(%'<2%?@'"P%$)1*:"&,$"E38"9%'" '%$71$7)" ;1(7')*'22*8";%'"P%$<%$;4$7"

4$*'()?@%';2%?@'(" E,5B'*'$:'$" 4$;" M%))'$)*(K7'(8" ;1";%'"P$*9%?H24$7" &,$" E3Z6,;'22'$ "



 

!S"

"

%55'(" 14?@" %5" E,$*'^*" 4$;" ;'(" J,5K$'" ;')" ='9' %2%7'$" #$*'($'@5'$)" )*1**-%$;'*/" P)" %)*"

4$5%**'2<1(" H21(8" ;1))" #$*'($'@5'$8" 9'2?@'"E3" '($)*@1-*" '%$)'*:'$" 9,22'$8" $%?@*" ;1(45"

@'(45H,55'$ 8" '%7'$'" _K@%7H'%*'$" %$" ;'$" 4$*'()?@%';2%?@'$" 7'-,(;'(*'$" N'('%?@'$"

14-:4<14'$/"

Drittens, Gestaltung des Anbietermanagements für KI-bezogene Dienste."b%'2'" ;'(" @'4*'"

('2'&1$*'$"E3Z3$-(1)*(4H*4('$" )*155'$" &,$" 7(,))'$"\'?@$,2,7%'1$<%'*'($" 9%'" :/N/" 0,,72'"

A2,4;"I21**-,(5"Q0AIR",;'("L51:,$"M'<".'(&%?')"QLM.R/ "J1$'<'$"1(<'%*'$"#$*'($'@5'$"

@K4-%7"5%*")B':%12%)%'(*'$"L$<%'*'($",;'("14?@".*1(*4B)":4)155'$8"45"H,$H('*'"#)'"A1)')"

7'5'%$)15"45:4)'*:'$/"O%'(<'%")*'22'$")%?@"('7'25K))%7"_(17'$";1(F<'(8"9%'";%'"'%7'$*2%?@'"

Y'%)*4$7)'(<(%$74$7"7'5'))'$"9'(;'$"),228"9'$$"')":/N/"'%$'"b%'2:1@2"H,)*'$-('%"$4*:<1('("

L2*'($1*%&'$"7%<*8";%'"14-"'%$'("@,@'$"J1*'$p412%*K*"&,$"H4(1*%'(*'$"N')*K$;'$"<'(4@'$/"6 1$"

;'$H'"@%'(":45"N'%)B%'2"1$";'$".'(&%?'"J''BYtY%$74''"-F("E3Z7')*F*:*' ".B(1?@F<'()'*:4$7'$8"

;'("12)"QH,)*'$-('%"&'(-F7<1('(R"N'$?@51(H"<'*(1?@*'*"9'(;'$"H1$$/"M'%*'(@%$"%)*"-')*:42'7'$8"

9%'"E3ZJ%'$)*'"1<7'7('?@$'*"9'(;'$" HG$$'$8":/N/"B(,"L<(4-"1$"'%$'("J1*'$)?@$%**)*'22'8"B(,"

'$*9%?H'2*'5" 4$;" '%$7')'*:'$" E3Z6,;'228" ,/K/" .?@2%'))2%?@"54))" 7'H2K(*" 9'(;'$8" 9%'" ;%'"

N'B('%)4$7" 4$*'()?@%';2%?@'(" J%'$)*2'%)*'(" &'(72%?@'$" 9'(;'$" H1$$" 4$;" 9'2?@'"

P%$H14-))*(1*'7%'$8" :45" N'%)B%'2" ;4(?@" N')?@1--4$7" &,$"c4*:4$7)H,$*%$7'$*'$8"

'(-,27)&'()B('?@'$;" )%$;/"

4.3. Rechtliche Gestaltungsfragen 

J1)"('?@*2%?@'"O1$;24$7)-'2;"45-1))*")K5*2%?@'"L)B'H*'"(4$;"45";'$".?@4*:";')"7'%)*%7'$"

P%7'$*45)" Q%$H2/" #(@'<'(('?@*R8" ;'5" #571$7" 5%*" b'(<%$;2%?@H'%*'$" 14)" E3Z7')*F*:*'$"

.+)*'5'$" 4$;" ;'5" b'()*K$;$%)" &,$" b'(1$*9,(*2%?@H'%*" %$" ;%')'5" E,$*'^*/" _F(" ;'$"

B(,;4H*%&'$"P%$)1*:"&,$"E3"'(7'<'$")%?@"5%$;')*'$)":9'%"L4-71<'$)*'224$7'$D"

Erstens, die Sicherung von geistigem Eigentum (eng. Intellectual Property) an KI-Modellen/"

J%'"I1(15'*'("%$"E3Z6,;'22'$"9'(;'$";4(?@"\(1%$%$7")*K$;%7"&'(K$;'(*/"N'%";'("I,(*%'(4$7"

&,$" E3Z6,;'22'$" Q4$;" 77-/" $1?@-,27'$;'5" \(1$)-'(2'($'$R" %$" 1$;'('" E,$*'^*'" %)*" ;'("

b'(K$;'(4$7)7(1;" :45" 4()B(F$72%?@'$" 6,;'22" $4(" <'7('$:*" 5'))<1(/" 3$)<'),$;'('" %$" ;'("

o4)155'$1(<'%*" 5%*" J(%**B1(*'%'$" Q:/N/" T4*),4(?%$78" c4*:4$7" &,$" LI3)8" ,;'(" ;'("

o4)155'$1(<'%*" 5%*" \'?@$,2,7%'1$<%'*'($" 4$;" .*1(*Z#B)R" )*'22'$" )%?@" 4$*'()?@%';2%?@'"

_(17')*'224$7'$"%$"O%$<2%?H"14-" ;%'" .%?@'(4$7"&,$"3I"1$"E3Z6,;'22'$/ "3$)<'),$;'(' "54))"

=';'(:'%*")%?@'(7')*'22*")'%$8"9'("1$"'%$'5"E3Z.+)*'5"9'2?@'"V'?@*'"<')%*:*/"M'%*'(@%$"7%2*"')"

)%?@'(:4)*'22'$8" ;1))"#$*'($'@5'$ " -F(" '(-,27)H(%*%)?@'" L$9'$;4$7'$" ,;'(" I(,;4H*'" ;%'"

E,$*(,22'" F<'(" 7'%)*%7')" P%7'$*45" <'@12*'$/" O%'(<'%" %)*" 14?@" :4" H2K('$" 9%'" b'(*(K7'" 5%*"

J(%**B1(*'%'$"'$*)B('?@'$;"7')*12*'*"9'(;'$"5F))'$/"J%'".?@1--4$7"&,$"\(1$)B1('$:" :4";'$"

#(@'<'(('?@*'$"%)*"'%$":'$*(12'"L4-71<'"%5"61$17'5'$*"&,$"<'*(%'<2%?@'$"E3Z.+)*'5'$/ "

Zweitens, die Gestaltung haftungsrechtlicher Fragestellungen, die sich aus dem Betrieb bzw. 
Inverkehrbringen von KI-Systemen ergeben/" 35" @'4*%7'$" o'%*12*'(" ;'("c'*:9'(H Z" 4$;"



 

!U"

"

I21**-,(5ZwH,$,5%'" 9'(;' $" %$" ;'("#5)'*:4$7 " &,$" E3ZI(,='H*'$" ,-*512)" '%$'" V'%@'"

4$*'()?@%';2%?@'(8"1<'("@,?@)B':%12%)%'(*'("J%'$)*2'%)*'("4$;".+)*'5'" ,(?@')*(%'(*"45"'%$'"E3Z

YG)4$7" 14)" 4$*'()?@%';2%?@'$" E,5B,$'$*'$" 4$;" J%'$)*'$" :4)155'$:4)*'22'$/"

J'5'$*)B('?@'$;"%)*"')"9%?@*%7":4"H2K('$8"9'2?@'"V%)%H'$";'("N'*(%'<"'%$')"E3Z.+)*'5)"5%*"

)%?@"<(%$7*"4$;"&,("122'5"9'2?@'("LH*'4("<'%"P%$*('*'$"<')*%55*'("P('%7$%))'"-F("'$*)*1$;'$'"

.?@K;'$" @1-*<1(" %)*/" J%')" 7%2*" :45" N'%)B%'2" -F(" ;%'" L<)%?@'(4$7" 7'7'$F<'(" V%)%H'$" %5"

o4)155'$@1$7" 5%*" 14*,51*%)%'(*'$" _1@(:'47'$8" ;'(" 5%))<(K4?@2%?@'$" c4*:4$7" &,$" J1*'$"

;4(?@" J(%**B1(*'%'$8" ,;'(" 14?@" -F(" -'@2'(@1-*'8" ;4(?@" E3ZL27,(%*@5'$" 7'*(,--'$'"

P$*)?@'%;4$7'$8":/N/"%$"5';%:%$%)?@Z;%17$,)*%)?@'$"L$9'$;4$7'$/"

4.4. Sicherstellung von Compliance mit Regulierungen 

3$";%')'5" O1$;24$7)-'2;"2%'7*";'("_,H4)"14-"$'4'$"L$-,(;'(4$7'$"&,$"V'742%'(4$7)<'@G(;'$8"

;%'"7'7'<'$'$-122)"%$"'%$'("$'4'$"0,&'($1$?'"-F("E3Z.+)*'5'"%5B2'5'$*%'(*"9'(;'$"5F))'$/ "

J1" E3Z.+)*'5'" $%?@*" ;'*'(5%$%)*%)?@")%$;" HG$$'$" )%?@" ;%'" 7'$'(%'(*'$"b,(@'()17'$ " 4$;"

P$*)?@'%;4$7'$"$1?@";'5"Y'($'$"'%$')"6,;'22)"&'(K$;'($/"J'5'$*)B('?@'$;"9%(;";'("P%$)1*:"

&,$" E3Z7')*F*:*'$" P$*)?@'%;4$7))+)*'5'$8" %$)<'),$;'('" %$" )%?@'(@'%*)('2'&1$*'$" 3$;4)*(%'$"

&,$" V'742%'(4$7)<'@G(;'$" 5%$;')*'$)" H(%*%)?@"7'B(F-*" 4$;" %$" $1@'(" o4H4$-*" 5%*"

'$*)B('?@'$;'$"V'742%'(4$7)%$)*(45'$*'$"1;('))%'(*"9'(;'$/"J%'"L$9'$;4$7)<'('%?@'")%$;"

:1@2('%?@" 4$;" <'*('--'$" $'<'$" N1$H'$" 4$;" b'()%?@'(4$7'$8" 14?@" 61)?@%$'$8"

6';%:%$B(,;4H*'8"_1@(:'47'8"),9%'"14?@" ;1)" 61$17'5'$*" %$*'($'(" I(,:'))'" 4$;" ;%7%*12'("

E4$;'$%$*'(1H*%,$'$/"P)"'(7'<'$")%?@":9'%"H,$H('*'"L4-71<'$)*'224$7'$D"

Erstens, Identifikation, Verständnis und Übersetzung der anwendbaren regulatorischen 
Anforderungen auf den Lebenszyklus von KI-Systemen/"#$*'($'@5'$"5F))'$")%?@"5 %*";'$"-F("

%@('"3$;4)*(%'"7'2*'$;'$"('7421*,(%)?@'$"L$-,(;'(4$7'$"&'(*(14*"51?@'$/"O%'(<'%"7%2*" ')";%'"

I,)%*%,$" '$*)B('?@'$;'(" V'742%'('(" 4$;" ;'('$" 3$)*(45'$*'" :4" &'()*'@'$" 4$;" 61))$1@5'$"

1<:42'%*'$8"45";%'"'$*)B('?@'$;'"A,5B2%1$?'")%?@'(:4)*'22'$/"J%')'"HG$$'$":45"N'%)B%'2"14-"

*+B%)?@'8"F<'(7',(;$'*'" ('7421*,(%)?@'" o%'2)'*:4$7'$" 1<:%'2'$8" 9%'" :45" N'%)B%'2";1)"

;,H45'$*%'(*'" \')*'$ "3\Z.+)*'5'$" -F(";%'"$1?@9'%)2%?@'".%?@'(4$7"&,$"I1*%'$*'$)%?@'(@'%*"

<'%" 5';%:%$%)?@'$" .+)*'5'$" 4$;" I(,;4H*'$8";%'" c1?@&,22:%'@<1(H'%*" &,$"-%$1$:%'22'$"

P$*)?@'%;4$7'$" 45" .,2&'$:8" \(1$)B1('$:" ,;'(" 1227'5'%$" 14?@"-%$1$:%'22'" .*1<%2%*K*"

)%?@'(:4)*'22'$/"

Zweitens, Implementierung von Governance, um diese Regularien umzusetzen/"O%'(:4"7'@G(*"

;%'"P$*9%?H24$7" 4$;"L$9'$;4$7 " '$*)B('?@'$;'(" A,5B2%1$?'ZV%?@*2%$%'$" 4$;" M1@2" ;'("

7''%7$'*'$"c1?@9'%)'/"O%'(:4":K@2'$":45"N'%)B%'2"I(,:')) '" -F(";%'"35B2'5'$*%'(4$7"4$;";1)"

\')*'$"&,$"E3 Z.+)*'5'$8"b'(-1@('$";'("V%)%H,<'9'(*4$78"),9%'";'("M1@2"'%$'("7''%7$'*'$"

J,H45'$*1*%,$" &,$" E3Z.+)*'5 '$/" J%')'(" \'%2" ;')" 61$17'5'$*)" &,$" E3" %)*" '$7" 5%*" ;'("

b'()%,$%'(4$7" 4$;" ;'5" #571$7" 5%*"A+<'()%?@'(@'%*)ZV%)%H'$8" ),9%'" b'(:'((4$7'$" %$"

\(1%$%$7);1*'$"Q'$7/"J1*1"N%1)R"&'(<4$;'$/ "



 

!W"

"

4.5. Management des KI-Lebenszyklus 

J1)"61$17'5'$*";')" E3ZY'<'$):+H24)"%)*";1)",B'(1*%&'"N%$;'72%';":9%)?@'$";'("<'*(%'<2%?@'$"

Y'%)*4$7)'()*'224$7"4$;";'("'%$7')'*:*'$"E3 Z\'?@$,2,7%'/"J%')'"I'()B'H*%&'"-,H4))%'(*"14-";%'"

P$*9%?H24$7" &,$" E3ZI(,*,*+B'$" 4$; " B(,;4H*%&'$" E3ZYG)4$7'$" 4$;" <'%$@12*'*" ),9,@2"

*'?@$%)?@'"L)B'H*'8"9%'":/N/"J1*'$1Hp4%)%*%,$8"Z'^B2,(1*%,$"4$;"E3Z6,;'22'$*9%?H24$78"12)"

14?@" ;%'" o4,(;$4$7" ('2'&1$*'(" V,22'$8" @K4-%7" :/N/" I(,;4?*" T9$'(8" J1*1" P$7%$''(8" E3Z

.B':%12%)*'$",;'("J1*1".?%'$*%)*/"L2)"N%$;'72%';":9%)?@'$"E3Z<':,7'$'$ "7')?@K-*2%?@'$"4$;"

*'?@$,2,7%)?@'$"_(17')*'224$7'$")?@2%'))*" ;1)"Y'<'$):+H24)Z61$17'5'$*" )K5*2%?@'" I@1)'$"

;'("E3 ZP$*9%?H24$7"'%$/"O%'(:4":K@2'$":45"N'%)B%'2"3;''$7'$'(%'(4$78".B':%-%:%'(4$7";'(":4"

2G)'$;'$" L4-71<'8" LHp4%)%*%,$" &,$" \(1%$%$7);1*'$8" 6,;'22'$*9%?H24$78"6,;'22' &1241*%,$"

4$;"V'2'1)' Z61$17'5'$* "Q6%1,8"Y%8"J1&%)8" `"J')@B1$;'8"Sa!]R/"J1)"61$17'5'$*" ;%')'("

I@1)'$" %)*" -F(" '%$'$"('%<4$7)2,)'$" v<'(71$7" &,5"E3ZI(,*,*+B '$ "%$" ;'$" I(,;4H*%&<'*(%'<"

4$'(2K))2%?@" 4$;" <'%$@12*'*" $'<'$" ;'(" '%7'$*2%?@'$" 6,;'22'$*9%?H24$7" 5%$;')*'$)" :9'%"

9'%*'('":'$*(12'"L4-71<'$)*'224$7'$D"

Erstens, das Management von Trainingsdaten und damit eng verbunden das Handling von 
Verzerrungen in Daten (eng. Data Bias)."P)"@1*")%?@"%$"<'('%*)"&%'2'$"_K22'$"7':'%7*8";1))";%'"

4$:4('%?@'$;'"o4)155'$)*'224$7"&,$"\(1%$%$7);1*'$)'*)" :4"),9,@2"*'?@$%)?@"-'@2'(@1-*'$8"

12)" 14?@" :4" ),:%12" %$1H:'B*1<2'$" P(7'<$%))'$" -F@('$" H1$$/" N'%)B%'2'"@%'(-F(" )%$;" :/N/"

51$%B42%'(*'"b'(H'@())?@%2;'(8" ;%'" '%$'"_'@2<'9'(*4$7"&,$"E3Z6,;'22'$" -F(" ;1)"14*,$,5'"

_1@('$"B(,&,:%'('$8",;'("14?@"'%$".'%-'$)B'$;'(8";'("5%*"b'(-1@('$";'("N%2;'(H'$$4$7"$4("

<')*%55*' " '*@$%)?@'" 0(4BB'$" <';%'$*" @1*/" M')'$*2%?@'" P%7'$)?@1-*'$" &,$" E3Z6,;'22' $"

9'(;'$";4( ?@";%'"14)7'9K@2*'$"\(1%$%$7);1*'$";'-%$%'(*/"M')'$*2%?@'"P%7'$)?@1-*'$"&,$"E3Z

6,;'22' $"9'(;'$" ;4(?@" ;%'" 14)7'9K@2*'$" \(1%$%$7);1*'$" ;'-%$%'(*/"J1)" 61$17'5'$*" &,$"

\(1%$%7);1*'$")?@2%'))*"12),";%'"P$*9%?H24$7"&,$"E(%*'(%'$"4$;"I(,:'))'$ "'%$8";%'"')"'(214<'$8"

'%$'$"N%1)" %$" \(1%$%$7);1*'$" :4" '(H'$$'$8" :4" B(F-'$" 4$;".*(1*'7%'$" -F(" ;1)" P(7('%-'$" &,$"

0'7'$51))$1@5'$" :4" ;'-%$%'('$/"J'(" #571$7" 5%*" b,(4(*'%2'$" %$"\(1%$%$7);1*'$ "%)*" '%$"

9%?@*%7'("\'%2";')"V%)%H,51$17'5'$*)"&,$"E3Z.+)*'5'$/" "

Zweitens, die Versionierung und das Versionsmanagement von KI-Modellen/"E3Z6,;'22'"

<')%*:'$"@K4-%7"6%22%,$'$"&,$"7'9%?@*'*'$"I1(15'*'($8";%'")%?@";4(?@"\(1%$%$7"H,$*%$4%'(2%?@"

&'(K$;'($/"N'%5"\(1%$%$7"@1$;'2*"')")%?@"45"$%?@*ZH,$&'^'"TB*%5%'(4$7)B(,<2'5'/"J/@/"'%$"

72,<12')"TB*%545 "&,$"6,;'22 ZI1(15'* '($"H1$$"$%?@*"71(1$*%'(*"9'(;'$8"),";1))"E3Z6,;'22'"

5 %*"=';'5"\(1%$%$7"Q,;'("\(1$)-'(2'($'$R";'4*2%?@'$"b'(K$;'(4$7'$"4$*'(9,(-'$")'%$"HG$$'$/"

N%)21$7" 7%<*" ')" =';,?@" $4(" 9'$%7" '$*9%?H'2*'" L$)K*:'8" 45" 6,;'22&'(K$;'(4$7'$"

$1?@:4&,22:%'@'$" 4$;" :/N/" ;4(?@" l@$2%?@H'%*)51))'" 1<:4<%2;'$" Q6%1,8" Y%8" J1&%)8" `"

J')@B1$;'8"Sa!]R/"35"V1@5'$";')"E3Z"Y'<'$):+H24)Z61$17'5'$*"%)*"')";')@12<"9%?@*%78"'%$"

'--'H*%&')"b'()%,$)51$17'5'$* " :4" '$*9%?H'2$8" %$" ;'5"V,22'$8" .*(4H*4('$8" I(,:'))'" 4$;"

.,-*91(' Z\,,2) " ;'-%$%'(*" )%$;8" 9'2?@'" ;1)" H,$*(,22%'(*'"b '(K$;'($" &,$" E3Z6,;'22'$"

'(5G72%?@'$/"J%'"'%$91$;-('%'"N'@'(()?@4$7";')"b'()%,$)51$17'5'$*)"&,$"E3Z6,;'22'$"%)*"



 

!X"

"

%$)<'),$;'('" %5" o4)155'$@1$7" 5%*" ;'$" &,(7'$1$$*'$" A,5B2%1$?'8"O1-*4$7)Z" 4$;"

J,H45'$* 1*%,$)-(17')*'224$7'$"4$5%**'2<1("('2'&1$*/"

4.6. KI-Technologie-Infrastruktur 

J%')') " O1$;24$7)-'2;" <'1(<'%*'*" _(17')*'224$7'$" (4$;" 45" L4)91@28" L4-<14" 4$;"

N'('%*)*'224$7";'("$,*9'$;%7'$"E3Z\'?@$,2,7%'Z3$-(1)*(4H*4(/"O%'(<'%")%$;"5'@('('"L4-71<'$"

:4"<'(F?H)%?@*%7'$D"

Erstens, die Auswahl geeigneter KI-Frameworks, KI-Bibliotheken und KI-Plattformen, damit 
KI-Modelle gemeinsam entwickelt und auch innerhalb der Organisation geteilt werden 
können/"O%'(<'%"7%2*"')"V1@5'$<';%$74$7'$":4")?@1--'$8";%'"')"E3ZP^B'(*'$"'(5G72%?@'$8";%'"

-F(" ;'$" ='9'%2%7'$" P%$)1*::9'?H"7''%7$'*'$"\,,2)" '--'H*%&" '%$:4)'*:'$/"3$" ;'(" B(1H*%)?@'$"

#5)'*:4$7" @1*" )%?@"7':'%7*8" ;1))" I(K-'('$:'$ " '$*)B('?@'$;'(" \'15) " @%$)%?@*2%?@" ;'("

'%$7')'*:*'$ " 4$;" <'@'(()?@*'$" \,,2)" $%?@*" 4$'(@'<2%?@" -F(" ;%'"'(-,27('%?@'" E3Z6,;'22 Z

P$*9%?H24$7")%$;/"J1$'<'$")%$;")?@2%'))2%?@"14?@"GH,$,5%)?@'"L)B'H*'":4"<'(F?H)%?@*%7'$/"

M%'"1$7'-F@(*"<'$G*%7*";1)"\(1%$%$7"&,$"E3Z6,;'22'$" 7(,))'" V'?@'$H1B1:%*K*'$8":45 "N'%)B%'2"

45" ;%'" I1(15'*'(" '%$')" c'4(,$12'$" c'*:')" :4" <'('?@$'$/" .,<12;" ;1)" \(1%$%$7" 122'(;%$7)"

1<7')?@2,))'$"4$;"'%$"6,;'22"B(,;4H*%&"7')?@12*'*"9%(;8"9%(;"V'?@'$2'%)*4$7"$4("$,?@"%$"&%'2"

7'(%$7'('5" #5-1$7" <'$G*%7*" 4$;" H1$$" 14?@" 14-" 1$;'('" QAI#Z<1)%'(*'(R" O1(;91('"

;4(?@7'-F@(*" 9'(;'$/" b,(" ;%')'5" O%$*'(7(4$;" 7%2*" ')" 12)," ;%'" A,5B4*%$7Z3$-(1)*(4H*4(" ),"

14-:4<14'$8";1))")%?@";%')'"H,)*'$'--%:%'$*"1$";%'"1$-122'$;'$"N';1(-'")H12%'('$"2K))*/"J%')'"

V') ),4(?'$<F$;'24$7"Q'$7/"V')),4(?' ZI,,2%$7R"4$;" ;1(14)" (')42*%'('$;'" .H12%'(<1(H'%*" ;'("

*'?@$,2,7%)?@'$" 3$-(1)*(4H*4(" %)*" '%$'(" ;'(" 9')'$*2%?@'$" b,(*'%2'8" ;'$" A2,4;1$<%'*'(" %@('$"

E4$;'$"@'4*'"2%'-'($"HG$$'$/"

Zweitens, die Weiterentwicklung bestehender IT-Infrastrukturprozesse." J%'"

I(,-'))%,$12%)%'(4$7" ;'(" 3\" %)*" %$" ;'$" 5'%)*'$" 7(G))'('$" #$*'($'@5'$" <'('%*)" )'@(" 9'%*"

-,(*7')?@(%**'$/".,"-%$;'$")%?@"%$";'$"5'%)*'$"3\ZT(71$%)1*%,$'$"@'4*'")'2<)*&'()*K$;2%?@"74*"

<'@'(()?@*'"I(,:'))' 8":/N/"-F(";1)"3\Z.'(&%?'"61$17'5'$*8"9'2?@')"H21('"b,(71<'$"-F(";1)"

3\ZA@1$7'Z"4$;"V'2'1)'"61$17'5'$*"2%'-'(*"4$;"14?@";'$"N'*(%'<"4$;";%'"L;5%$%)*(1*%,$";'("

3\Z3$-(1)*(4H*4(" ('7'2*/"J%'" 3$*'7(1*%,$" &,$" $'4'(" E3ZO1(;Z" 4$;" .,-*91('" %$" ),2?@'"

<')*' @'$;'$8" @K4-%7" @%)*,(%)?@" 7'91?@)'$'$" 3\Z3$-(1)*(4H*4('$" %)*" ;'5'$*)B('?@'$;" '%$'"

9'%*'('"9%?@*%7'"L4-71<'" -F(" ;'$"<'*(%'<2%?@'$"P%$)1*:"&,$"E38"45" ;'$"H,$*(,22%'(*'$"4$;"

)%?@'('$"N'*(%'<"&,$"E3Z.+)*'5'$":4"'(5G72%?@'$/""

4.7. Cybersicherheit von KI-Systemen 

M%'";1(7')*'22*" '(7'<'$" )%?@"<'%5"P%$)1*:"&,$"E3"$'41(*%7'"6G72%?@H'%*'$" -F("7'7$'(%)?@'"

L$7(%--'" ;4(?@" 61$%B421*%,$'$" 1$" ;'(" J1*'$)?@$%**)*'22*/" J'5'$*)B('?@'$;" :%'2*" ;%')')"

O1$;24$7)-'2;"14-"A+<'()%?@'(@'%*"%5"E,$*'^*"&,$"E3Z.+)*'5'$" 1</"P)")%$;"5%$;')*'$)":9'%"

L4-71<'$":4"<'1(<'%*'$D"



 

![ "

"

Erstens, die systematische Identifikation von Angriffspunkten auf eingesetzte KI-Systeme/"35"

'()*'$ ".?@(%**"7%2*"')8";%'"'%$7')'*:*'$ "E3Z.+)*'5'"%5"O%$<2%?H"14-"3@('"L$7('%-<1(H'%*";4(?@"

61$%B421*%,$'$"1$";'("J1*'$)?@$%**)*'22'":4"<'9'(*'$/"E3 Z.+)*'5'8"%$)<'),$;'('"),2?@'";%'"

B'(" J')%7$8" 5%*" '%$'(" '@'(" 4$H,$*(,22%'(*'$" #57'<4$7" %$*'(17%'('$8" 9%'":/N/" 14*,$,5'"

_1@(:'47'8" V,<,*'(" ,;'(" F<'(" ,--'$'" LBB2%H1*%,$))?@$%**)*'22'$" Q'$7/" TB'$" LI3)R8" )%$;"

<'),$;'()"1$-K22%7"-F(";'$"&,(7'$1$$*'$"\+B"7'7$'(%)?@'("L$7(%--'/"35"o%'2<%2;"<(14?@*"')"%5"

61$17'5'$*)+)*'5" ;'-%$%'(*'".'?4(%*+ZI(,:'))'"4$;" ZM'(H:'47'8"5%*";'$'$";%'"14-*('*'$;'$"

V%)%H'$" '%$7')?@K*:*" 4$;" 5%$%5%'(*" 9'(;'$" HG$$'$/"O%'(:4" :K@2*" :45" N'%)B%'2" ;1)" 1H*%&'"

<',<1?@*'$" &,$" L$-(17'$" 1$" J1*'$)?@$%**)*'22'$" &,$" E3Z.+)*'5'$" %$" b'(<%$;4$7" 5%*"

'$*)B('?@'$;'$"L$12+)'$"45"L$,512%'$",;'("61$%B421*%,$'$"'(H'$$'$":4"HG$$'$/"

Zweitens, das Bewusstsein in der Belegschaft darüber schaffen, dass es im Umgang mit KI 
neue Bedrohungsszenarien gibt/" c'<'$" *'?@$%)?@'$" 61))$1@5'$" %)*" ')"&,$" 7(,))'("

N';'4*4$78";1))";%'"%$"E3Z.+)*'5'"%$&,2&%'(*'$"6%*1(<'%*'("@%$('%?@'$;")'$)%<%2%)%'(*"-F(";%')'"

$'41(*%7'$" N';(,@4$7'$" )%$;" 4$;" 14-" '*91%7'" 61$%B421*%,$'$" ,;'(" L$7(%--'" 1$7'5'))'$"

('17%'('$"HG$$'$/"

5. Zusammenfassung und Ausblick: Die nächsten Schritte mit KI 

3$" ;%')'5" L(*%H'2" 94(;'$"4$*'()?@%';2%?@'" O'(14)-,(;'(4$7'$" -F(" ;1)" 61$17'5'$*" &,$"

EF$)*2%?@'("3$*'22%7'$:"%5"B(,;4H*%&'$8"<'*(%'<2%?@'$"P%$)1*:"<')?@(%'<'$/"J1)"&,(7')*'22*'"

St.Galler Management Modell für KI (SGMM-KI)"&'(,(*'*" %$)7')15*")%'<'$" E3Z<':,7'$'"

O1$;24$7)<'('%?@'D" 61$17'5'$*8" T(71$%)1*%,$8" V'?@*8" A,5B2%1$?'8" Y'<'$):+H24)8"

\'?@$,2,7%'Z3$-(1)*(4H*4("4$;"A+<'()%?@'(@'%*/"6%*";'5"&,(7'*'22*'$"SGMM-KI"2%'7*"),5%*"'%$"

P$*94(-" -F(" '%$" 61$17'5'$*)+)*'5" &,(8" ;1)" '%$'$" v<'(<2%?H" F<'(" ;%'" A@1$?'$" 4$;"

O'(14)-,(;'(4$7'$"7%<*8";%'"%5"61$17'5'$*"&,$"E3"2%'7'$/"

J%'" L4-*'%24$7" %$" 7')?@K-*2%?@'" 4$;" *'?@$,2,7%)?@'"O1$;24$7)<'('%?@'" <'(F?H)%?@*%7*"

;'5'$*)B('?@' $; " 14?@";%'" @'4*'" &,(:4-%$;'$;'" <'*(%'<2%?@'$" I(1^%)8" ;'$$" %$" &%'2'$"

#$*'($'@5'$")*'@'$")%?@":9'%"Y17'("7'7'$F<'(/"L4-";'("'%$'$".'%*'")*'@'$"E3ZP^B'(*'$"4$;"

*'?@$,2,7%'1--%$'" 6%*1(<'%*'(" Q@K4-%7" %$" ;'(" 3\R/"J%')'" )%$;"5'%)*" *'?@$%)?@" 14-7')*'22*8"

'$*9';'(" ;4(?@" L4)<%2;4$7" ,;'(" H,$*%$4%'(2%?@'" M'%*'(<%2;4$78")%'" <')%*:*'$"'%$" 74*')" <%)"

P^B'(*'$&'()*K$;$%)" &,$" E3ZL27,(%*@5'$" 4$;" '%$:4)'*:'$;'$" b'(-1@('$/" J'(" _,H4)" ;%')'("

0(4BB'" <')*'@*" @K4-%7";1(%$"E3Z\'?@$,2,7%'" 4$;" E3Zb'(-1@('$ " :4" F<'()?@14'$" 4$;"

:%'27'(%?@*'*" '%$:4)'*:'$/" L4-" ;'(" 1$;'('$" .'%*'" )*'@'$" 6%*1(<'%*'(8" ;%'" %$" ;%('H*'$"

M'(*)?@GB-4$7)-4$$H*%,$'$" <:9/" #$*'()*F*:4$7)-4$H*%,$'$" *K*%7" )%$;/" b%'2'" ;%')'("

6%*1(<'%*'(")'@'$"E3"'$*9';'("12)"7(,))'"A@1$?'8"@K4-%7"1<'("14?@"12)"7(,))')"B'()G$2%?@')"

4$;"4$*'($'@5'(%)?@')"V%)%H,8";'5"14?@"5%*"L$7)*8".,(7'",;'("L<2'@$4$7"<'7'7'$'*"9%(;/"
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7. Anhang 1: Das St.Galler Management Modell für den betrieblichen Einsatz von 
Künstlicher Intelligenz 
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