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Defizite des bisherigen 
Datenschutzrechts

(1) 
Eindimensionalität der 

Ziele des DSG

(2) 
One-Size-fits-All-

Ansatz

(3) 
Präventionsprinzip
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Risk-Based Approach als spezifische Antwort auf 
Defizite im bisherigen Datenschutzrecht•
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Eindimensionales Ziel

Traditionelle Datenschutzdogmatik Risk-Based Approach

Regelungsansätze im Vergleich 

Zweidimensionales Ziel

Einheitliche Regelungen für sämtliche 
Datenbearbeitungen

Differenzierte Regelungen in Abhängigkeit 
des Risikos einer Datenbearbeitung

Fokus auf Personenbezug Fokus auf Risiken einer Datenbearbeitung
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• Begriff und Konzept stammt aus dem anglo-amerikanischen Rechtskreis.
− Erscheinungsformen in CH: Finanzmarkt-, Medizinprodukte- oder öffentliches Prozessrecht. 

• Mit dem Risk-Based Approach verlagert sich der Fokus vom Personenbezug des 
einzelnen Datums auf die Risiken, die mit der konkreten Verwendung von 
Personendaten einhergehen (JOEL DRITTENBASS, Regulierung von autonomen 
Robotern, Zürich/St.Gallen 2021, N 509). 
− Ein allgemein anerkanntes Verständnis fehlt! 

• Der Ansatz kann nicht contra legem - also gegen anderslautende Vorschriften –
verwendet werden!

Einordnung des Risk-Based Approach•
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Ausgleichsfunktion des Ansatzes

(1) Schutzinteressen der Betroffenen (2) Nutzungsinteressen der Datenbearbeiter
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Ausprägungen und Erscheinungsformen im (neuen) 
Bundesdatenschutzgesetz•
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Erscheinungsformen

(1) ausdrückliche Grundlage im (neuen) 
Datenschutzgesetz des Bundes

(2) offene und unbestimmte Normen 
(Anwendungs-/Interpretationsspielräume)

Datenschutz durch Technik und datenschutzfreundliche 
Voreinstellungen (Art. 7 nDSG)

Datensicherheit
(Art. 8 nDSG) 

2 Die technischen und organisatorischen Massnahmen müssen
insbesondere dem Stand der Technik, der Art und dem Umfang der
Datenbearbeitung sowie dem Risiko, das die Bearbeitung für die Persönlichkeit
oder die Grundrechte der betroffenen Personen mit sich bringt, angemessen
sein [Hervorhebungen nur hier].

1 Der Verantwortliche und der Auftragsbearbeiter gewährleisten
durch geeignete technische und organisatorische Massnahmen eine
dem Risiko angemessene Datensicherheit [Hervorhebung nur hier].

Grundsatz der Verhältnismässigkeit (Art. 6 Abs. 2 nDSG)

Bekanntgabe von Personendaten ins Ausland (Art. 16 nDSG)

Erforderlichkeit als Kriterium, welches risikorechtlichen Überlegungen
zugänglich ist.

Art. 16 Abs. 1 nDSG verlangt für die Übermittlung von Personendaten ins
Ausland einen «angemessenen» Schutz.

Restrisiken sind bei Auslandsübermittlung hinzunehmen, zumal sich ein
Nullrisiko kaum je erreichen lässt und mit empirischer Forschung ohnehin nicht
beweisen lässt.
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Normativer Massstab des Risk-Based Approach•
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in Abhängigkeit des Risikos

Hohe Risiken für Persönlichkeitsrechte Geringe Risiken für Persönlichkeitsrechte

Erhöhte Anforderungen zum Schutz der 
Betroffenen

Reduzierte Anforderungen zur Gewährleistung der 
mit einer Datenbearbeitung verbundenen Chancen

Eine vermehrt auf den Einzelfall ausgerichtete Datenschutzregulierung schafft höhere 
Einzelfallgerechtigkeit, womöglich aber weniger Rechtssicherheit als einheitliche Regeln! 
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• Der Risk-Based Approach kann dort als Leitprinzip im Datenschutzrecht 
betrachtet werden, wo eine explizite Grundlage (z.B. in Art. 7, Art. 8 sowie 
Art. 22 nDSG) besteht. 

• Ob sich die Praxis bei offenen und unbestimmten Datenschutzvorschriften 
an diesem Ansatz zu orientieren hat, wird (gerichtlich) zu klären sein. 
− BBl 2017, 6970: «Eine erste Leitlinie der Revision bildet der risikobasierte Ansatz. Der 

Revisionsentwurf orientiert sich konsequent an den potenziellen Risiken für die betroffenen 
Personen, denn die Gefahren für die Privatsphäre der betroffenen Personen hängen weitgehend 
von den Aktivitäten der verschiedenen Verantwortlichen und Auftragsbearbeiter ab 
[Hervorhebungen nur hier]». 

− Leitlinie der Revision = Leitprinzip des Schweizer Datenschutzrechts?

• Der risikobasierte Ansatz ist z.B. im Bereich der Bearbeitungsgrundsätze nicht 
konsequent im neuen DSG des Bundes verwirklicht. Hier wird sich (ebenfalls) 
zeigen müssen, ob und inwiefern solche Regelungen einer risikorechtlichen 
Perspektive in der Unternehmenspraxis zugänglich sind.

Schlussfolgerungen•
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