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Privacy as Strategy

Ein Framework fir das kundenzentrierte
Datenmanagement
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ABSTRACT

Datenschutz und datengetriebenes Mar-
keting mussen kein Widerspruch sein.
Marketers kénnen mit einer Ausrichtung
der eigenen Datenverarbeitungsprozes-
sen auf die Bedurfnisse der Kundschaft
nicht nur das Vertrauen in dieselben star-
ken, sondern auch ein Fundament fur effi-
zientere Marketingpraktiken legen. Dieser
Artikel zeigt auf, wie ein kundenzentriertes
Datenmanagement Uber die strategische
Ebene auf einzelne Customer Journeys,
Mitarbeitende und schliesslich Touch-
points Ubersetzt werden kann. Das Ziel: ein
starkeres Kundenengagement in Einklang
mit modernen Datenschutzgesetzen.

EINLEITUNG

Mit dem wachsenden Bewusstsein fur die
informationelle Privatheit in der Bevolke-
rung, wird die Verankerung derselben im
Unternehmen zu einer wichtigen Heraus-
forderung des Marketings. Die Wissen-
schaft empfiehlt schon lange, dass sich
Marketers starker im Schutz der digitalen
Privatheit engagieren sollten'® - beson-
ders wenn sie die notwendige Vertrauens-
basis fur den Einsatz noch datenintensi-
verer Innovation (wie z.B. Al getriebene
Personalisierung) aufbauen méchten.

Der Schutz der informationellen Privatheit
- definiert aus Kundensicht als die Fahig-
keit zu steuern, wieviel von einem selbst
Drittpersonen wahrnehmen kénnen -
wurde bereits in vielen Staaten als grund-

legendes Recht verankert (z.B. DSGVO Art.
1, California Consumer Privacy Act [CCPA] §
1798.100., Personal Information Protection
Law der Volksrepublik China). Auch wenn
sich die grossen Klagen unter der Euro-
pdischen Datenschutz-Grundverordnung
(DSGVO) bisher hauptsachlich gegen Kon-
zerne wie Google und Amazon richteten
(vgl. Abb. 1), bedeutet dies nicht, dass Da-
tenschutz kein Thema fur alle anderen Un-
ternehmen ist. Der Zugang zu, sowie die
Instrumente fur professionelle Datenver-
arbeitung stehen immer mehr Branchen
zur Verfigung. Das entsprechende Daten-
schutz- und Cyber Security-Wissen hinkt
bei diesen Firmen allerdings weit hinter
der Big Tech Konkurrenz hinterher.

Gleichzeitig werden bisher einfach nutz-
bare Instrumente zur Datenabfrage, wie
Third-Party-Cookies, vermehrt verschwin-
den. Einerseits wegen entsprechenden Ur-
teilen unter der DSGVO und andererseits,
weil wichtige Browseranbieter wie Google,
Apple und Mozilla diese nicht mehr unter-
stitzen wollen. Dieses «Cookiemaged-
don» wird sowohl kleine als auch grdssere
Agenturen dazu zwingen, eine eigene Ba-
sis an First Party Daten zu schaffen.

Dabei wdaren Kunden durchaus bereit
mehr mit Unternehmen zu teilen. In einer
aktuellen Studie von McKinsey gab eine
Mehrheit der Befragten an, dass sie per-
sonliche Daten im Austausch gegen tan-
gible Vorteile preisgeben wirden*. Google
kommt zu dem gleichen Schluss - in ihrer
Studie gaben knapp 9 von 10 Befragten
an, dass sie wahrscheinlicher ofters bei
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einer Marke einkaufen wirden, wenn die-
se ihnen relevante Personalisierungen im
Austausch gegen Daten bieten wurde®.
Trotzdem wird dieses Potenzial von den
meisten Unternehmen momentan nicht
addquat ausgeschopft. Dies liegt daran,
dass informationelle Privatheit von vie-
len Unternehmen noch hauptsachlich als
Compliance Problem gesehen wird und
nicht als zentraler Bestandteil der Custo-
mer Experience®. Datenverarbeitung treibt
die Personalisierung vieler nachgefragter
Dienste, doch der Schutz dieser Daten soll-
te nicht als Einschrankung fur diesen Pro-
zess gesehen werden, sondern als einen
essentiellen Teil davon.

KUNDENZENTRIERTES
DATENMANAGEMENT

Aus Sicht des Marketings und des Ma-
nagements bedeutet ein kundenzentrier-
tes Datenmanagement, dass Datenver-
arbeitungen den Privatheitsbedurfnissen
der Kundschaft entsprechen und zum
Kundenengagement beitragen. Das Ziel
ist eine «kontinuierliche Interaktion zwi-
schen Unternehmen und Kunden - welche

vom Unternehmen angeboten und vom
Kunden gewdahlt»® wird.

Tech-Konzerne verfolgen vielfach das
Konzept der datengetriebenen Marke-
tingautomatisierung, welche auf der Ab-
frage von Unmengen an Uberschissigen
Kundendaten? beruht und somit auch die
die Kompetenzen, diese Daten zu schitzen
und zu analysieren, voraussetzt. Nicht vie-
le Unternehmen sind heute bereits in der
Lage diese Mischung an Fahigkeiten auf-
zubieten. Allerdings ist es Unternehmen
moglich, mittels eines kundenzentrierten
Datenmanagements ein  nachhaltiges
Kundenengagement zu erreichen. Zwar
mussen hierfir auch verschiedene Akti-
vitdten neu ausgerichtet werden, jedoch
scheint es keine Alternative zu geben. Wer
in Zukunft versucht, ohne legalen Zugang
zu den Daten seiner Kundschaft eine Kun-
denbeziehung aufzubauen und zu pfle-
gen, verkennt die Grésse der Herausforde-
rung.

In unseren Studien am Institut fir Marke-
ting & Customer Insight konnten wir vier
Ebenen identifizieren, die ein kundenzen-
triertes Datenmanagements unterstitzen
und ermdglichen™. Im Mittelpunkt steht
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Abbildung 2: Kundenzentriertes Datenmanagement

dabei das Ziel, einen erlaubten Austausch
zu etablieren, bei dem die Weitergabe
von persodnlichen Daten mit einem per-
sOnlichen Mehrwert fur die Kundschaft
verbunden ist. Dieses positive «Customer
Engagement» (im folgenden Kundenen-
gagement genannt) ist dann in der Konse-
quenz der integrierten und ganzheitlichen
Gestaltung der folgenden Unternehmens-
und Marketingaktivitaten zu verstehen:

« Strategie Ebene: Kundenzentrierte
Datenverarbeitung - i.e. Zweckgebun-
denheit der Datenstrategie garantie-
ren und signalisieren.

« Kundenprozess Ebene: Zustimmungs-
basiertes Dialogmarketing - i.e. Effek-
tivitat der Datenverarbeitung garan-
tieren.

» Personal Ebene: Férdern einer Daten-
schutzkultur - i.e. die notwendigen Un-
ternehmensressourcen zur Datenver-
arbeitung nachhaltig im Unternehmen
verankern.

« Touchpoint Ebene: Reibungslose Be-
durfnisbefriedigung - i.e. Effizienz der
Datenverarbeitung garantieren.

Dieser Prozess ist anspruchsvoll und ge-
lingt nur, wenn der Status Quo des eige-

nen Unternehmens realistisch analysiert
wird. Falls keiner der in diesem Artikel an-
gesprochenen Aspekte im eigenen Unter-
nehmen anzutreffen ist, braucht es ver-
mutlich einiges an Vorarbeit, bevor eine
Basis fur ein kundenzentriertes Datenma-
nagement gebaut werden kann. Aus un-
serer Erfahrung kénnen wir aber davon
ausgehen, dass die notwendigen «Zuta-
ten» in den meisten Unternehmen bereits
vorhanden sind.

CUSTOMER CENTRICITY
ALS STRATEGISCHER
WEGWEISER

Ein strategischer Fokus ist fur die Entwick-
lung jeglicher Unternehmensressourcen
notwendig, denn nur so kdnnen «schwer
zu imitierende interne und externe Kom-
petenzen»' geschaffen werden. Dassel-
be trifft auf das kundenzentrierte Daten-
management eines Unternehmens zu: es
braucht eine extern kommunizierte und
intern gelebte Vision, welche die Basis fur
alle Datenschutzbelangen bildet™. Intern
bedeutet dies, dass Datenschutzziele nicht
einfach als legale Grundlage definiert

Aktuelles Datenschutz-Paradigma Kundenzentriertes Datenschutz-Paradigma

« Motto: Datenschutz als rechtliches
Problem

» Zentrales Anliegen: Wer erhebt welche
Daten?

» Werkzeuge: Benachrichtigung &
Zustimmung

« Ansatz: Reaktiv
« Zentraler Treiber: Gesetze & Politik

« Fokus: Datenmenge

» Motto: Datenschutz als Marketing-
Strategie

» Zentrales Anliegen: Wie und fir was
werden die Daten verwendet?

» Werkzeuge: Dialog- &
Dienstleistungsmentalitat

« Ansatz: Proaktiv
« Zentraler Treiber: Kundenbedurfnisse

» Fokus: Datenqualitat
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werden, sondern wie andere strategische
Ziele direkt adressiert werden. Das Resul-
tat soll eine Unternehmenskultur sein, die
Datenschutz als Gruppenaufgabe und
nicht individuelle Verantwortung sieht.
Datenerhebende und datenverarbeitende
Mitarbeitende muissen wissen, wie viele
Daten fur welchen Zweck erhoben wer-
den. Einerseits um zukunftigen Bedarf zu
steuern und «Datenuberschisse» zu ver-
meiden - andererseits um der Kundschaft
den Zweck der Erhebung ohne legales
Kauderwelsch vermitteln zu kénnen.

Gleichzeitig sollten sich Unternehmen fur
mehr Verantwortung innerhalb der ei-
genen Industrie einsetzen, wenn sie sich
glaubwirdig von der Konkurrenz abheben
mochten. Kurzfristig bedeutet dies, sich
von Konkurrenten oder Lieferanten mit
zweifelhaften Datenschutzpraktiken zu di-
stanzieren. Ein prominentes Beispiel ware
der Kampf von Apple gegen Facebook
Uber transparentere Datenerhebung auf
iOS Gerdaten®.

Langfristig kann eine effektive Daten-
schutzstrategie nur glaubwirdig aufrecht-
erhalten werden, wenn sich das Unterneh-
men flr bessere Datenschutzstandards in
seinem Markt einsetzt; entweder durch die

freiwillige Adoption von anerkannten Pri-
vatheitslabels oder dem proaktiven Eta-
blieren von neuen Sicherheitsstandards.
Dass dies mit vergleichsweise einfachen
Mitteln moglich ist, haben letztes Jahr die
Schweizer Unternehmen Migros, Swiss-
com, SBB und Credit Suisse mit ihrer «Pri-
vacy lcons» Initiative bewiesen. Diese eta-
blierte eine einheitliche Bildsprache, um
die Kundschaft effizienter GUber Datenab-
fragen von Dienstleistungen zu informie-
ren'.

Der Treiber fr solche Initiativen sollte aus
einer kundenzentrierten Denkweise kom-
men. Sprich, eine Ausrichtung der Ge-
schaftstatigkeit auf die Bedurfnisse der
Kundschaft und nicht den Verkauf von Pro-
dukten. Auf der strategischen Ebene be-
deutet dies, die Makro-Customer Journey
der eigenen Produkte zu kennen und die
eigene Datenverarbeitung entsprechend
abzustimmen. Je nach Unternehmen las-
sen sich die folgenden vier «Extreme» von
Makro-Journeys abbilden':

+ Gebrauchsgiiter: Fur Low-Invol-
vement Produkte mit einem hohen Sub-
stitutionsgrad (z.B. Lebensmittel) ist die
Entscheidungs- und Kaufphase meist sehr



kurz. Dementsprechend sollten sich Da-
tenverarbeitungsprojekte darauf konzen-
trieren, die notwendigen Daten zur Elimi-
nation von Friktionen im Kaufprozess zu
finden und das Upselling zu erleichtern.

« Konsumgiiter: Low-Involvement Pro-
dukte mit einem tiefen Substitutionsgrad
(z.B. Medikamente) haben eine etwas
l[dngere Abwdagungsphase. Dementspre-
chend ist es wichtig, dass erhobene Daten
dazu verwendet werden, sowohl das Pro-
dukt selbst als auch die Betreuung an den
einzelnen Touchpoints zu verbessern.

« Loyadlitatsguter: Guter mit einem ho-
hen Substitutionsgrad und hohem Invol-
vement (z.B. Unterhaltungselektronik) ha-
ben eine lange Entscheidungsphase. Da
weitere Kaufe von einer hohen Loyalitat
der Kundschaft abhdngig sind, sollten Da-
tenverarbeitungsprozesse nicht nur zu der
Verbesserung der Customer Journey bei-
tragen, sondern auch zu der kontinuierli-
chen Verbesserung der eigenen Produkte.

« Evaluationsgiiter: Je niedriger der
Substitutionsgrad fir ein  High-Invol-
vement Produkt ist (z.B. Finanzdienstleis-
tungen), desto Idnger und wichtiger ist die
Vorkaufsphase. Datenerhebungen sollten
deshalb die Prozesse stutzen, welche der
Kundschaft in der Recherche, Evaluation
und Abwdagung helfen.

In all diesen Prozessen ist es essentiell,
dass Datenverarbeitungsprozesse mog-
lichst komplett auf den beschriebenen
Zweck gebunden werden. Konkret bedeu-

tet dies, dass keine Daten spekulativ erho-
ben werden, um zukiinftige Anderungen
der Makro-Journeys vorauszuahnen. Zur
Uberpriifung der Datenschutzorientierung
ihrer Makro-Journeys sollten sich Marke-
ters dementsprechend die folgenden Fra-
gen stellen:

« Nennen wir den Schutz der digitalen
Privatheit unserer Kundschaft als strategi-
sches Ziel und kdnnen wir den Zweck un-
serer Verarbeitungsprozesse prdzise for-
mulieren?

« Istunser Unternehmen strukturell kun-
denzentriert und nicht produktorientiert
ausgerichtet?

« Verfligen wir Uber eine interne Anlei-
tung zur fairen Nutzung von Personenda-
ten, die jedem datenverarbeitenden Mit-
arbeitenden bekannt ist?

+ Messen wir Privatheitskennzahlen (z.B.
Anzahl an Datenschutzanfragen) welche
in einem regelmadssigen Audit oder von
einer unabhdngigen Stelle Uberpriuft wer-
den?

« Engagieren wir uns in Privatheitspro-
jekten (z.B. Cyber Security Data Clean
Rooms) und distanzieren wir uns von In-
dustrieteilnehmenden mit unbekannten
Datenschutzpraktiken?

. Kaufen wir keine Personendaten ein
und verkaufen wir keine unserer Personen-
daten weiter?

KUNDENPROZESSE
OPTIMIEREN

Eine oft zitierte Ursache fir Kundenun-
zufriedenheit in Bezug auf kommerziel-
le Datenverarbeitung, ist das einseitige
Machtverhaltnis zwischen Kundschaft
und Unternehmen'. Gleichzeitig ist auch
bekannt, dass dieses Machtverhdltnis oft
akzeptiert werden kann, wenn die Kund-
schaft den Wert in der Gegenleistung sieht
oder bereits eine Verbundenheit zu dem
Unternehmen fuhlt. Die strategische Aus-
richtung stutzt dabei hauptsachlich die
Vertrauensdimension, aber sie tragt wenig
zu der Kommunikation des Kundennutzens
bei. Dies liegt daran, dass aus Kundensicht
der erwartete Gegenwert einer Datenfrei-
gabe zwischen den Phasen der Customer
Journey nicht konstant bleibt. Dement-
sprechend ist es essentiell, dass Datenab-
fragen innerhalb der einzelnen Customer
Journeys den Prinzipien des Permission
Marketings folgen'™:

« Vorhersehbar: Angebote, Formulare
und sonstige Datenabfragen sollten nur
in Kontexten prasentiert werden, in denen
Kunden mit ihnen rechnen kénnen (z.B. im
Shop, aber nicht auf der Startseite). Die
Risiken einer Datenfreigabe sollten zudem
genauso vorhersehbar sein (z.B. wird bei
der Anmeldung zu einem Newsletter nicht
erwartet, dass die eigene Emailadresse
weiterverkauft werden kdnnte).

+ Relevant: Datenabfragen sollten In-
formationen oder Personalisierungen bie-

ten, welche eine bereits demonstrierte Re-
levanz fur die entsprechende Kundschaft
haben (z.B. Zugang zu einem neuen Arti-
kel anstatt Verkauf eines gesamten Abon-
nements). Die Frequenz des Kontaktes ist
hier zentral, da die Relevanz von Inhalten
durch Gbermdssige Konfrontation (z.B. je-
den Tag eine Erinnerung schicken) oder
schlechtem Timing (z.B. immer erst vor Fei-
erabend) ebenfalls geschmdlert wird.

o Personlich: Wenn personliche oder
tiefere Kundendaten abgefragt oder An-
gebote gemacht werden, sollten sich die-
se explizit auf die Person hinter den Daten
beziehen (z.B. ein Anruf eines Beraters an-
statt einer schriftlichen Abfrage Uber das
Onlineportal). Nur so hat die Kundschaft
einen Anreiz, Datenabfragen ernsthaft
abzuwagen und ist weniger wahrschein-
lich sich z.B. durch falsche Angaben zu
schitzen'.

Aus Datenschutzsicht ist eine informier-
te Abwdagung der Datenteilung fiur die
Kundschaft nur in diesem eher engen Wir-
kungsbereich méglich. Aus Marketingsicht
ist dies nichts Neues: sowohl die |dee der
«kleinen Jas» aus dem Dialogmarketing
als auch das Pull-getriebene Permission
Marketing®™ sind inzwischen Uber zwanzig
Jahre alt. Im Zeitalter des Web 2.0 verlo-
ren beide diese Ansdtze allerdings auf-
grund der vergleichbaren Einfachheit der
Push Werbung tber Plattformen wie Ama-
zon, Google und Facebook, an Relevanz.

Dennoch ist die Idee hinter diesen Ansat-
zen relativ simpel: innerhalb der Customer
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Abbildung 4: Vertrauensmomente in der Customer Journey

Journey hat die Kundschaft eine sinkende
Toleranz fur unnétige Datenabfragen und
ein steigendes BeduUrfnis nach Vertrau-
en in das Unternehmen (siehe Abb. 4). Je
nach Makro-Journey und Zielgruppe mag
diese Balance unterschiedlich sein, aber
grundsatzlich lassen sich in jeder Jour-
ney neben den «Moments of Truth» - also,
wenn die Kundschaft sich erstmals fir ein
Unternehmen entscheidet - auch mehre-
re «kMoments of Trust» abbilden. Dies sind
all die Momente, in denen sich die Kund-
schaft aktiv entscheidet, mehr Daten mit
einem Unternehmen zu teilen und zu wei-
teren Kontaktaufnahmen einzuwilligen.

Je mehr Zustimmung ein Unternehmen
an diesen «Moments of Trust» generieren
kann (d.h. wie viele «kleine Jas» es erhalt),
desto grosser ist die Chance eines Vertrag-
sabschlusses und einer langwdhrenden
Kundenbeziehung. Dabei ist es wichtig zu
beachten, dass die Art der Datenabfragen
transparent, kontrollierbar und zu den ein-
zelnen Customer Journeys passend sind.
Die Privatheitsfreundlichkeit der eigenen
«Moments of Trust» kdnnen Marketers an-
hand der folgenden Fragen Uberprifen:

. Werden unsere Personendaten stets
zu einem klaren Zweck und nur selten
doppelt erhoben?

- Bieten wir genligend Zeit in unse-
rer Customer Journey um die Kundschaft
Uber mehrere «kleine Jas» zu relevanten
Datenabfragen graduell zu dem «grossen
Ja» eines Kaufs zu fihren?

- Fuhren wir mit unserer Kundschaft ei-
nen Datenschutzdialog meistens schon
bevor ein Kauf getatigt wurde?

- Hat unsere Kundschaft direkte Kont-
rolle Uber ihre bei uns gespeicherten Da-
ten, um diese selbst zu aktualisieren oder
bearbeiten?

- Kann unsere Kundschaft Fragen zur
Datenverarbeitung einfach & schnell mit
unseren Mitarbeitenden besprechen?

VERANKERUNG IM
PERSONALMANAGEMENT

Die Akquise und Férderung von Fahigkei-
ten im Human Ressourcen Pool leisten ei-
nen direkten Beitrag zur Umsetzung der
operativen und strategischen Ziele eines
Unternehmens. Bereits fur die Umsetzung
der einfachsten Datenverarbeitungsstra-
tegien braucht es eine Vielzahl an entspre-
chenden Fahigkeiten (z.B. einen CPO, Da-
tenanalysten, IT-Spezialisten). Die genaue
Zusammensetzung der notwendigen Fa-
higkeiten ergibt sich aus den strategischen
Zielen, doch tendenziell sollte die interne
Nachfrage nach Analysten und IT-Perso-
nal in Tandem mit erschlossenen Daten-
quellen steigen. «Es ist méglich, qualitativ
hochwertige, rdumlich explizite Daten (...)
bereitzustellen und gleichzeitig sensib-
le Informationen so zu schitzen, dass die
Privatheit und die Ressourcen (von natur-
lichen Personen) geschltzt werden. Dies
erfordert jedoch erhebliche Investitionen
in technologische Lésungen, Datenpolitik
und Transparenzbemihungen»’. Klassi-
sche Softskills sind dabei besonders in Un-
ternehmen mit intensivem Kundenkontakt
(z.B. Finanzdienstleistungen) nicht zu ver-
nachlassigen — schliesslich ist die Kommu-
nikation des Kundennutzens bezuglich der
Verarbeitung von Kundendaten ein wich-
tiger Bestandteil des Kundenerlebnisses.

Wenn diese Fahigkeiten im Unternehmen
vorhanden sind, mussen diese wiederum
durch eine transparente Datenarchitektur
und lenkende Kennzahlen in der Anreiz-

struktur des Unternehmens verankert wer-
den. Als letzter Schritt im Prozess der Ver-
ankerung von Datenschutzkenntnissen im
Personalbestand eines Unternehmens die-
nen persdnliche Interaktionen als wichtige
Lernquelle fur Mitarbeitende und tragen
so dazu bei, den Datenschutz einer Firma
mit den Anforderungen ihrer Kundschaft
in Einklang zu bringen'™.

Die Wirksamkeit einer unternehmerischen
«Datenschutzkultur» ist schwierig messbar,
da diese stark von den jeweiligen Daten-
verarbeitungszielen abhdangt. Marketers
kédnnen die grundlegenden Eigenschaften
jedoch trotzdem anhand der folgenden
Fragen abschatzen:

- Fuhrt unser/e Chief Privacy Officer
(CPO) oder Datenschutzbeauftrage/r ein
eigenes Team?

- Istin unserem Unternehmen klar gere-
gelt, welche Personen weshalb zu welchen
Personendaten Zugang haben?

. Miussen alle Mitarbeitenden ein Da-
tenschutztraining oder Datenschutzsemi-
nar abschliessen?

- Besteht Ublicherweise genligend Zeit,
um die Daten in unserem CRM (oder &hnli-
chem System) aktuell zu halten?

. Wissen Mitarbeitende mit Kunden-
kontakt welche Personendaten fur wel-
chen Zweck erhoben werden?



VERBESSERUNG DER
EINZELNEN TOUCHPOINTS

Sowohlin der Praxis als auch in der Wissen-
schaft wurde bisher am meisten Aufmerk-
samkeit dem Datenschutz am Punkt der
Erhebung, also an den einzelnen Touch-
points, geschenkt’®. Wenn allerdings keine
Datenverarbeitungsstrategie vorhanden
ist, welche Uber die Customer Journeys
hinunter auf einzelne Touchpoints Uber-
setzt wird, kommen diese Bemuhungen
der «Reparatur eines tropfenden Wasser-
hahns auf einem sinkenden Schiff gleich»®.
Aus der Erfahrung vieler Unternehmen mit
der Implementation der DSGVO-Grund-
prinzipien wissen wir, dass das Fehlen ei-
ner klaren Datenmanagementstrategie
sowie mangelnde Ubersetzung derselben
auf die operative Ebene eine enorme Hur-
de darstellt. Dies ist auch der Grund, wes-
halb der Strom an Klagen aufgrund nicht
gesetzeskonformer Verarbeitungsprozesse
auch vier Jahre nach der Ratifizierung der
DSGVO noch nicht abgebrochen ist.

Daflr stehen Unternehmen, welche diese
Schritte bereits vollzogen haben, eine brei-
te Palette an Instrumenten zur Verfigung,
welche ihrer Kundschaft transparentere
und einfacher kontrollierbare Datenverar-
beitungsprozesse ermdglichen. Aufgezdahlt
sind die am hdaufigsten genannten Privat-
heitspraktiken auf Touchpointebene eine
transparente (sprich, nicht legalistisch for-
mulierte) Kommunikation, einfaches Da-
tenmanagement (sprich, DSGVO-konform)
und Verzicht auf manipulative Nudges.

Best-Practices fur einzelne Aspekte des
Datenschutzes sind hier Uberraschender-
weise bei den Big-Tech Unternehmen zu
finden. Von Apples App Tracking Trans-
parenz, zu Googles Datenschutzcheck bis
hin zu Facebooks schrittweisen Tour der
Privacy Features gibt es fur die meisten
Unternehmen genlgend ldeen, wie sie
ihre eigenen Touchpoints kundenzentrier-
ter gestalten kénnen. Zur Uberpriifung
der Datenschutzorientierung der eigenen
Touchpoints kénnen Marketers folgende
Fragen in Betracht ziehen:

Ist unsere Datenschutzerklarung tber
alle Touchpoints hinweg einfach einseh-
bar und verstandlich?

Kann unsere Kundschaft Uber jeden
Touchpoint einfach einsehen, welche Da-
ten wir Uber sie gespeichert haben?

Hat unsere Kundschaft wahrend einer
Transaktion gentugend Zeit, um sich mit
unserer Datenschutzerklarung und unse-
ren Datenschutzeinstellungen vertraut zu
machen?

Kénnen unsere Dienstleistungen oder
Produkte getestet werden, ohne dass eine
potenzielle Kundschaft vorher irgendwel-
che Daten preisgeben muss?

Wird unsere Kundschaft informiert,
falls Gber einen ausgeldsten Prozess neue
Daten Uber sie erhoben werden?

Verschwendeter
Aufwand / verwirrte
Kundschaft

Datenschutzorientierung

Legales Risiko

tief

Risiko
fur die
Reputation

_________ . Gesetze &
Verordnungen
(DSGVO)
Hohes Legales
Risiko
hoch

Nutzung von Kundendaten

Abbildung 5: Der Spielraum verschiedener Datenschutzstrategien

UMSETZUNG &
KUNDENENGAGEMENT

In den letzten zwanzig Jahren wurde in
allen Industrien viel in die Digitalisierung
von Prozessen und Geschaftsmodellen in-
vestiert. FUr viele Unternehmen ist und war
der Datenschutz dabei eine weitere Hur-
de, die mit viel Investitionen und Ressour-
cenakquise Uberwunden werden musste.
Mit dem wachsenden Datendkosystem in
allen Industrien ist jetzt der richtige Zeit-
punkt, diese Ansicht zu dndern. Die in
diesem Artikel angefuhrten Empfehlun-
gen sind weder neu noch unerreichbar fur
die meisten Unternehmen - sie verlangen
aber eine bewusste und rechtzeitige Ver-
pflichtung des Marketing Managements,
die Privatheit der Kundschaft als zentralen
Teil des Kundenengagements zu verste-
hen.

Dies bedeutet nicht, dass Unternehmen
auf Datenerhebungen verzichten sollten
oder dass jedes KMU mit den Sicherheits-
standards von Apple mithalten muss. Die
tatsachliche Ausprédgung der eigenen Da-
tenschutzstrategie wird immer auch von
dem Ausmass der Nutzung von Kunden-

daten abhdngig sein (siehe Abb. 5). Das
Ziel fur jedes Unternehmen sollte es aller-
dings sein, dass es mit seiner Kundschaft
einen offenen Dialog Uber Datenverar-
beitung flihren kann, ohne dass es diesen
unangenehm wird. Tim Cook, Apples CEO,
arbeitete bereits vor knapp 10 Jahren an
den Fundamenten fur einen solchen Dia-
log mit seiner Kundschaft:

“Wir bei Apple sind der Meinung, dass
ein groBartiges Kundenerlebnis nicht auf
Kosten lhrer Privatsphdre gehen sollte.
Unser Geschdaftsmodell ist sehr einfach:
Wir verkaufen groBartige Produkte. Wir
erstellen keine Profile auf der Grundla-
ge lhrer E-Mail-Inhalte oder Internetge-
wohnheiten, um sie an Werbekunden zu
verkaufen. Wir ,monetarisieren” die Infor-
mationen, die Sie auf lhrem iPhone oder
in iCloud speichern, nicht. Wir lesen weder
Ihre E-Mails noch Ihre Nachrichten, um an
Informationen zu gelangen, mit denen wir
Sie bewerben kdénnen. Unsere Software
und Dienste sind dazu da, unsere Gerdate
besser zu machen. Schlicht und einfach.»”
Das Resultat ist ein Konzern, der trotz im-
menser Datenabfragen das Vertrauen sei-
ner Kundschaft geniesst. Wer eine solche
Vertrauensbasis in seiner eigenen Industrie



aufgebaut hat, besitzt nicht nur einen im
jetzt schwierig aufzuholenden Vorsprung
gegenuber seiner Konkurrenz, sondern
eine zukunftsfahige Ressource, die noch
viel weiter ausgebaut werden kann.

FAZIT

Vor der Ratifizierung der DSGVO wurde
in vielen Artikeln vorhergesagt, dass das
neue Gesetz die Art und Weise, wie Daten
gesammelt werden, dramatisch beein-
flussen und vielen der zuvor verwendeten
Big-Data-Erfassungs- und Monetarisie-
rungstaktiken ein Ende setzen wirde®. Die
Idee, dass Big Data mit modernen Daten-
schutzbestimmungen unvereinbar ist, ist
intuitiv richtig, aber nur teilweise wahr. Aus
einer 6konomischen Perspektive betrach-
tet, hat die breite Verfugbarkeit personen-
bezogener Daten dazu gefuhrt, dass der
Informationswert einzelner Datenpunkte
gesunken ist. Der Verlust der Datenqua-
litdt kann bereits heute beobachtet wer-
den: wenn eine Kundschaft mit einer Si-
tuation konfrontiert wird, in der Risiko und
Belohnung einer Datenteilung miteinan-
der verwoben sind, entscheiden sie sich
oft daflr sich zu schitzen (z.B. durch die
Verfdlschung der eigenen Angaben) an-
statt sich ganz gegen die Nutzung eines
Dienstes zu entscheiden. Zudem steigt das
Wissen der Kundschaft, sich mit rudimen-
taren Instrumenten wie Adblockern und
VPN gegen unerwunschte Datenabfragen
zu schutzen, stetig.

Daher wird seit langem argumentiert,
dass es fur die Abfrage qualitativ hoch-
wertiger Daten notwendig sein wird, dass
unternehmerisches  Datenmanagement
Vertrauen in die Datenverarbeitung auf-
baut. Es gibt zwar viele Faktoren, die Kun-
den eher dazu bewegen, ihre Daten zu
teilen (z.B. einen unmittelbaren Nutzen),
aber ein tiefes Vertrauen zu dem Unter-
nehmen oder mehr Kontrolle Uber gespei-
cherte Daten erreichen dieses Ziel noch
effizienter. Dieses Vorgehen bietet den zu-
satzlichen Vorteil, dass mégliche negative
Auswirkungen eines Datenlecks geschma-
lert werden. DarUber hinaus gibt es starke
Indizien, dass ein erhéhter Schutz der Pri-
vatheit nicht nur die Menge der bereitwil-
lig preisgegebenen Daten erhdht, sondern
moglicherweise auch die Qualitat dieser
Daten.

Zusammen mit den sich verscharfenden
Privatheitsnormen besteht somit ein star-
ker Anreiz fur Marketers, das eigene Da-
tenmanagement als zentraler Aspekt des
Kundenengagements zu verstehen.
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