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Zusammenfassung

Diese juristische Dissertation widmet sich dem Thema People Analytics in privat-
rechtlichen Arbeitsverhéltnissen. People Analytics bezeichnet das systematische
Auswerten digitaler Daten, die sich auf das Humankapital beziehen, um den Un-
ternehmenswert zu steigern. Zunichst ermittelt der Autor die Unterschiede zwi-
schen People Analytics und #lteren Uberwachungsformen am Arbeitsplatz sowie
die daraus resultierenden Rechtsprobleme. Nach der Betrachtung der verschiede-
nen relevanten Rechtsbestimmungen wird ein Schwerpunkt auf die Analyse des
Arbeits- und Datenschutzrechts gesetzt. Zentrale Erkenntnisse sind folgende drei:
(1) dass die iiberwiegend prozeduralen Datenschutzbestimmungen risikoorientiert
ausgelegt werden miissen, (2) dass im Arbeitskontext die Einwilligung keinen ge-
eigneten Rechtfertigungsgrund fiir Datenbearbeitungen darstellt und (3) dass
Schwachstellen in der Durchsetzung des privatrechtlichen Datenschutzes beste-
hen. Gestiitzt darauf entwickelt der Autor ein Verbesserungskonzept, das auf eine
Professionalisierung und Demokratisierung des Datenschutzrechts zielt. Er stellt
seinen theoretischen Uberlegungen die empirischen Daten gegeniiber, welche er
zusammen mit einem interdisziplindren Forschungsteam erhoben hat. Die Doktor-
arbeit beriicksichtigt neben dem bestehenden schweizerischen Datenschutzgesetz
auch das kiinftige, totalrevidierte schweizerische Datenschutzgesetz, die EU-Da-
tenschutz-Grundverordnung und ausgewahlte Aspekte des US-amerikanischen
Datenschutzrechts.
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Summary

This legal dissertation is dedicated to the topic of people analytics in private law
employment relationships. People analytics refers to the systematic evaluation of
digital data relating to human capital in order to increase the value of a company.
The author begins by identifying the differences between people analytics and
older forms of monitoring in the workplace as well as the resulting legal problems.
After considering the various applicable fields of law, he focuses on the analysis
of employment and data protection law. The tree key findings are as follows:
(1) data protection provisions, which are predominantly procedural in nature, must
be interpreted in a risk-oriented manner; (2) in the work context, employee consent
as a justification for data processing should be avoided; and (3) there are deficien-
cies in the enforcement of data protection in private law. Based on this, the author
develops an improvement concept aimed at professionalising and democratising
data protection law. He contrasts his theoretical considerations with the empirical
data that he has collected as part of an interdisciplinary research project. In addi-
tion to the existing Swiss Data Protection Act, this doctoral thesis takes into ac-
count the upcoming, fully revised Swiss Data Protection Act, the EU General Data
Protection Regulation and certain aspects of US data protection law.
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Résumé

Cette these juridique traite du theme People Analytics dans le cadre des relations
de travail de droit privé. People Analytics fait référence a I’évaluation systéma-
tique des données numériques relatives au capital humain afin d’augmenter la va-
leur de I’entreprise. L ’auteur identifie d’abord les différences entre People Analy-
tics et les anciennes formes de surveillance sur le lieu de travail ainsi que les
problémes juridiques qui en résultent. Aprés examen des différentes dispositions
légales applicables, 1’attention sera portée sur I’analyse du droit du travail et de la
protection des données. L’auteur en tire trois enseignements majeurs : Premicre-
ment, les dispositions relatives a la protection des données, principalement con-
cues de maniére procédurale, doivent étre interprétées sur la base des risques en-
courus par la collecte de telles données. Deuxiémement, dans le cadre du travail,
le consentement ne devrait pas constituer un motif de justification pour le traite-
ment des données. Et troisiemement, il existe des points faibles dans ’application
de la protection des données en droit privé. Sur la base de ces constats, 1’auteur
développe un concept d’amélioration visant a professionnaliser et & démocratiser
le droit de la protection des données. Il confronte ses réflexions théoriques aux
données empiriques recueillies sur le terrain en collaborant avec une équipe de
recherche interdisciplinaire. Quant a la Iégislation en maticére de la protection des
données, la thése prend en compte la loi fédérale suisse en vigueur, la future loi
fédérale suisse entierement révisée, le réglement général de I’UE et certains as-
pects du droit américain.
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1 Einfihrung

11 Problemaufriss: Chancen und Risiken

Digitale Daten pragen heutzutage unser Leben stéirker als je zuvor. Sie verdndern
alle Lebensbereiche. Auch die Personalverwaltung wird von der Umwélzung
erfasst.! Unzéhlige Arbeitsplitze sind davon betroffen.

Der Begriff «People Analytics» bezeichnet die Personalentwicklungspraxis, bei
der digitale Daten aus unternehmensinternen und -externen Quellen, die sich auf
das Humankapital beziehen, mit Informationstechnologie analysiert werden, um
Entscheidungen zur Steigerung des Unternehmenswerts zu treffen.? Jeder Arbeit-
nehmer erhélt dabei ein digitales Etikett, das iiber seine Leistung, Entwicklung,
gesundheitliche Verfassung und weitere Informationen Auskunft gibt. Dadurch
soll der Wert des Humankapitals, das in Bilanzen als reiner Kostenfaktor ein un-
vollkommenes Dasein fristet, bezifferbar gemacht werden.> Zunehmend werden
auch weiche Faktoren im Unternehmen vermessen, welche frither schwierig ein-
zuschétzen waren, wie beispielsweise die Stimmung der Mitarbeitenden.* Die im-
mer feinere Granularitit und Skalierbarkeit, die People Analytics ermdglicht, sind
fiir die Personalverwaltung so bedeutsam wie die Erfindung des Mikroskops fiir
die Biologie.’

«Every aspect of business is becoming more data-driven. There’s no reason the people
side of business shouldn’t be the samey, so Ben Waber, Griinder und CEO von Hu-
manyze, einem Anbieter von People Analytics-Produkten und -Dienstleistungen: The
Economist vom 28.03.2018, There will be little privacy in the workplace of the future,
abrufbar unter <www.economist.com> (besucht am 31.05.2020). «Big data [...] will
not easily be separated from effective human resources management»: MRKONICH et
al., 37.

Zum Begriff «People Analytics» siehe auch S. 8-9. Vgl. MARLER/BOUDREAU, 15. Vgl.
DIETRICH et al., 21. Vgl. GUENOLE et al., 87.

Auch im Bruttoinlandsprodukt erscheint der Wert der Bevolkerung nicht, obwohl er
Schitzungen zufolge (in den USA um das Fiinf- bis Zehnfache) hoher liegt als der
Wert aller materiellen Giiter eines Landes zusammen: BRYNJOLFSSON/MCAFEE, 121.

Siehe zur Stimmungsanalyse S. 57.

REINDL/KRUGL, 37. Vgl. zum Mikroskopeffekt der Big Data-Nutzung: LOHR STEVE,
Sizing up big data, broadening beyond the internet, The New York Times vom
19.07.2013, abrufbar unter <https://bits.blogs.nytimes.com> (besucht am 31.05.2020).
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Eine Auseinandersetzung mit People Analytics ist wichtig, weil mit dem Thema
sowohl Chancen als auch Risiken verbunden sind.® Zu den Chancen zihlt vorder-
hand, dass die Arbeitgeberin einen Wettbewerbsvorteil durch Effizienzsteige-
rung,” Kostenreduktion® und mehr Innovation’ erlangen will. People Analytics soll
ebenso zum Wohle der Arbeitnehmer Transparenz'® und Objektivitit!! in die Per-
sonalentscheidungen bringen, wodurch Diskriminierungen abgebaut'? und die
Diversitit im Unternehmen angereichert werden konnen.!'* Beispiclsweise werden

Etwas allgemeiner: Digitalisierung sei fiir den Schweizer Arbeitsmarkt sowohl mit
Chancen als auch mit Risiken verbunden: Schweizerischer Bundesrat 2017b, 6.

CUSTERS/URSIC, 333; NIKLAS/THURN, 1590; DIETRICH et al., 9, m.w.H.; KPMG, 23-24.
«Employers [...] need to [...] assess corporate wellbeing [ ...] for overall performance
outcome»: STAN, 295. A.M. RIEDY/WEN, 90: Die Uberwachung am Arbeitsplatz be-
eintrachtige die Produktivitét.

Z.B. betragen die Recruiting-Kosten bei Neubesetzungen bis zu 40 Prozent eines Jah-
resgehalts, weshalb eine ideale Auswahl der Mitarbeiter umso wichtiger ist: REINDL/
KRUGL, 198, m.w.H.; ebenso BRYNJOLFSSON/MCAFEE, 217. Zwar sind nach a.M. auch
hohere Kosten der Digitalisierung denkbar: WOLTER e al., 63. Doch erwarten die Un-
ternehmen, dass der mogliche Gewinn die Investitionskosten fiir die Entwicklung von
KI und Big Data deutlich iibertreffen wird: WILSON/DAUGHERTY, 209; HANOLD, 124.

AJUNWA/CRAWFORD/SCHULTZ, 743. Die Innovation steigt, weil durch allgegenwirtige
Aufzeichnungen Ideen schon im Ansatz festgehalten werden konnen und nicht verlo-
ren gehen: BRYNJOLFSSON/MCAFEE, 71. Vgl. aus dem Volksmund: «Wer schreibt, der
bleibt.»

Algorithmen (zum Begriff: S. 29) arbeiten im Vergleich zu Menschen transparenter,
weil sie ihre Tatigkeit protokollieren: GOODMAN/FLAXMAN, 7. Es ist leichter, einen
standardisierten Computerprozess zu beaufsichtigen als einen Menschen: ZARSKY,
1412.

SNYDER, 251-252; informierte und faktenbasierte Entscheidungsprozesse im Gegen-
satz zur Entscheidfindung nach Bauchgefiihl: DAVENPORT, 27. Vgl. DIETRICH et al., 2,
9. RIEDY/WEN, 91. «Technology and data are neutraly: World Economic Forum 2013,
3. «Surveillance technology itself is value neutraly: WEST et al., 309. Zu den Verspre-
chungen des auf pradiktive Analyse im Bewerbungsprozess spezialisierten amerikani-
schen Unternehmens Gild: Kim 2017, 868. Vgl. ALTMAN et al., 39.

Reduktion von Vorurteilen: REINSCH/GOLTZ, 46. Vgl. The Bath Chronicle vom
13.10.2016, Calling on his people skills: Reduktion von subjektiven Eindriicken und
Vorurteilen der Arbeitgeberin durch den Algorithmus von Cognisess Deep Learn.
HANOLD, 129; GAY/KAGAN.

WILSON et al., 32; Kim 2017, 872. Eine Rekrutierungsmethode, bei der das Verhalten
von Bewerbern bei einem Spiel mit KI und Neurowissenschaft ausgewertet wird, um
eine bessere Auswahl zu treffen, fiihrt dazu, dass 39 Prozent mehr Frauen angestellt
werden: SHOOK et al.
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bei automatisierten Einzelentscheidungen die Modellparameter bewusst ausge-
wiahlt und die Entscheidlogik hernach konsistent auf alle Fille gleich angewendet,
um das mit subjektiven Vorurteilen behaftete menschliche Ermessen zu minimie-
ren.'* Auch die Mitarbeiterzufriedenheit soll durch People Analytics steigen, etwa
weil die Analyse von Gesundheitsdaten sie dazu motiviert, Krankheiten gezielt
vorzubeugen.'> Uber-Fahrer fiihlen sich sicherer, wenn sie wissen, dass sie iiber-
wacht werden, als wenn sie dessen ungewiss sind.!® Im Endeffekt konnen durch
die Kosteneinsparungen die Arbeitsplitze gesichert werden,!” und der Mensch
kann sich dank neuer Technologien, die automatisierbare Prozesse iibernehmen,
auf die kreativen Tétigkeiten fokussieren, was in einer «Rehumanisierung» der
Arbeit resultiert.'® Die meisten Arbeitnehmer scheinen sich nicht an den intensiver
werdenden Verhaltens- und Leistungskontrollen im beruflichen Kontext zu sto-

ren.'?

Doch People Analytics ist auch mit Risiken verbunden. Denn die Datenanalysen
kénnen zum «Mikromanagement» von Arbeitskriften, d.h. fiir intensive Arbeits-
kontrollen mit iibertriebener Detailorientierung, verwendet werden.?’ Im Wesent-

HACKER, 1185; DREYER/SCHULZ, 7; ZARSKY, 1412.

«Modern data analytics [...] helps workers keep healthy bodies and sane mindsy: CUs-
TERS/URSIC, 333. «Employer and employee share an interest in the health of the em-
ployeen: ATUNWA/CRAWFORD/FORD, 479. Gesundheitsprogramme (siche hierzu S. 48-49)
stellen einen Wettbewerbsvorteil im Kampf um die Rekrutierung von Talenten dar:
STAN, 291. Ein Arbeitnehmer des texanischen Unternehmens Regal Plastics sagt iiber
seinen Vorgesetzten, der die Fitness der Angestellten {iberwacht und sie regelméssig
daran erinnert, mehr dafiir zu tun: «He'’s a real motivatory: ROWLAND CHRISTOPHER,
With fitness trackers in the workplace, bosses can monitor your every step — and pos-
sibly more, The Washington Post vom 16.02.2019, abrufbar unter <www.washington
post.com> (besucht am 31.05.2020).

KATZ MIRANDA, The creative ways your boss is spying on you, 08.12.2018, abrufbar
unter <www.wired.com> (besucht am 31.05.2020).

COLLIER, 7.

KI fiihre dazu, dass «people work more like humans and less like robotsy: WILSON/
DAUGHERTY, 20. KI «has the potential to rehumanize worky»: WILSON/DAUGHERTY, 214.

So WEDDE 2016c, 3. Siehe auch die empirischen Befunde des NFP75-Projekts spéter
auf S. 308-313: Demnach herrscht in Unternehmen, die People Analytics anwenden,
ein stabiles Vertrauensklima, und die Analysetechniken {iben kaum einen Einfluss auf
das Vertrauen der Arbeitnehmer in die Arbeitgeberin aus.

20 AKHTAR/MOORE, 106. Die Befiirchtung des Mikromanagements néhrt sich von nega-

tiven Erfahrungen mit dem «Mikrotargeting» im Marketing, das zur Manipulation von
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lichen stellt People Analytics den Personlichkeitsschutz der einzelnen Arbeitneh-
mer zur Debatte, welcher durch das Arbeits-, Datenschutz- und Diskriminierungs-
schutzrecht gewahrt wird.2! Auch die Mitwirkungsrechte der Belegschaft konnen
von People Analytics betroffen sein.?? Schliesslich schiirt der Umstand, dass Daten
in immer mehr Arbeitsbereichen und dariiber hinaus im Privatleben anfallen, ein
gesellschaftliches Interesse an einem effektiven Datenschutz.??

Im Folgenden ist zu kldren, inwiefern sich die Forschung und Praxis mit den be-
schriebenen Chancen und Risiken bisher auseinandergesetzt hat und wo allenfalls
Forschungsliicken bestehen.

1.2 Forschungsstand und Forschungsliicke

1.21 Vorbemerkung: Beriicksichtigung
internationaler Quellen

Fiir die vorliegende Arbeit sind das Datenschutzrecht und das Arbeitsrecht wich-
tig. Bzgl. datenschutzrechtlicher Fragen sind neben den schweizerischen Quellen
auch diejenigen zum Datenschutzrecht der Europiischen Union und die entspre-
chende Literatur aus den Mitgliedstaaten zu konsultieren. Denn einerseits entfal-
ten die europdischen Normen in gewissen Fillen eine extraterritoriale Wirkung
auf die Schweiz;** andererseits ist die Rechtslage hier wie dort relativ dhnlich, was
nicht zuletzt darauf zuriickzufiihren ist, dass sowohl das schweizerische DSG als
auch die europédische DSGVO inhaltlich durch die OECD-Leitlinien 1980 gepragt
sind.?> Ferner sind Blicke auf die Rechtslage jenseits der europiischen Grenzen
hilfreich, weil rund um den Erdball vergleichbare Datenschutz-Grundsétze gelten.

Konsumenten und Wahlern durch personalisierte Werbung gefiihrt hat: UNO General-
versammlung, 9.

21 Siehe S. 82-99.
22 Siehe S. 99-105.
2 Siehe S. 235-237.

24 Siehe zur Anwendbarkeit der DSGVO und der Datenschutznormen von EU-Mitglied-
staaten auf schweizerische Sachverhalte S. 109-114.

25 Die OECD-Leitlinien 1980 haben nachhaltig zur Harmonisierung der unterschiedli-

chen nationalen Datenschutzniveaus beigetragen: BB 2017, 6968. Die Schweiz ist
Mitglied der OECD. Die EU nimmt an deren Beratungen teil, ohne stimmberechtigt
Zu sein.
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Es haben sich schon friih internationale Standards zur Regulierung des Daten-
schutzrechts, einer relativ jungen Rechtsmaterie, durchgesetzt.?®

Das Arbeitsrecht gehort dagegen traditionell zur Regelungshoheit des betreffen-
den Staats. Bzgl. arbeitsrechtlicher Fragen ist daher vorwiegend auf nationale
Quellen abzustellen.

1.2.2 Behérdliche Verlautbarungen

Auf Seiten der Behérden setzte sich der EDOB zunichst mit Datenbearbeitungen
beim Einsatz spezifischer Technologien auseinander: Er veroffentlichte 2012 die
«Erlduterungen zur Telefoniiberwachung am Arbeitsplatz»?” und 2013 den «Leit-
faden iiber Internet- und E-Mailiiberwachung am Arbeitsplatz (fiir die Privatwirt-
schaft)».?® Der im darauffolgenden Jahr erschienene «Leitfaden fiir die Bearbei-
tung von Personendaten im Arbeitsbereich (Bearbeitung durch private Personen)»
erweitert den Blickwinkel, indem er einen von konkreten Technologien losgelos-
ten generellen Uberblick zur Datenbearbeitung in Arbeitsverhiltnissen und insbe-
sondere zu Uberwachungs- und Kontrollsystemen am Arbeitsplatz bietet.?’

Das SECO, das fiir die Oberaufsicht {iber den Vollzug des ArG und der ArGV 3
zustindig ist (vgl. Art. 42 Abs. 3 ArG), hat sich gemass eigener Auskunft direkt
an den Autor der vorliegenden Arbeit bislang nicht zum Thema People Analytics
gedussert.>°

Aus der Tétigkeit des Europarats resultierte bereits 1989 die Empfehlung No. R (89) 2
zur Bearbeitung von Personendaten, die fiir Anstellungszwecke verwendet
werden.’! Im Jahr 2015 schob der Europarat die iiberarbeitete Empfehlung
CM/Rec(2015)5 zur Bearbeitung von Personendaten im Arbeitskontext>? und im

26 In Hessen wurde 1970 das weltweit erste Datenschutzgesetz erlassen, und im Jahr 1973

folgte in Schweden das erste nationale Datenschutzgesetz: SCHIEDERMAIR, 44. Bereits
im Jahr 1980 entstand mit den OECD-Leitlinien das erste internationale Regelwerk fiir
den Datenschutz: SCHIEDERMAIR, 141; KROENER/WRIGHT, 359. Das schweizerische
DSG stammt aus dem Jahr 1992.

27 EDOB 2012.

2 EDOB 2013.

2 EDOB 2014b.

30" SECO 2019. Immerhin existieren allgemeine Erliuterungen zur Uberwachung am Ar-

beitsplatz (vgl. Art. 26 ArGV 3): SECO 2018, 326—1 — 3267 [sic].

31 Europarat 1989.

32 Europarat 2015.
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Jahr 2016 das dazugehorige erklirende Memorandum?? nach. Das Memorandum
ist sowohl an offentliche als auch an private Arbeitgeberinnen gerichtet.>* 2018
hat der Europarat gemeinsam mit der EU das Handbuch zum europaischen Daten-
schutzrecht, worin ein Unterkapitel den arbeitsplatzbezogenen Daten gewidmet
ist, herausgegeben.’®> Der EGMR fasst die EMRK-Rechtsprechung zur Uberwa-
chung am Arbeitsplatz in einem Faktenblatt von 2018 zusammen. >

1.2.3 Literatur

Bzgl. Fachliteratur sollen zunéchst grundlegende Werke erwéhnt werden. RIES-
SELMANN-SAXER setzt sich in ihrer Dissertation von 2002 umfassend mit dem
Thema Datenschutz im privatrechtlichen Arbeitsverhiltnis auseinander.’” Die Au-
torin analysiert zundchst die rechtlichen Grundlagen, um diese am Ende auf vier
bestimmte Technologien anzuwenden (Telefon-, Internet-, E-Mail- und Video-
iiberwachung). In ihrem Werk finden sich empirische Daten zum Thema; zwi-
schen diesen Erhebungen und den gegenwértigen Verhiltnissen am Arbeitsplatz
liegen jedoch beinahe zwei Jahrzehnte.

Im Jahr 2007 widmete auch WOLFER seine Doktorarbeit dem Thema der elektro-
nischen Uberwachung des Arbeitnehmers im privatrechtlichen Arbeitsverhilt-
nis.>® Hier finden sich eine Auseinandersetzung mit den betroffenen Personlich-
keitsaspekten, insbesondere mit der psychischen Integritit und der Privatheit,
sowie eine Besprechung der gegenldufigen Interessen von Arbeitnehmer und Ar-
beitgeberin, welche bei der Frage der Rechtfertigung einer Personlichkeitsverlet-
zung abzuwégen sind. Gestiitzt darauf begutachtet der Autor die rechtliche Zulas-
sigkeit von vier ausgewihlten Uberwachungssystemen (Videoiiberwachung,
elektronische Zeiterfassung und Zugangskontrolle, elektronische Standortermitt-
lung ausserhalb des Betricbsgelindes sowie Uberwachung der elektronischen
Kommunikation).

33 Europarat 2016b.

3% Europarat 2016b, 22.
35 EU/Europarat.

36 EGMR.

37 RIESSELMANN-SAXER.

3 WOLFER.

3 Siehe zum Begriff der «Privatheit» S. 267.
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Im deutschen Schrifttum scheinen zwei aktuellere Publikationen auf, die das kom-
plexe Thema «People Analytics» bis in spitze Winkel abtasten: Zum einen tragt
CULIKS Promotionsschrift von 2018 den Titel «Beschéftigtendatenschutz nach der
EU-Datenschutz-Grundverordnung — Mdglichkeit und Grenzen fiir Big Data-An-
wendungen im Personalwesen».*’ CULIK verwendet den Begriff «Big HR Data»
und schildert das Zusammenspiel der DSGVO mit dem Arbeitsrecht und dem Dis-
kriminierungsschutzrecht. Im Unterschied zu RIESSELMANN-SAXER und WOLFER
behandelt er die auftretenden Rechtsfragen technikneutral. CULIK kritisiert, dass
die europdischen und deutschen Rechtsnormen zu unbestimmt seien, um in der
Praxis die erwiinschte Wirkung zu erzielen.*!

Zur grundlegenden deutschsprachigen Literatur zahlt zum andern DAUBLERS
Werk «Gléserne Belegschaften», das 2019 in der 8. Auflage erschienen ist.*? Die-
ses Handbuch zum Beschéftigtendatenschutz enthélt ein Kapitel zu Big Data am
Arbeitsplatz und stellt fest, dass dieses Problem «nicht bewéltigt» sei, insbeson-
dere weil man von einer informationellen Gewaltenteilung «meilenweit entfernt»

sei.®?

Die Konsultation rechtsvergleichender Beitrdge lohnt sich, weil Datenbearbeitun-
gen héufig Beziige zu verschiedenen Rechtsordnungen aufweisen und Rechtsord-
nungen weltweit mit den gleichen Technologien umgehen miissen. OTTO ver-
gleicht das US-amerikanische, das europiische und das kanadische Modell des
Datenschutzes in Arbeitsverhiltnissen in ihrer 2016 erschienenen Monografie.**
Einen Blick auf die australische Rechtsordnung gewéhren O’ROURKE, PYMAN
und TEICHER im Aufsatz «The right to privacy and the conceptualisation of the
person in the workplace: a comparative examination of EU, US and Australian
approaches» von 2007.%

Diverse Autoren betrachteten in der jiingeren Vergangenheit einzelne Segmente
von People Analytics, seien es bestimmte verwendete Technologien oder gewisse
Verwendungszwecke. Zu erwihnen sind namentlich die rechtswissenschaftlichen
Dissertationen von: NEU (Der Einsatz moderner Kommunikationsmittel am
Arbeitsplatz im Spannungsverhéltnis zum Arbeitnehmerdatenschutz, 2012; mit

40 CuLk.

41 (Konkretisierungsdefizit»: CULIK, 298.

42 DAUBLER.

43 DAUBLER, N 389-435, 952 und 954.
4“4 0Orro 2016.

45 O’ROURKE et al.
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einem Schwerpunkt auf Telefon-, Internet- und E-Mail-Daten),*® STEIGERT (Da-
tenschutz bei unternehmensinternen Whistleblowing-Systemen, 2012),4” GASCHER
(Zulassigkeit eines Datenabgleichs zur Aufdeckung von Straftaten von Arbeitneh-
mern, 2013),* OwWSCHIMIKOW (Datenscreening zwischen Compliance-Aufgabe
und Arbeitnehmerdatenschutz, 2013),*> MEYER-MICHAELIS (Die Uberwachung
der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2014; unter Beriicksichtigung
der Rechtslage in den USA),*® ZHANG (Videoiiberwachung von Arbeitnehmern,
2016; einschliesslich eines Rechtsvergleichs zwischen Deutschland und China)’!
und BROY (Der Umgang mit Bewerberdaten aus Internetquellen, 2017).52 Ferner
darf die Monografie von BYERS (Mitarbeiterkontrollen, Praxis im Datenschutz
und Arbeitsrecht, 2016) nicht vergessen werden.> Die Forschungsergebnisse von
HOLLER und WEDDE (Die Vermessung der Belegschaft, 2018; mit einem Fokus
auf dem unternehmensinternen sozialen Graphen)** sowie diejenigen von CUS-
TERS und URSIC (Worker privacy in a digitalized world under European law,
2018)% runden den Spiegel der Spezialliteratur ab.

Die Literaturanalyse zeigt, dass sich fiir das Phanomen der Personalanalysen mit
neuen Technologien — wohl gerade wegen der jungen Entwicklung dieser Tech-
nologien — noch kein einheitlicher Begriff durchgesetzt hat.’® Am hiufigsten an-
zutreffen sind die Bezeichnungen «People Analytics» und «HR Analytics».>” Aber
auch «Workforce Analytics», «Talent Analyticsy, «Human Capital Analyticsy,

46 NEu.

47 STEIGERT.

48 GASCHER.

4 OWSCHIMIKOW.

50 MEYER-MICHAELIS.

Sl ZHANG.

52 Broy.

3 BYERS.

54 HOLLER/WEDDE 2018.

55 CUSTERS/URSIC.

56 GUENOLE et al., 16; Zahlen zur Hiufigkeit der Begriffsverwendungen: KASPER/WILD-

HABER, 191.

57 «HR Analytics» schriinkt das Phinomen ungebiihrlich ein, da im Zuge der Interopera-

bilitdt und des immer héufigeren Zusammenfiihrens von verschiedenen Datenquellen
weit mehr als die traditionellen Daten der Personalverwaltungsabteilung ausgewertet
werden und Analysten ausserhalb der HR-Abteilung einbezogen werden kénnen. KAs-
PER/WILDHABER, 191.
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«Workplace Analytics» und weitere Namensgebungen® sind im Umlauf. Der
Wortteil «Analytics», zu Deutsch «Analytik», bedeutet wortlich die «Kunst des
Aufldsensy (altgr. avaddtiky (téyvn), «analytiké [téchné]») und bezeichnet vor-
liegend das Sezieren und Interpretieren von Datensétzen.> Angesichts der starken
Verbreitung des Ausdrucks «People Analytics» wird in der vorliegenden Arbeit
dieser Begriff in der Einzahl verwendet. Nichtsdestotrotz trifft « Workforce Analy-
tics» den Vorgang der Big Data-Analysen am Arbeitsplatz wohl préziser, weil die
«Workforce» (im Gegensatz zu «Peopley) einen spezifischen Bezug zum Arbeits-
platz herstellt. Ausserdem umfasst sie die Auswertung der gesamten Arbeitskraft,
die zum Erfolg des Unternehmens beitrdgt (Festangestellte, Temporarmitarbeiter,
Talente, nicht angestellte Vertragspartner, Freelancer, Outsourcing-Dienstleister),
einschliesslich der kiinftig zu erwartenden wachsenden Zahl von Robotern am Ar-
beitsplatz.* Deutsche Ubersetzungen, etwa «Personalanalytik», sind ungleich sel-
tener als die englischen Termini anzutreffen.

1.2.4 Forschungsliicke

Es besteht erheblicher Diskussionsbedarf zu People Analytics.®! Forschungslii-
cken zeigen sich in folgenden Bereichen:

Die beiden am schweizerischen Recht orientierten Dissertationen von RIESSEL-
MANN-SAXER und WOLFER sind zu Beginn des 21. Jh. entstanden. Begriffe wie
«People Analytics», «Algorithmen» oder «Big Datay, die mittlerweile das For-
schungsfeld pragen, fehlen dort noch. Auch neu hinzugetretene technologische
Ausstattungen wie RFID, Roboter oder Wearables bleiben weitgehend ausgeklam-

38 Anzutreffen sind auch: «Electronic Performance Monitoring» (etwa bei AKHTAR/

MOORE, 105-106. Dieser Begriff zielt auf die Leistungssteuerung und lasst andere ver-
folgte Ziele ausser Acht), «Electronic Surveillance» (etwa bei RIEDY/WEN, 87; «elek-
tronische Uberwachung» bei WOLFER), «Human Resource Intelligence», «New
Control» (im Gegensatz zu klassischer Kontrolle), «Performance Management»,
«Workforce Science» (etwa bei SPRAGUE 2015, 30), «Workplace Surveillance» und,
etwas genereller, «Monitoring» und «New Normal» (Letzteres als Bezeichnung der
allgemeinen Digitalisierung der Gesellschaft). KASPER/WILDHABER, 191.

% Analytik bezeichnet jede fortgeschrittene mathematische Methode der Datenanalyse,

bei der in der Regel ein ganzer Satz von Rechenwerkzeugen zum Einsatz kommt: DIET-
RICH et al., 1. Analytik kann sich auf jeden Unternehmensbereich beziehen: DIETRICH
etal, 2.

GUENOLE et al., 6, 16-17; KASPER/WILDHABER, 191.

61 Aus deutscher Sicht: BMAS 2017, 146.

60
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mert.®> Vorliegend ist fiir den Einstieg ins Thema eine aktualisierte Ubersicht zu
den Uberwachungstechnologien geboten. Diese ist idealerweise bestéindiger und
umfassender als bei den erwédhnten beiden Autoren, die sich je auf vier damals
verbreitete Technologien beschrianken. Das Vorhaben soll gelingen, indem nicht
primér die Technologien an sich beschrieben werden, sondern zu welchen Zwe-
cken sie im Verlauf eines Arbeitnehmer-Lebenszyklus Verwendung finden.%

Zudem sind empirische Zahlen zur praktischen Verbreitung und Anwendung von
People Analytics in schweizerischen Unternehmen notwendig. Seit RIESSEL-
MANN-SAXER (2002) hat, soweit ersichtlich, niemand mehr eine systematische Er-
hebung vorgenommen.

Die beiden schweizerischen Doktorarbeiten von RIESSELMANN-SAXER und WOL-
FER sind lange vor Inkrafttreten der DSGVO und des rev-DSG entstanden. Die
gednderten Rechtsgrundlagen (die DSGVO und die sich abzeichnenden Bestim-
mungen gemdss dem E-DSG bzw. rev-DSG) sind in die vorliegende Untersuchung
von People Analytics einzubeziehen.

Die jiingeren Werke, namentlich diejenigen von CULIK und DAUBLER sowie die
zahlreichen segmentalen Titel,* ergeben zusammengenommen relativ vollsténdig
Auskunft zu den Rechtslagen in allen Situationen, die durch People Analytics ent-
stehen konnen. Doch der grosse Umfang der einschldgigen Fachliteratur zu diesem
Thema zeigt, dass das Datenschutzrecht nicht selbsterkldrend ist und daher auch
nicht konsequent durchgesetzt werden kann. Dies ist problematisch, weil Daten-
aufzeichnungen zunehmend das gesamte Arbeitsverhdltnis mitbestimmen. Ge-
sucht ist ein Rezept zur besseren Durchsetzung des Datenschutzrechts.

Wihrend seines Forschungsaufenthalts am Berkman Klein Center for Internet &
Society an der Harvard University in Cambridge (Massachusetts, USA) im Friih-
jahr 2019 hat der Autor zudem den Eindruck erhalten, dass People Analytics im
angloamerikanischen Raum weiter fortgeschritten ist als in Festlandeuropa. Bei-
spielsweise gehdren Programme zur Analyse der Gesundheit der Arbeitnehmer in
amerikanischen Grossunternehmen zum Standard.®> Doch hat sich auch ergeben,
dass die Rechtsprobleme, die People Analytics verursacht, weltweit dhnlich sind,
und vor allem, dass den Datenschutz-Idealen in der Praxis iiberall mangelhaft

62 Siehe zu den Begriffen der Wearables und Roboter S. 25-27 und zur RFID-Technik
FN 418.

6 Siehe S. 42-58.
% Siehe S. 7-8.
% Siehe S. 65.
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1.3 Zielsetzung und Forschungsfrage

nachgelebt wird. So wurde etwa Facebook im Jahr 2019 in den USA eine rekord-
hohe Busse von USD 5 Milliarden auferlegt wegen des Cambridge Analytica-
Datenskandals, der weltweit Bekanntheit erlangt hat.

1.3 Zielsetzung und Forschungsfrage

Vor dem skizzierten Hintergrund verfolgt die Abhandlung das folgende Ziel: Es
sollen Vorschlidge aufgezeigt werden, wie in der privatrechtlichen People Analy-
tics-Praxis die Einhaltung des Datenschutzrechts sichergestellt werden kann.

Zur Zielgruppe gehort zunichst die Rechtswissenschaft. Fiir sie ist Grundlagen-
forschung zu betreiben, da es sich bei der mangelhaften Durchsetzung des Daten-
schutzrechts um ein strukturelles Problem handelt. Die Grundlagenforschung ist
auch angezeigt, weil sich der Rechtsrahmen fiir Datenbearbeitungen stéindig dn-
dert®” und somit nur die grundlegenden Bestimmungen von Dauer sind. Ganz of-
fensichtlich richtet sich die Doktorarbeit an die Personalverantwortlichen in den
Betrieben, da sie letztlich das Datenschutzrecht anwenden. Um ihre Lage zu ver-
stehen und sie in ihrer Sprache anzureden, miissen empirische Daten zu People
Analytics in die Arbeit einfliessen. Ebenso wird die Politik angesprochen, die im
Begriff ist, das DSG zu revidieren. Diesem breiten Publikum dienen die konzisen
Zwischenergebnisse und Ergebnisse dazu, mit wenig Zeit den Einstieg in die kom-
plexe Thematik zu finden und die zentralen Botschaften mitzunehmen.

Aufgrund des Forschungsziels lautet die zentrale, ibergeordnete Forschungsfrage:

FORSCHUNGSFRAGE: Wie kinnte eine kiinftige Neuausrichtung des privat-
rechtlichen Datenschutzrechts aussehen, bei welcher die Rechtsdurchsetzung ex
ante und ex post im Zusammenhang mit People Analytics besser gewdhrleistet
wire als heute?

Um diese Hauptfrage zu beantworten, werden vorgingig in kausal zusammenhén-

gender Reihenfolge die nachstehenden untergeordneten acht Vorfragen angegan-

gen:

(1) Was ist People Analytics und was ist darvan neu im Vergleich zu friiheren
Uberwachungspraktiken an den Arbeitsplitzen?

% FTC, FTC imposes $5 billion penalty and sweeping new privacy restrictions on

Facebook, 24.07.2019, abrufbar unter <www.ftc.gov> (besucht am 31.05.2020).

67 Siehe dazu das Vorwort dieser Arbeit.
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1 Einfilhrung

)
G)
“)
)
(©)
)

)

1.4

Welche Rechtsprobleme ergeben sich aus People Analytics?
Welche Rechtsgebiete sind fiir People Analytics relevant?
Welchen Zweck verfolgt das DSG im Hinblick auf People Analytics?

Welche People Analytics-Anwendungen erfasst das DSG und welche Daten-
bearbeitungsregeln stellt es fiir People Analytics in privatrechtlichen Arbeits-
verhdltnissen auf?

Welche Rechtfertigungsmoglichkeiten bestehen fiir allfillige Datenschutzver-
letzungen?

Warum hat die zivilrechtliche Individualklage ihre Rolle bei der Durchsetzung
des Datenschutzrechts bis heute nicht erfiillen konnen?

Wie kénnen Gruppen und/oder Behérden ihre Interessen beim Datenschutz
wirksam einbringen, um zur Rechtsdurchsetzung beizutragen?

Abgrenzung der Forschungsfrage

Die vorliegende Arbeit untersucht in sachlicher Hinsicht die rechtlichen Rahmen-
bedingungen fiir People Analytics. Gegenstand der Analyse sind privatrechtliche
Arbeitsverhiltnisse. Offentlich-rechtliche Anstellungsverhiltnisse werden ausge-
klammert.®® Vertragsverhiltnisse, in denen arbeitnehmerihnliche Stellungen vor-
kommen, wie beispielsweise mit freien Mitarbeitern (Freelancer), werden nur be-
achtet, soweit sich daraus Erkenntnisse fiir den Arbeitsvertrag unter Privaten
gewinnen lassen.®

68

69

12

Einige der vorliegenden datenschutzrechtlichen Ausfiihrungen diirften jedoch auch fiir
offentlich-rechtliche Arbeitsverhdltnisse gelten, weil die allgemeinen Grundsdtze des
DSG gleichermassen fiir Datenbearbeitungen von Privaten wie von Behorden gelten:
SGK-SCHWEIZER, Art. 13 Abs. 2 BV, N 84. Die Konzeption des Einheitsgesetzes aus
privat- und offentlich-rechtlichem Datenschutz ist uniiblich im Vergleich zu andern
Rechtsgebieten und stosst auf Kritik. Dadurch sei etwa der Begriff der Verhéltnismas-
sigkeit in das Privatrecht iiberfiihrt worden, was Interpretationsschwierigkeiten zur
Folge habe: AEBI-MULLER, N 556. BAERISWYL 2010, 141; kritisch auch THOUVENIN 2014.

Viele der vorliegenden Ausfithrungen diirften sinngeméss in arbeitsdhnlichen Ver-
tragsverhéltnissen gelten, denn z.B. das EU-Recht legt den Begriff des Arbeitnehmers
(worker) breit aus: Darunter ist jede Person zu verstehen, die wihrend eines bestimm-
ten Zeitraums fiir eine andere Person und nach deren Weisung Leistungen erbringt, fiir
die sie typischerweise eine Vergiitung erhilt: Urteil EuGH vom 17.07.2008, Racca-
nelli, C-94/07, EU:C:2008:425, N 33, m.w.H.; Europarat 2016b, 28. Der deutsche Be-
schiftigtendatenschutz erfasst auch arbeitnehmeréhnliche Stellungen, wie z.B. freie



1.4 Abgrenzung der Forschungsfrage

Réumlich bezieht sich die Abhandlung auf Rechtsverhiltnisse in der Schweiz,
d.h., das arbeitgebende Unternehmen hat Sitz in der Schweiz und der Arbeitsort
liegt ebenfalls innerhalb dieses nationalen Territoriums.

In personeller Hinsicht fallen die Hauptrollen bei People Analytics dem Arbeit-
nehmer und der Arbeitgeberin zu. Unter dem Begriff des Arbeitnehmers wird vor-
liegend der Angestellte in einem Arbeitsvertrag (Art. 319 ff. OR) verstanden. In
die Betrachtung eingeschlossen werden auch Stellenbewerber und ehemalige Mit-
arbeiter, da sie sich weitgehend auf den Datenschutz von Arbeitnehmern berufen
konnen.”® Als «Arbeitgeberin» fallen sowohl eine natiirliche (Art. 11 ff. ZGB) als
auch eine juristische Person (Art. 52 ff. ZGB) in Betracht. Datenschutzrechtlich
wird die Arbeitgeberin als verantwortliche Stelle mit Entscheidungsgewalt ange-
sehen (vgl. Art. 4 lit. i E-DSG, Art. 5 lit. j rev-DSG, Art. 4 Nr. 7 DSGVO), unab-
hiingig davon, ob sie die eigentliche Datenbearbeitung vornimmt.”! Folglich wird
nicht ndher auf Konstellationen eingegangen, bei denen Dritte an Stelle der Ar-
beitgeberin handeln, wie beispielsweise bei der Auftragsdatenbearbeitung und
beim Outsourcing (vgl. hierzu Art. 10a DSG, Art. 8 E-DSG, Art. 9 rev-DSG). Der
Begriff der Arbeitgeberin schliesst vorliegend Unternehmen jeder Grosse ein.
People Analytics findet zwar vorwiegend in grossen Unternehmen statt.”? Jedoch
gelten die Datenschutz-Grundsitze auch fiir Familienbetriebe, da dort die gleichen
Datenschutzprobleme auftreten konnen.”

Mitarbeiter, Beschiftigte im Rahmen von Werkvertrdgen, Einfirmenvertreter und
Heimarbeiter: MITTLANDER 2016a, 115.

70 Siehe S. 182—183.

7l MEIER PHILIPPE, N 2065; HAFNER-BEIL, 110.

72 7.B. sind technische Hilfsmittel fiir die Kontrolle der Priisenzzeit in grosseren Betrie-

ben erforderlich, weil dort die Arbeitgeberin die Arbeitnehmer nicht persoénlich emp-
fangen und verabschieden kann: WOLFER, N 382. Etwas allgemeiner ausgedriickt lohnt
sich die dkonometrische Kontrolle in allen Prinzipal-Agenten-Beziehungen, in denen
der Prinzipal (z.B. eine Versicherung) das Verhalten des Agenten (z.B. des Versiche-
rungsnehmers) nicht unmittelbar mitverfolgen kann: HERMSTRUWER, 107.

73 Europarat 2016b, 31.
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1 Einfilhrung

1.5 Methodik der begleitenden empirischen
Datenerhebung

Die vorliegende theoretische Auseinandersetzung mit People Analytics, die auf
einer Analyse von Gesetz, Materialien, Literatur und Rechtsprechung beruht, wird
an den geeigneten Stellen durch die empirischen Daten erginzt, die der Autor zu-
sammen mit dem Forschungsteam des NFP75-Projekts erhoben hat.” Dieses ba-
sierte auf einem Forschungsdesign mit gemischten Methoden verteilt iber meh-
rere Module (mixed methods research design).”

Das erste Modul widmete sich der Frage «Welche People Analytics-Technologien
kommen in der Praxis vor?» und begann mit einer qualitativen Untersuchung, bei
der insgesamt 27 Experten zu People Analytics in der Schweiz befragt wurden. Es
kam Interviewmaterial von 30 Stunden zusammen. Daraus resultierte eine Be-
schreibung des Phédnomens, und die verschiedenen Anwendungen wurden in Ka-
tegorien eingeteilt.

Im zweiten Modul galt es, herauszufinden, wie verbreitet People Analytics in der
Schweiz ist. Auch war es von Interesse, zu erfahren, wie stark sich die Personal-
verantwortlichen der rechtlichen Schranken von People Analytics bewusst sind
und wie sie damit umgehen. Weiter sollte festgestellt werden, wie verschiedene
Stakeholdergruppen am Prozess mitwirken und welche ethischen Fragestellungen
auf welche Weise diskutiert werden. Methodisch eignete sich hierfiir eine quanti-
tative Online-Umfrage.”® Diese stand withrend eines Zeitraums von zwei Monaten
zur Teilnahme offen (15.05. bis 13.07.2018). Angeschrieben wurden 1’185 Perso-
nalverantwortliche von Unternehmen mit Sitz in der Schweiz. Von ihnen haben
158 die Fragen vollstindig beantwortet. Diese Stichprobe setzt sich zu zwei Drit-
teln aus Angehdrigen des Top- oder Senior-Managements und zu einem Drittel
aus Personen des Middle- oder Junior-Managements zusammen. Uberwiegend
sind grosse Unternehmen dabei (siche Abb. 1).”” Die Branchenstruktur ist unge-

4 Siehe zum NFP75-Projekt das Vorwort dieser Arbeit.

5 YN, 63 und 235; auch «methodological mixy» oder «multimethod»: SLATER/ZIBLATT,

1303-1304.

Die Umfrage-Ergebnisse, die im Verlauf der vorliegenden Arbeit présentiert werden,
finden sich in geraffter Form teilweise bereits bei WILDHABER/KASPER.

77 Vgl. auch die Abb. bei WEIBEL ef al., 25, und bei WILDHABER/KASPER, 761.

76
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1.5 Methodik der begleitenden empirischen Datenerhebung

fahr reprisentativ fiir die Schweiz, wobei das Finanz- und Versicherungswesen
etwas liberreprésentiert ist (siche Abb. 2).78
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Stichprobe nach Belegschaftsgréssen (in %)

——

Kleine Unternehmen Mittlere Unternehmen Grossunternehmen
<50 Mitarbeitende <250 Mitarbeitende >250 Mitarbeitende

Abb. 1:

78

Stichprobe der NFP75-Online-Umfrage nach Belegschafisgrossen

Vgl. die regelméssig aktualisierten Statistiken des Bundesamts fiir Statistik: Bundes-

amt flir Statistik, Bruttoinlandprodukt, abrufbar unter <www.bfs.admin.ch> (besucht
am 31.05.2020). Vgl. auch die Abb. bei WEIBEL et al., 25, und bei WILDHABER/KAS-
PER, 762.
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1 Einfilhrung

Stichprobe nach Wirtschaftssektoren (in %)
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Abb. 2:  Stichprobe der NFP75-Online-Umfirage nach Wirtschaftssektoren

Das dritte Modul des Forschungsprojekts ging der Frage nach, wie sich der Einsatz
von People Analytics kausal auf das Vertrauensklima im Unternehmen auswirkt.
Es gab bislang zu wenig empirische Daten zu den Auswirkungen von Uberwa-
chungen am Arbeitsplatz.” Deshalb beinhaltete das NFP75-Projekt qualitative
Fallstudien mit fiinf Unternehmen, die People Analytics betreiben. Insgesamt wur-
den rund 100 halbstrukturierte®® Interviews mit Angestellten aus verschiedenen
Abteilungen der fiinf Unternehmen gefiihrt, niedergeschrieben und analysiert.

7 Fehlende Daten zu den gesundheitlichen Auswirkungen von People Analytics:

RIEDY/WEN, 90; mangelnde Nachweise, ob pradiktive Analytik zu diskriminierenden
Praktiken fuhrt: FAVARETTO et al., 23-24.

Halbstrukturiert bedeutet, dass die Interviews einem Leitfaden folgten, der die groben
Themen vorgab, sodass eine Vergleichbarkeit der Gesprache moglich war. Gleichzei-
tig bestand Raum fiir individuelle Schwerpunktsetzungen, um gegeniiber dem Inter-
viewpartner offen fiir Neues zu sein.

80
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1.6 Aufbau

1.6 Aufbau

Aufgrund ihrer Ziele und Fragen gliedert sich die Arbeit in acht Teile und beginnt
mit der vorliegenden (1) Einfithrung.

(2) Anschliessend gilt es, das Phdnomen People Analytics zu beschreiben, d.h.
aufzuzeigen, was daran im Vergleich zu friiheren Uberwachungen am Arbeitsplatz
neu ist und dass es bereits eine Verbreitung erlangt hat, die es zu einem relevanten
Thema macht. Im Unterkapitel 2.2 findet der Leser die Erklarungen der techni-
schen Begriffe, die in dieser Arbeit vorkommen.

(3) Im dritten Teil sind die Rechtsprobleme, die People Analytics aufwirft, darzu-
legen. Sie geben den Anstoss fiir die nachfolgende juristische Untersuchung des
Phénomens.

(4) Die rechtliche Untersuchung beginnt mit einer Ubersicht der relevanten
Rechtsbestimmungen und der Schutzliicken in den Geltungsbereichen der Rechts-
erlasse.

(5) Im fiinften Kapitel wird auf das Datenschutzrecht niher eingegangen, das bei
People Analytics eine eminente Stellung einnimmt. Hierzu gehoren eine Ergriin-
dung des Zwecks des DSG und die Betrachtung der Pflichten der Arbeitgeberin,
welche sich aus den Datenbearbeitungsregeln und -rechtfertigungsgriinden erge-
ben.

(6) Spiegelbildlich zu den Pflichten der Arbeitgeberin stehen die Rechte der Indi-
viduen, der Arbeitnehmervertretung und der Behorden zur Durchsetzung des Da-
tenschutzrechts.

(7) Das siebte Kapitel widmet sich ganz der Beantwortung der Forschungsfrage.
Es wird sich zeigen, dass das Datenschutzrecht weder von der Arbeitgeberin ex
ante geniigend umgesetzt noch von der Gegenseite ex post durchgesetzt wird. Da-
mit hat das Datenschutzrecht ein Glaubwiirdigkeitsproblem, weil es in der Praxis
nicht gelebt wird. Nach der vorliegend entwickelten These kdnnten eine Profes-
sionalisierung und eine Demokratisierung zur wirksameren Durchsetzung des Da-
tenschutzrechts fithren. Diese These wird im siebten Kapitel erklart.

(8) Am Schluss werden alle essenziellen Ergebnisse, die einen neuen Beitrag zur
Forschung darstellen, auf den Punkt gebracht.
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2 Phanomenbeschreibung

2.1 Ubersicht

Als Einstieg ins Thema gilt es, den Forschungsgegenstand, People Analytics, zu
beschreiben. Zunichst wird der zweite Wortteil — «Analytics» — erdrtert, um jene
technischen Begriffe zu erldutern, die in den spateren Kapiteln fallen werden (dazu
sogleich, Unterkapitel 2.2, S. 19—41). Sodann wird mit Bezug auf den ersten Wort-
teil — «People» — dargelegt, zu welchen Zwecken die Technologien verwendet
werden und wie dabei Mensch und Technik interagieren (Unterkapitel 2.3, S. 42—
59). Die Analyse der gegenwirtigen und moglichen kiinftigen Verbreitung von
People Analytics wird die praktische Relevanz des Themas unterstreichen (Unter-
kapitel 2.4, S. 60—68). Basierend auf diesen einleitenden Beobachtungen sind die
Kernelemente herauszuschélen, durch die sich People Analytics von fritheren
Uberwachungspraktiken an den Arbeitsplitzen unterscheidet (Unterkapitel 2.5,
S. 69-77).

2.2 Technische Begriffserkldarungen

2.21 Daten-Lebenszyklus

Als Gedankenstiitze bei der Betrachtung der technischen Aspekte von People Ana-
lytics dient der Daten-Lebenszyklus. Dieser besteht aus vier Phasen, (1) angefan-
gen bei der Datenbeschaffung, (2) iiber die Datenanalyse und (3) die Nutzung der
Daten mit deren Wirkung auf die Umwelt bis hin zur (4) Loschung oder gegebe-
nenfalls Wiederverwendung der Daten (siche Abb. 3).%!

81 Die Unterteilung in vier Phasen lehnt sich an die Darstellung der Schweizer Juristin

TAMO-LARRIEUX an: TAMO-LARRIEUX, 6—7. Vergleichbare Konzepte finden sich in der
deutschen Rechtswissenschaft (CALDAROLA/SCHREY, N 209), in der EU («lifecycle
data protection managementy: Europdisches Parlament 2014, Section 3 Art. 33) und
bei der amerikanischen FTC (Unterteilung in Datenerhebung, Zusammenstellung und
Konsolidierung, Analyse sowie Nutzung von Big Data: FTC 2016, i) sowie in der
Computerwissenschaft (Unterteilung in Trainingsdatenerfassung, Gestaltung (design)
des Algorithmus, Modell-Training, Einsatz von Daten und Algorithmus: THELISSON et
al., 56).
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Fa
Sae’

Abb. 3: Daten-Lebenszyklus

Im Folgenden ist in Bezug auf die Datenbeschaffung zu kliren, was {iberhaupt
Daten sind. Zudem sind die fiir die Datenerhebung erforderlichen physischen
Komponenten (Hardware) zu beschreiben. In der Phase der Datenanalyse stehen
die verwendeten Algorithmen bzw. Programme (Software) im Zentrum. Bei der
Datennutzung leuchtet der Begriff «Big Data» auf, welcher auch Ausgangspunkt
des NFP75-Projekts war.%? Schliesslich gibt es in der vierten Phase zwei Alterna-
tiven: Entweder werden die Daten geldscht oder aber sie werden wiederverwendet,
wodurch der Daten-Lebenszyklus von Neuem beginnt.

2.2.2 Daten

a) Daten und Information

Das Wort «Datum» bedeutet wortlich «das Gegebene».®® Diese etymologische
Herkunft widerspiegelt sich im deutschen Wortlaut des DSG, wonach Daten «An-

82 Sjehe Vorwort.

8 Von lat. dare: geben (datum = Partizip Perfekt, Passiv, Nominativ, Singular, Neu-

trum).



2.2 Technische Begriffserkldrungen

gabeny bezeichnen (Art. 3 lit. a DSG, Art. 4 lit. a E-DSG, Art. 5 lit. a rev-DSG).
Datenschutzrechtlich relevant sind die Angaben, wenn sie sich auf eine bestimmte
oder bestimmbare Person beziehen (vgl. Art. 3 lit. a DSG, Art. 4 lit. a E-DSG,
Art. 5 lit. a rev-DSG).%

In der franzdsischen und der italienischen Fassung des DSG sind Daten gleichbe-
deutend mit Informationen («informationsy, «informazioniy). Auch das européi-
sche Recht setzt «Daten» und «Informationen» gleich (Art. 4 Nr. 1 DSGVO). Die
Rechtswissenschaft und Rechtspraxis kennen keine eigenen, einheitlichen Be-
griffe des Datums und der Information, sondern verwenden diese Termini gemass
dem iiblichen, alltédglichen und mehrdeutigen Sprachverstindnis.3

Ein Teil der Lehre unterscheidet die beiden Begriffe «Daten» und «Informationy
qualitativ, indem Daten als das Rohmaterial und Information als das bearbeitete,
nutzbare Wissen bezeichnet werden.® Information schliesst dabei den Sinn ein,
der den Daten durch eine Analyse verlichen wird.®” Geméss DRUEY erhilt In-
formation erst rechtliche Relevanz, wenn unter ihrem Empfinger ein Mensch
verstanden wird.®® Nach der hier vertretenen Auffassung konnen sich aber auch
rechtliche Fragen ergeben, wenn eine Maschine Informationsempféangerin und
-verarbeiterin ist. Dieses breitere Informationsverstindnis wird mit Blick auf das
aufkommende Internet der Dinge® kiinftig an Bedeutung gewinnen.*’

Eine Information ist in sich noch kein Wert.”! Information ist als Wertchance zu
verstehen, die sich je nach Ausgestaltung der Information im Verhéltnis zu ithrem
Adressaten verwirklicht.” Fiir die Realisierung des Werts ist somit ein geeigneter
88 Zur Unterscheidung der Personendaten von anderen Daten spiter, S. 155-173.

DRUEY 1995, 3; GASSER 2001, 52; THOUVENIN/WEBER/FRUH, 4. «Daten» und «Infor-
mationen» werden teils auch als Synonyme erachtet, so etwa bei GILBERT, 264, und
SPRAGUE 2013, 1-1.

Vgl. CUSTERS, 10, und HOFFMANN-RIEM, 16.

85

86

8 «Information is data + meaning»: PURTOVA 2018, 50. GILBERT, 263. Besonders die

angelsdchsische Sprache verwendet «informationy fiir Wissensinhalte: KASPER, N 10;
ALBERS, 89. Vgl. SCHEFZIG, 105. Vgl. DRUEY 1995, 21.

8 DRUEY 1995, 3. Ahnlich dussert sich ALBERS, 88.

8 Siehe zum Begriff «Internet der Dinge» S. 28.

% 7.B. stellen sich Fragen zum Schutz der Freiheit und Selbstbestimmung, wenn Ma-

schinen beginnen, iiber ihren Besitzer zu erzéhlen: RUDIN 2008, 13.

o' DRUEY 1995, 437. Vgl. HOFFMANN-RIEM, 15. Macht resultiere nicht aus den Daten,

sondern aus dem Wissen, das aus ihnen gezogen werde: EGGIMANN, 7.
92 DRUEY 1995, 73; KASPER, N 93.
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Empfanger erforderlich, der die Chance nutzt. Um die im Zusammenhang mit Da-
ten oft anzutreffende Wasser-Metapher® aufzugreifen: Ein Stausee enthélt Wasser
(Daten) mit einer physikalischen Lageenergie (Wertchance); Letztere kann aber
nur jemand freisetzen, der das Kraftwerk betitigen und Wasser durch die Turbinen
schnellen lassen kann.®* Das Verstéindnis von Information als Wertchance ist
relevant bei der Bestimmung des Geltungsbereichs des DSG. Fiir dessen Anwend-
barkeit kann es entscheidend sein, ob eine Datenbearbeiterin zum Zweck der Wert-
schopfung gewisse anonyme Daten durch Re-Identifizierung einer Person zuord-
nen will oder nicht.*®

Es gibt weitere Auspragungen der Begriffe «Daten» und «Informationy, die vor-
liegend nur in Kiirze zu erwéihnen sind. In der Diskussion um ein mogliches Da-
teneigentum wird Information als Objekt beschrieben, das als strukturelle, syntak-
tische oder semantische Information existieren kann.”® Auf diese Dreiteilung muss
jedoch nicht ndher eingegangen werden, weil vorliegend ein Dateneigentum fiir
das Schweizer Recht abgelehnt wird.?” Ferner kann Information als Vorgang zwi-
schen einem Sender und einem Empfianger dargestellt werden und kommt dabei
dem Begriff «Kommunikation» nahe.’® Weniger verbreitet ist das Verstindnis von
Information als Zustand der Kenntnis; es kommt in der Wendung «Stand der In-

9 Daten als Salzwasser, das erst nach der Destillierung trinkbar wird: LOHR STEVE, Si-

zing up big data, broadening beyond the internet, The New York Times vom
19.07.2013, abrufbar unter <https://bits.blogs.nytimes.com> (besucht am 31.05.2020);
«data lakesy», «data poolsy, Big Data als «reissender Stromy» von Daten: S. 38. Vgl.
auch WEDDE 2016b, N 2: Daten als Ol, das durch die Raffinerie geht.

So wie die Physik von «potenzieller Energie» spricht, verwendet die Informations-
rechtswissenschaft den Begriff «potenzielle Information»: ZECH, 16; ALBERS, 89. Vgl.
MAYER-SCHONBERGER/CUKIER, 104.

94

9 Siehe zur Rechtsprechung bzgl. des Interesses an einer Re-Identifizierung spiter,

S. 157-159.

Diese Dreiteilung geht namentlich zuriick auf: ZECH, 35—45. Siehe auch SCHMIDT,
27-30, und THOUVENIN/WEBER/FRUH, 5-6. Dabei werden Daten als maschinell lesbar
kodierte Information definiert: ZECH, 32. Umstritten ist aber, ob Daten als verkorperte
Information angesehen werden sollen bzw. ob die Verkdrperung ein Tatbestandsmerk-
mal fiir den Begriff der Daten sein soll: ZECH, 32 FN 90.

Siehe dazu spiter, S. 265-266. Ohnehin werden die vorliegend interessierenden Per-
sonendaten nur iiber die semantische Ebene abgegrenzt, d.h. iiber ihre Bedeutung bzw.
ihren Bezug auf eine bestimmte oder bestimmbare Person: SCHMIDT, 31.

KASPER, N 10. Vgl. DRUEY 1995, 27. Vgl. STEINBUCH, 55, der Information als Signal-
vermittlung beschreibt: «Information ist die durch Signale veranlasste Strukturverdn-
derung in einem Empfanger.»
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formation» zum Ausdruck.?® Schliesslich differenziert ein Teil der Rechtsliteratur
quantitativ, indem ein Datum die kleinste Einheit von Information darstelle.'%

Der doppeldeutige Begriff des «Informationsrechts» kann sowohl das «Recht auf
Information» als auch das «Recht der Information» bezeichnen. Ersteres meint den
subjektiven Anspruch darauf, informiert zu werden, und steht somit gegensétzlich
zum Recht auf Geheimhaltung. Dieses Verstidndnis von «Informationsrecht» wird
bei der Besprechung der Mitwirkungsrechte der Arbeitnehmer bedeutsam wer-
den.!! Das Recht der Information betrifft dagegen das Recht im objektiven Sinn,
das sich in seiner Gesamtheit mit Information befasst.!? Die Informations-Rechts-
wissenschaft befasst sich einerseits mit der Analyse der rechtlichen Rahmenbedin-
gungen und Bestimmungen zu Informationserzeugung, -verteilung, -austausch,
-zugang und -nutzung in einem bestimmten gesellschaftlichen (z.B. dem wirt-
schaftlichen, kulturellen oder politischen) Subsystem. Andererseits erforscht die
Informations-Rechtswissenschaft die dynamischen Verdnderungen der Informa-
tions- und Kommunikationstechnologien und -prozesse sowie deren Auswirkun-
gen auf das Recht.!% Auch dieses zweite Verstindnis von Informationsrecht inte-
ressiert vorliegend, und zwar mit Blick auf das Subsystem Arbeitsplatz.

b) Digitalisierung und Datafizierung

Im Lichte der vorstehenden Ausfithrungen sind Daten nicht zwingend digitale Ein-
heiten (Bits) im Sinne der Informatik, weil auch andere Représentationen von
Information méglich sind.!* Es ist jedoch eine Tatsache, dass heutzutage schit-
zungsweise iiber 98 Prozent der Daten digital aufgezeichnet werden.'%

Die Digitalisierung (digita(li)sation) bezeichnet die Verwandlung analoger Daten
zu digitalen, die in einer maschinell lesbaren, bindren Sprache aus Nullen und Ein-

9 KASPER, N 10.

100 DRUEY 1995, 20. Daten seien «items of information»: GILBERT, 263.

101 Sjehe S. 101-103.

102 Zum Informationsrecht im subjektiven und objektiven Sinn: KASPER, N 12.

103 GASSER 2004, 4.

104" 7 B. Gruben (pits) und Flichen (lands) in der Spiralspur einer CD: THOUVENIN/WE-

BER/FRUH, 5.

SPRAGUE 2013, 1-2; CUKIER/MAYER-SCHONBERGER, 29. Noch im Jahr 2000 war erst
ein Viertel der weltweit von Menschen gespeicherten Informationen digital: CUKIER/
MAYER-SCHONBERGER, 28.
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sen gefasst sind.!% Die Digitalisierung bedeutet noch nicht, dass die Daten kate-
gorisiert sind: Eine eingescannte Buchseite ist zwar digital, der Text aber lésst sich
noch nicht auf bestimmte Stichworter hin automatisch durchsuchen. !9

Die Datafizierung (datafication) ist der néchste Schritt, der zur Verwertung von
Daten erforderlich ist.!% Datafizieren bedeutet, Daten in ein quantifiziertes Format
zu setzen, sodass sie kategorisiert und interpretiert werden konnen.'” Um beim
obigen Beispiel zu bleiben: Der eingescannte Text ist erst datafiziert, wenn ein
Texterkennungs-Programm (optical character-recognition, OCR) das digitale
Bild in einzelne Buchstaben zerlegt hat. In einem datafizierten Datensatz ldsst
sich, wie in einem Register, nach Suchbegriffen nachschlagen.!!® Die Tatsache,
dass sich die Menschheit zusehends dem «onlife» néhert, d.h. einer Existenz, die
durch Informationstechnologie vermittelt wird,'!! fiihrt dazu, dass das gesamte Le-
ben datafiziert und durchsuchbar werden wird.''?

Die Datafizierung steht als Begriff unabhingig von Digitalisierung!'3 und ist ih-
rem Wesen nach auch élter: Eine Auspragung von Datafizierung ist beispielsweise
das Koordinatensystem aus Lingen- und Breitengraden der Erde, dessen Erfin-
dung auf Eratosthenes von Kyrene (276/273—194 v.Chr.) zuriickgeht: Uber ein
System von Gitterlinien zur Standortbestimmung wird es moglich, jede Position
in einem numerischen Format aufzuzeichnen, zu kategorisieren oder zu suchen.''*

106 HOFEMANN-RIEM, 15; MAYER-SCHONBERGER/CUKIER, 78.

107 Vgl. CUKIER/MAYER-SCHONBERGER, 35.

108 Zum Begriff der «Datafizierung»: WILDHABER/KASPER, 756.

109 MAYER-SCHONBERGER/CUKIER, 78; CUKIER/MAYER-SCHONBERGER, 29.

MAYER-SCHONBERGER/CUKIER, 84. Die Suche erfolgt entweder in strukturierter Ab-
fragesprache (structured query language, SQL) oder auf andere Arten der Leseanfrage
(not only SQL, NoSQL): GABATHULER SILVAN, 22.

1 pyrTova 2018, 41.

112 7UBOFF 2019, 14.
113

110

CUKIER/MAYER-SCHONBERGER, 35.

114 In der Renaissance hat der Kartograf und Globenhersteller Gerhard Mercator (1512—

1594) das Meridiansystem wieder aufgegriffen und vorangetrieben. Eine Einigung auf
ein globales, standardisiertes Koordinatensystem zum weltweiten Teilen von Ortungs-
daten gelang erst ab den 1940er-Jahren mit dem Universal-Transverse-Mercator-
(UTM-)Koordinatensystem: MAYER-SCHONBERGER/CUKIER, 87.
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Nach der im Wesentlichen immer noch gleichen Logik {iberwachen Arbeitgebe-
rinnen heute ihre Fahrzeugflotten und die Aufenthaltsorte ihrer Arbeitnehmer.!!s

Die Datafizierung wirkt als Katalysator bei der Realisierung der Wertchancen, die
in Informationen stecken.!!® Daten kommen nun aufbereitet als «Mahlgut fiir die
Analysemiihle» daher.!'” Wirtschaftliche Impulse entstehen, wenn Bewegung in
die Daten kommt. Johannes Gutenbergs (1400-1468) Buchdruckerfindung hat ge-
zeigt, wie einflussreich gedruckte Information sein kann, wenn sie weit durch die
Gesellschaft gestreut wird.!'® Der durch die Datafizierung in Gang gesetzte Infor-
mationsfluss ist historisch vergleichbar mit Giitertransportachsen, die Volkswirt-
schaften zum Erblithen brachten, wie die Seidenstrasse, das romische Fernstras-

sennetz ausgehend von der Via Appia oder die britische Flotte.!!
2.2.3  Ausgewahlte physische Komponenten
und Computerinfrastruktur
a) Sensoren, Wearables und Roboter zur Datenbeschaffung

Die Beschaffung der fiir People Analytics erforderlichen Daten gelingt mit sog.
Sensoren (von lat. sentire: fithlen, empfinden, wahrnehmen). Es handelt sich dabei
um technische Bauteile, die bestimmte physikalische oder chemische Eigenschaf-
ten der Umgebung erfiihlen und in ein elektrisches Signal umformen. Beispiels-
weise registrieren Infrarot-Kameras die Warme und GPS-Sensoren empfangen
Radiowellen von Satelliten. Mit beiden Techniken lassen sich auch Arbeitnehmer
orten.!20

Vermehrt kommen Sensoren vor, die am oder im Korper getragen werden
(wearables bzw. wearable computers).'>' Wearables konnen die Form von Acces-

115 Siehe S. 48. Vgl. MAYER-SCHONBERGER/CUKIER, 89.

Vgl. MAYER-SCHONBERGER/CUKIER, 83. Ist erst die ganze Welt datafiziert, begrenzt
einzig der personliche Einfallsreichtum die moglichen Verwendungen von Informa-
tion: MAYER-SCHONBERGER/CUKIER, 96.

116

U7 «Grist for the analytics milly: BAROCAS.

118 MAYER-SCHONBERGER/CUKIER, 172.

119 EGGIMANN, 6-7.

120 B1AS/BOGUE, 259.

121 EGGEN/STENGEL, N 4.

25



2 Phinomenbeschreibung

soires (z.B. Kopfhérer,'??> Armbénder, Brillen,'?* oder Zahnbiirsten!?*) annehmen
oder in die Kleidung eingendht werden. Teils werden sie als Tattoo oder Folie auf
der Haut getragen oder als Implantate unter die Haut gespritzt.'?® Die Arbeitgebe-
rin kann Wearables grundsétzlich als Arbeitsmittel oder Fitnesstracker einset-
zen.'?® Wertvoll sind Wearables fiir die Arbeitgeberin, weil sie Informationen di-
rekt von den Mitarbeitern liefern (user data).'*’ Dies vermittelt eine grossere
Einsicht in das Humankapital als mittelbare Daten, etwa dazu, wie eine Maschine
bedient wurde (use data). Das Speichersystem eines Wearable setzt sich aus dem
lokalen (dem Wearable selbst) und einem externen Speicherort (Smartphone,
Computer, Cloud) zusammen.'?® Die externe Komponente zeigt in der Regel iiber
ein Anwendungsprogramm (Applikation, App) die Datenauswertung an. Bei-
spielsweise stellt die App «Happiness Planety» auf dem Mobiltelefon die Daten dar,
die das noch niher vorzustellende «Happiness Meter»-Halsband von Hitachi auf-

zeichnet.!?’

Menschen arbeiten zusehends mit Robotern zusammen. Dies erfordert einen In-
formationsaustausch iiber die Sensoren der Roboter. Exosuits und Exoskelette er-
tasten so die anthropometrischen Merkmale jedes individuellen Arbeitnehmers,
um sich dessen Schritt-, Arm- und Riickenléinge anzupassen.'3’ Roboter haben
aber nicht nur Sensoren zur Wahrnehmung; sie konnen diese Wahrnehmung auch

122 Eine frijhe Erscheinung von Wearables waren die tragbaren Horgerite, die in der ersten

Halfte des 20. Jh. aufkamen. Die Erfindung des ersten tragbaren Horgeréts datiert aus
dem Jahr 1938 und wird dem Chicagoer Elektronikhersteller Aurex Corporation zuge-
schrieben: EGGEN/STENGEL, N 6. Heutzutage {iberwachen Kopfhorer von Apple die
elektrische Herzfrequenz und das Herzschlagvolumen: PARIsI, 323.
123 Google und Snap produzieren intelligente Brillen (smart glasses): EDSB 2019b, 10-11.
Facebook, Apple und Amazon haben die Produktion angekiindigt: EDSB 2019b, 3.
Elektronische Zahnbiirsten lassen nachverfolgen, wie oft und lang jemand die Zdhne
putzt: CUSTERS/URSIC, 330.
Tattoo: ALLENSPACH, N 3; Folie, die auf Oberfldchen geklebt wird: HARTZOG 2018,
267; Implantat: S. 53.

ALLENSPACH, N 44.

124

125

126

127 GAY/KAGAN.

128 ALLENSPACH, N 2.

129 Siehe dazu spiter, S. 56.

130 Siehe zu den Begriffen Exosuit und Exoskelett spiter, S. 54. Vgl. zu sog. «Cobots»,

die anthropomorphische Merkmale von Arbeitern erfassen und Werkstiicke so posi-
tionieren, dass ergonomisch angenehm gearbeitet werden kann: WILDHABER 2017,
220, und HOFMANN, 13.
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mittels Datenanalyse prozessieren (think) und gestiitzt darauf physisch handeln
(navigieren, etwas bewegen) oder nichtphysische Funktionen ausfithren (warnen,
empfehlen, entscheiden) (act).!*! Beispielsweise die Kiva-Roboter in den Waren-
lagern von Amazon transportieren Kunststoffbehilter voller Artikel zu Arbeitneh-
mern, die darauf die Bestellung ausfiihren. '3

b) Internet als Medium zur Dateniibertragung

Der Begriff des Internets bedeutet «miteinander verbundene Netzwerke» (inter-
connected networks).'>* Als Geburtsstunde des Internets gilt das Jahr 1969.!3* Den
Durchbruch zum populdren Massenmedium schaffte das Internet aber erst rund
zwanzig Jahre spéter dank zweier Entwicklungen: Einerseits gelang Ende der
1980er-Jahre die Verbindung des Internets mit den E-Mail-Diensten, wodurch der
Nachrichtenversand fiir die breite Offentlichkeit zu kommerziellen Zwecken mog-
lich wurde.'*> Andererseits prisentierte der Informatiker Tim Berners-Lee 1989
den Internetdienst World Wide Web (WWW), dessen disruptive Neuerung darin
bestand, dass es ausser Text auch beliebige andere Informationen wie Zeichnun-
gen oder Bilder transportieren konnte.'*¢ Heute fungiert das Internet als das Me-
dium, woriiber aufgezeichnete Daten in breitem Stil ausgetauscht werden. '3

131 WILDHABER 2016, 316.

132 WILSON/DAUGHERTY, 31.

133 Das Internet bezeichnet das grosste und bekannteste globale und dezentrale Compu-

ternetzwerk, das wiederum aus vielen miteinander verbundenen lokalen und nationalen
Netzen besteht: NEU, 3. Da das Internet offen konzipiert ist und sich potenziell jeder-
mann als Anbieter oder als Nutzer anschliessen kann, ist es in seiner Grundstruktur
keine feste physikalische Grosse: MEYER-MICHAELIS, 29.

134 Ende 1969 konnten vier raumlich distanzierte Rechner miteinander verbunden werden,

welche sich an den Standorten der University of California in Los Angeles und Santa
Barbara sowie am Stanford Research Institute und an der University of Utah befanden:
BRAUN, 202-203. Vgl. KIRPAL/VOGEL, 140.

135 EDSB 2018, E. 6.

136 Die Ubertragung von multimedialen, nicht nur textuellen Elementen war moglich, weil

das WWW auf dem Hypertext-Ubertragungsprotokoll (hyper text transfer protocol,
HTTP) basierte. Vgl. MEYER-MICHAELIS, 31-32. NEu, 4; EDSB 2018, E. 6; HOLLER/
WEDDE 2016, 301; THIERER, 432. Vgl. NISSENBAUM 2011, 33.

MEYER-MICHAELIS, 27; «mediation by the nety: NISSENBAUM 2011, 38; Internet als
wichtigstes Kommunikationsmittel: WOLFER, N 449.

137
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Das Internet der Dinge (internet of things, IoT) beschreibt ein drahtgebundenes
oder drahtloses Netzwerk von Geréten, die liber eingebettete Sensoren miteinander
kommunizieren, wobei die Daten via Internet iibertragen werden.!3® Mittlerweile
gibt es mehr ans Internet gebundene Gerite als Menschen auf der Erde.'*® Ruft
man sich die Wearables, die Arbeitnehmende an und in sich tragen (werden), in
Erinnerung, so weitet sich das Phdnomen zu einer digitalen Vernetzung aller Wer-
ker, Werkzeuge und Werkstiicke im Produktionsprozess und iiber Unternehmens-
grenzen hinweg aus. Dies generiert ein «Internet der Dinge und der Menschen». !4
Diese netzwerkartige Architektur fithrt dazu, dass Daten iiber die Mitarbeiter in
exponentiellem Ausmass zunehmen werden.'#! Wir erleben eine vierte industrielle
Revolution; in der Welt des sog. Arbeitens 4.0 verschmelzen die physische und
die digitale Sphire miteinander.'4?

c) Cloud-Computing

Die Rechnerwolke (Cloud-Computing) ist eine IT-Infrastruktur, die als Dienstleis-
tung angeboten wird. Die Infrastruktur besteht aus einem Netzwerk von Servern.
Die Kunden beziehen Speicherplatz, Rechenleistung oder Anwendungssoftwares.
Diese Dienstleistungen sind {iber eine technische Schnittstelle verfiigbar, bei-
spielsweise iiber das WWW und einen zugehorigen Webbrowser. Charakteristisch

138 White House, Executive Office of the President 2014, 2. Es kommt zu einer Vernet-

zung von Informationen und Gegenstéinden: Schweizerischer Bundesrat 2017b, 11.

139 Zwischen 2008 und 2009 hat die Zahl der ans Internet angeschlossenen Gerite dieje-

nige der Menschen auf der Erde tiberschritten. Im Jahr 2020 sollen mehr als drei sol-
cher Gerite pro Person oder insgesamt 26 Milliarden existieren: DE MAURO ef al., 125.
Eine durchschnittliche vierkopfige Familie aus einem OECD-Land wird im Jahr 2022
rund 50 ans Internet angeschlossene Gerdte besitzen, dies gegeniiber zehn im Jahr
2013: OECD, 4. Mehr mobile Internetgeréte als Menschen auf der Erde Ende 2015:
AKHTAR/MOORE, 105.

140 BMAS 2017, 68.

141 GUENOLE et al., 11-12.

142 «Vierte industrielle Revolution»: AKHTAR/MOORE, 102; «Arbeiten 4.0»: BMAS 2015,
32. Arbeiten 3.0 umfasst die beginnende soziale Marktwirtschaft mit Konsolidierung
des Sozialstaats und der Arbeitnehmerrechte. Arbeiten 2.0 bezeichnet die Zeit der
Massenproduktion und die Anfénge des Wohlfahrtsstaats am Ende des 19. Jh. Arbei-
ten 1.0 umfasst die beginnende Industriegesellschaft und die ersten Organisationen
von Arbeitern: BMAS 2015, 34. KI und Cloud-Computing sind ebenfalls treibende
Krifte hinter der vierten industriellen Revolution: Microsoft Corporation 2018b, 91.
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fiir Cloud-Computing ist, dass die Daten von iiberall her bzw. von irgendeinem
Gerit aus bezogen werden konnen. '*3

2.2.4  Algorithmen

a) Zum Begriff «Algorithmus»

Als Algorithmus gilt allgemein die mathematische Logik hinter jeder Art von Sys-
tem, das Aufgaben ausfiihrt oder Entscheidungen trifft.!* Algorithmen gab es
lange vor der Digitalisierung, etwa zur technischen Steuerung von Maschinen. %
Das Wort «Algorithmusy ist eine Verballhornung von «al Chwarizmi», dem
Familiennamen des persischen Rechenmeisters und Astronomen Muhammad ibn
Musa al Chwarizmi (780-835/850 nach julianischem Kalender).!*® Von seinem
Werk ist die lateinische Ubersetzung erhalten geblieben, die den Titel Algoritmi
de numero Indorum trigt («al Chwarizmi {iber die indische Zahlschrift»).'#’

Im heutigen digitalen Zeitalter sind Algorithmen unverzichtbar, um Erkenntnisse
aus den immensen Datensiitzen zu gewinnen.'*® Algorithmen miissen in maschi-
nell bearbeitbarer Programmiersprache formuliert werden, damit ein Computer die
Rechenoperationen anwenden kann. '

b) Abgestufte Fahigkeiten von Algorithmen

Algorithmen zur Entscheidunterstiitzung (decision-support algorithms) helfen bei
einer Entscheidung, ohne jedoch den Entscheid selbst auszufiihren.'*° Die folgen-
den drei Stufen von Finesse des Analyseresultats lassen sich unterscheiden:'s!

143 GILBERT, 260; BMAS 2017, 199. Die Wolke erleichtert auch das Zusammenfithren von
Daten aus unterschiedlichen Quellen: BMAS 2017, 66.

144 Al now institute, 2.

145 HOFFMANN-RIEM, 13; dltester bekannter Algorithmus um 1700 v.Chr. in babylonisch-

sumerischer Keilschrift festgehalten: NAHRSTEDT, 1. Nach a.M. reichten die ersten Al-
gorithmen [nur] rund 2°000 Jahre zuriick: HANOLD, 126. Der erste fiir einen Computer
gedachte Algorithmus wurde 1842 skizziert: NAHRSTEDT, 2.

146 NAHRSTEDT, 1; MEHRI, 71.

147 AL CHWARIZMI; NAHRSTEDT, 1. Vgl. MEHRI, 72.
HANOLD, 126.

149 HOFER, N 3; HOFFMANN-RIEM, 13. Vgl. BMAS 2017, 198.
150

148

Algo:aware [sic], 11.

151 7u den drei Stufen von Algorithmen: DAVENPORT, 194, SNYDER, 249, und DIETRICH et

al., 5.
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(1) Deskriptive Algorithmen beschreiben bisher unbekannte Beziehungen inner-
halb von gegenwarts- und vergangenheitsbezogenen Datensétzen.'>? Beispiels-
weise kann die Arbeitgeberin durch den Vergleich von Gehaltsabrechnungs-
Informationen und Arbeitsleistung feststellen, wie die Dauer der Ferien die
Produktivitit in den umliegenden Arbeitswochen beeinflusst.'** (2) Pridiktive
Analytik dient dazu, die Wahrscheinlichkeit kiinftiger Ereignisse oder Ausginge
anhand bestimmter Indikatoren und statistischer Regelméssigkeiten in den Daten-
siitzen vorherzusagen.!>* (3) Priskriptive Algorithmen versorgen den Anwender
mit Handlungsempfehlungen zur Erreichung seiner Ziele. !5

Entscheidfillende Algorithmen (decision-making algorithms) generieren eine
Entscheidung oder fithren eine Massnahme gegeniiber einem sozialen oder physi-
kalischen System aus.'>® Beispielsweise kann ein entscheidféllender Algorithmus
eine Person von internationalen Flugreisen direkt ausschliessen. !’

c) Kiinstliche Intelligenz

Die Geburtsstunde der Forschung nach KI wird auf eine Konferenz von 1956 da-
tiert, die der Computerwissenschaftler John McCarthy am Dartmouth College
(New Hampshire, USA) organisiert hat.'*® KI-Systeme sind Software- und gege-
benenfalls auch Hardware-Systeme, die ihre Umwelt iiber Sensoren wahrneh-
men.'>® Darauf interpretieren sie die Daten in algorithmischen Rechenoperationen
und bestimmen zur Erreichung des vorgegebenen Ziels die besten Massnahmen,
die sie in der physischen oder digitalen Dimension umsetzen. KI-Systeme kdnnen
ihr Verhalten anpassen, wenn sie spiiren, dass sich die Umwelt durch ihre Hand-

152 Vgl. GAY/KAGAN und HOFFMANN-RIEM, 19.

133 GAY/KAGAN.

154 WILDHABER et al., 461; Al now institute, 30.

155 HoFFMANN-RIEM, 20.

156 Algo:aware [sic], 7. Dabei kdnnen Menschen zu einem variablen Grad in die algorith-

mische Entscheidfillung einbezogen werden: Befehlsausfiihrende Systeme befolgen
ausschliesslich bestimmte menschliche Anweisungen (human-in-the-loop). Beaufsich-
tigte Systeme kann ein Mensch iiberwachen und iibersteuern (human-on-the-loop).
Vollkommen selbstindige (fully autonomous) Systeme arbeiten ohne menschliche
Uberwachung: algo:aware [sic], 11-12.

157 DREYER, 136.

138 WILSON/DAUGHERTY, 40.

159 Europiische Kommission 2019a, 1.
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lungen verdndert.'® Zur KI gehort der Versuch, die neuronale Struktur des
menschlichen Gehirns mit den Mitteln der Informatik nachzubauen.'®! Die einzel-
nen Schritte in Vorgidngen wie Lernen, Kreativitidt und Aufgabenerledigung mit
«gesundem Menschenverstand» sollen in mathematische Modelle iibersetzt wer-
den, sodass Maschinen sie replizieren konnen.'®? Trotz dieser Kennzeichen fehlt
jedoch eine klare Begriffsdefinition von KI.!63

Es wird zwischen schwacher (weak oder narrow) und starker (strong oder general)
KI unterschieden. Die gegenwértigen Anwendungen von KI gehdren zu ersterer
Kategorie; sie konnen beispielsweise ein Spiel gewinnen, eine Stimme erkennen
oder auf Muster in einem Computertomografie-(CT-)Scan hinweisen. Starke KI
hingegen beschreibt Maschinen von hoherer Intellektualitit, einer Eigenwahrneh-
mung und Selbstkontrolle, sodass sie irgendein Problem in beliebigem Kontext
16sen konnen.!* Selbst Probleme, die im Zeitpunkt der Schaffung der KI noch
nicht existierten, kann starke KI erledigen.'®®

Maschinelles Lernen ist die hauptsidchliche Form der (gegenwértig noch schwa-
chen) KI.'% Den Begriff des maschinellen Lernens prigte im Jahr 1959 der IBM-
Ingenieur Arthur Samuel, der seinerseits an John McCarthys KI-Konferenz teilge-

160 Eyropaische Kommission 2019a, 6. KI ist fahig, Objekte in der Umwelt zu beeinflus-

sen bzw. zu manipulieren: GUIHOT et al., 394.

161 Mit Bezug auf maschinelles Lernen: THOUVENIN/FRUH/GEORGE, N 7. Neuronale Netz-

werke schreiben eigene Programme unabhéngig vom menschlichen Programmierer:
HANOLD, 126.

162 WILSON/DAUGHERTY, 40; WRIGLEY, 186—187; GAY/KAGAN.

163 DREYER/SCHULZ, 45. KI umfasst einen Ficher von Unterdisziplinen: GASSER/AL-

MEIDA, 59. Die Unterdisziplinen reichen vom maschinellen Lernen (machine learning)
iiber das maschinelle Denken (machine reasoning, das im Gegensatz zu maschinellem
Lernen auch neue Probleme angeht) bis zur Robotik (Integration der Techniken in cy-
ber-physikalische Systeme): Europdische Kommission 2019a, 6. Zur KI z&hlt auch die
Kognitionswissenschaft (cognitive computing); néher zu diesem Begriff: MRKONICH
et al., 2. Dabei schliesst KI auch Arten von Intelligenz ein, die mehr Rechenleistung
abverlangen, als das menschliche Gehirn bietet: GUIHOT et al., 394.

164 Zur Begriffsverwendung und Unterscheidung zwischen schwacher und starker KI:

GASSER/ALMEIDA, 59.

165 GuIHOT et al., 396; Ableitung von Algorithmen aus unstrukturierten Informationen

ohne vorgéngige Programmierung: Schweizerischer Bundesrat 2017b, 11.

166 UNO Generalversammlung, 4. Maschinelles Lernen verursache gegenwiirtig eine «Ex-

plosion» von KI: Al now institute, 2.
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nommen hatte.'®” Unter dem Sammelbegriff des maschinellen Lernens existieren
verschiedene Technologien.!%® Allgemein geht es darum, ein Computerprogramm
darauf hin zu trainieren, in einem Datensatz selbstdndig Muster zu erkennen, ohne
zu verstehen, was die Muster bedeuten.'® Der Clou am maschinellen Lernen ist
die Fahigkeit, zu generalisieren: Muster werden nachher auch in Daten erkannt,
die nicht Teil der Trainingsdaten bildeten.!”® Hierdurch hebt sich das maschinelle
Lernen von sog. Expertensystemen ab, die iiber Wissen in Form von im Voraus
abgespeicherten «wenn-dann»-Regeln verfiigen.!”! Von (starker) KI unterschei-
den sich Systeme des maschinellen Lernens dadurch, dass sie nicht autonom han-
deln, sich nicht an Verdnderungen anpassen und sich keine eigenen Ziele ste-
cken.!"?

d) Korrelationen und Kausalitaten

Algorithmen gewinnen Erkenntnisse nach heutigem Stand der Technik hauptsich-
lich durch das Aufdecken von Korrelationen in Datensétzen. Eine Korrelation
(von lat. cum relatione: «mit Wiederholungy, und mittellat. correlatio: «Wechsel-
beziehung») beschreibt eine statistische Beziehung zwischen zwei Variablen A
und B, ohne den Grund fiir die Beziechung — welcher in einer Kausalitét oder einem
Zufall bestehen kann — zu nennen. Es handelt sich somit um eine rein deskriptive
Erkenntnis, die weitgehend von einem Verstehensprozess losgelost ist und jegli-

167 Arthur Samuel entwickelte damals ein Computerprogramm, das Dame spielte: WIL-

SON/DAUGHERTY, 41.

168~ AT now institute, 2. Drei dieser Technologien sind das iiberwachte Lernen (supervised

learning), das verstirkende Lernen (reinforcement learning) und das tiefgehende Ler-
nen (deep learning): algo:aware [sic], 9, m.w.H.

169 AT now institute, 2. Daten werden dem Computer zur Verfiigung gestellt, damit er

selbstindig lernen kann: GAY/KAGAN. In élterer sozialwissenschaftlicher Literatur fin-
det sich teilweise der Begriff «Data Mining» zur Beschreibung des Herauslesens von
Mustern aus Datensétzen.

170 Horer, N 20. Die Generalisierungsfihigkeit bleibt zurzeit noch weit unter dem, was

man intuitiv erwarten wiirde: HOFER, N 40.

171" Expertensysteme entscheiden z.B.: «Wenn X ein Vogel ist, kann es fliegen»: THOUVE-

NIN/FRUH/GEORGE, N 6. Anders als Expertensysteme konne maschinelles Lernen auch
viel besser mit Spezial- und Hartefdllen umgehen: THOUVENIN/FRUH/GEORGE, N 31.

172 GuIHOT et al., 394-395. Die fehlende Fihigkeit zur Anpassung an Verinderungen

zeigt sich, wenn ein Modell des maschinellen Lernens iiberlistet wird, indem es auf
Daten angewendet wird, die sich deutlich von den Trainingsdaten unterscheiden:
HOFER, N 31. Eine zu starke Ausrichtung an den Trainingsdaten (overfitting) stellt eine
Gefahr fiir das System des maschinellen Lernens dar: HOFER, N 20.
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cher individuell nachvollziehbaren Begriindungsleistung entbehrt.!” Eine Korre-
lation vermittelt ein vergleichsweise oberflichliches Wissen, weil sie nicht Licht
ins Innere einer Variablen bringt.!”* Stattdessen identifiziert sie eine andere niitz-
liche, sog. stellvertretende oder Proxy-Variable: Wenn die gesuchte Variable A
mit dem Stellvertreter B korreliert, geniigt es, nach B Ausschau zu halten, um vor-
herzusagen, was hochstwahrscheinlich mit A passieren wird.!” Als Beispiel fiir
eine arbeitsplatzbezogene Korrelation (die sich jedoch als falsch herausgestellt
hat) mag diejenige zwischen Lohn und Lebensgliick dienen: Okonomen und Poli-
tikwissenschaftler glaubten iiber Jahre, dass ein Einkommensanstieg zu mehr Zu-
friedenheit fiihre. Diese Annahme stimmt jedoch nur fiir Einkommen bis zu einer
bestimmten Schwelle; ein Lohnanstieg dariiber hinaus verbessert die Gliicksge-
fiihle kaum mehr.!7®

Eine Kausalitit ist die Beziehung zwischen Ursache und Wirkung (von lat. causa-
lis: «die Ursache angebend», und mittellat. causalitas: «Urséchlichkeity). Im Ge-
gensatz zur Korrelation wird hier der Grund, warum aus Ursache A die Wirkung
B folgt, erklart.

Menschen haben beim Anblick einer Korrelation einen «intuitiven Hang dazu,
eine kausale Beziehung zu sehen, obschon es keine gibt».!”” Tatséchlich bestehen
zwischen Korrelation und Kausalitdt Gemeinsamkeiten. Eine Korrelation kann ein
Indiz fiir einen moglichen Kausalzusammenhang darstellen. Der Wahrheitsgehalt
einer Kausalitdt kann, dhnlich wie bei einer Korrelation, selten bewiesen werden;
es kann bloss festgestellt werden, dass er mit einem hohen Grad an Wahrschein-
lichkeit vorliegen muss.!”® Die Philosophie versucht, die Ursichlichkeit mithilfe
der Wahrscheinlichkeitssteigerung zu definieren: A verursacht B kausal, wenn A
die Wahrscheinlichkeit von B erhoht.!” Beispielsweise mag Einigkeit dariiber be-
stehen, dass Uber-Chauffeure, die riicksichtslos fahren, Unfille provozieren, ob-

173 HOFFMANN-RIEM, 19; HERMSTRUWER, 103; GOODMAN/FLAXMAN, 6.

174 CUKIER/MAYER-SCHONBERGER, 32.

175 MAYER-SCHONBERGER/CUKIER, 53.

176 MAYER-SCHONBERGER/CUKIER, 61—62.

177 MAYER-SCHONBERGER/CUKIER, 63.

178 MAYER-SCHONBERGER/CUKIER, 66.

179 PEARL/MACKENZIE, 47; «Philosophers [...] are oblig’d [sic] to comprehend all our

arguments from causes or effects under the general term of probability»: HUME, 124;
«transition from strictly causal relations to probability relationsy: REICHENBACH,
25-26. Vgl. SuppEs, 8.
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wohl dieses Vorzeichen bloss dazu neigt, eine Kollision wahrscheinlicher, nicht
absolut sicher zu machen. %

Richtigerweise sind Korrelation und Kausalitdt aber bewusst auseinanderzuhal-
ten.'®! Die Wahrscheinlichkeiten einer Korrelation beziehen sich auf eine statische
Welt. Kausalitét erklart dagegen, wie sich die Wahrscheinlichkeiten dndern, wenn
sich die Welt um die Variablen A und B herum wandelt.'®? In der dynamischen
Welt, in der wir leben, miissen Korrelationen somit ein Ablaufdatum tragen; ihr
Wert ist zeitlich limitiert.'®* Demgegeniiber bewahren Kausalitéten Bestindigkeit.
Es handelt sich um autonome «Eltern-Kind-Beziehungen» zwischen Variablen. '3+
Wenn sich Umweltbedingungen dndern, beeinflusst dies in der Regel nur einige
wenige kausale Beziehungen, wihrend die iibrigen stabil bleiben. '8

Die Frage steht im Raum, wann sich welche Methode besser fiir die Wissensge-
winnung eignet. Bei gewissen Autoren geniesst die Kausalitdt generell einen ho-
heren Stellenwert als die Korrelation, weil sie besténdig ist und direkten Einblick
in die innere Bezichung zwischen Ursache und Wirkung gewihrt. '8¢ Demokrit von
Abdera (460/459-370 v.Chr.) wire es eigener Aussage zufolge lieber gewesen,
eine einzige Ursachenerkldrung zu finden als Konig von Persien zu werden. Es
wird kritisiert, dass die Wissenschaft auf dramatische Art ihre Identitdt opfere,
wenn sie nicht mehr nach Ursache und Wirkung suche.'®” Zudem kénnen sich
nicht begriindbare Entscheidungen auf die Wirklichkeit auswirken: Beispielsweise
erscheint das Handeln desjenigen Algorithmus uninformiert, der Arbeitnehmer
aus entfernten Wohnorten nicht zur Beforderung vorschligt, weil eine Korrelation
zwischen langem Arbeitsweg und kurzer Verweildauer im Unternechmen be-

180 vgl. SupPEs, 7.

181 Vgl. PEARL, 331.

182 vgl. PEARL/MACKENZIE, 51. Kausalitit ist in der Lage, externe und spontane Ande-

rungen abzubilden und darauf zu antworten: PEARL, 22.

183 Entscheidend ist die Dauer der Korrelation: MRKONICH ef al., 21. Die Korrelation ist

am Anfang bei der Kalibrierung des Algorithmus am grossten und nimmt mit der Zeit
ab: MRKONICH et al., 21.

184 PEARL, 22.

185 PgarL, 31.

186 S0 etwa bei PEARL, 22. Vgl. die Kritik am «beinahe religiosen Glauben» an Daten, die

jedoch «niemals» kausale Fragen beantworten konnten: PEARL/MACKENZIE, 351.

187 HARTNETT KEVIN, How a pioneer of machine learning became one of its sharpest crit-

ics, The Atlantic vom 19.05.2018, abrufbar unter <www.theatlantic.com> (besucht am
31.05.2020).
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steht.!38 Die Weglidnge ist jedoch moglicherweise nicht kausal fiir den Jobwechsel,
sondern der Stress aufgrund iiberfiillter Verkehrsmittel.!®® Wiren die Arbeitszei-
ten flexibel, konnte der Angestellte einen weniger dicht besetzten Zug nehmen und
bliebe der Stelle langer treu. Arbeitnehmer mit langem Arbeitsweg hitten plotzlich
eine Chance, befordert zu werden.

Korrelationen sollten jedoch nicht als unniitz abgetan werden. In Rechnung zu
ziehen ist, dass die Digitalisierung zu einer regelrechten Schwemme an Daten
fiihrt.!® Dies spielt der Wissensgewinnung durch Korrelationen in die Karten:
«Correlations are useful in a small-data world, but in the context of big data they
really shine.»'°! Korrelationsanalysen sind schneller und billiger als das Suchen
nach Kausalitéiten in grossen Datensitzen.! Fiir viele Fragen geniigt es, bloss zu
wissen, dass sich zwei Variablen dauerhaft auf eine bestimmte Weise verhalten,
ohne dass es notig wire, zu verstehen, warum dies so ist.'”> MAYER-SCHONBER-
GER und CUKIER mutmassen sogar, dass Kausalitit kiinftig nicht mehr die primére
Quelle der Wissensgewinnung sein werde. %

Nach vorliegend vertretener Ansicht tragen Kausalititen und Korrelationen kom-
plementir zum Weltverstindnis bei. Korrelationen sind umso zuverléssiger, je
grosser die Datenmenge ist.!®> Hierin liegt ein grosses Potenzial im Vergleich zum
menschlichen Denken, droht doch dem Gehirn bei grossen Mengen an Informa-
tionen die Uberforderung.'”® Allerdings sind Algorithmen nach dem Stand der
Technik noch nicht imstande, kausale Beziehungen zwischen Daten zu verste-

188 Siehe zu diesem Algorithmus auch noch spiter, S. 43—44.

189 TRINDEL.

190 MAYER-SCHONBERGER/CUKIER, 70.

191 MAYER-SCHONBERGER/CUKIER, 52.

192 Die Suche nach Kausalititen bringe zudem ethische Herausforderungen mit sich:

MAYER-SCHONBERGER/CUKIER, 66.

193 MAYER-SCHONBERGER/CUKIER, 191. «Petabytes allow us to say: correlation is

enoughy: ANDERSON CHRIS, The end of theory: the data deluge makes the scientific
method obsolete, 23.06.2018, abrufbar unter <www.wired.com> (besucht am 31.05.2020).

194 MAYER-SCHONBERGER/CUKIER, 68.

195 vgl. zu kognitiven Rechensystemen, die erst ab einer bestimmten Grosse des Daten-

satzes selbstindig zu lernen beginnen: MRKONICH ef al., 2.

196 Ebenso HARTING, N 240. Vgl. RICHARDS/KING, 394: Gewisse Erkenntnisse konnen nur

gewonnen werden, wenn Daten im grossen Stil zur Verfiigung stehen.
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hen.!’ Sie konnen die entdeckten Korrelationen nicht auf ihre Urséchlichkeit hin
anzweifeln in der Art: «Dieses Resultat macht keinen Sinn; ich werde es nochmals
ausrechnen.»'?® Daher ist menschliches, kausales Denken nach wie vor zur Uber-
priifung der Stichhaltigkeit einer Korrelation erforderlich.

2.2.5 Big Data

a) Fehlende Legaldefinition

Das Phéinomen «Big Data» ist relativ jung.!” Es gibt keine Legaldefinition des
Begriffs,?® und er erscheint weder im DSG noch in der DSGVO. Auf Englisch
kommt «Big Data» deutlich hiufiger vor als in jeder deutschen Ubersetzungs-
variante. Sowohl in der Einzahl®®! als auch in der Mehrzahl?* ist «Big Data» an-
zutreffen. Vorliegend wird der Singular bevorzugt, weil die Daten erst als Masse
wertvoll werden und sich rechtliche Uberlegungen auf das Phinomen als Ganzes
beziehen.

b) Die (mindestens) drei V-Eigenschaften

Die Versuche der Literatur, «Big Datay» zu definieren, beginnen haufig mit den
drei V-Eigenschaften (volume, variety, velocity), die, soweit ersichtlich, erstmals
LANEY (2001) beschrieben hat.?®* Big Data beschreibt demnach Datenbestinde,
die aufgrund ihres Umfangs (volume), ihrer Unterschiedlichkeit (variety) oder ih-

197 PEARL/MACKENZIE, 21. Wegen des mangelnden Verstéindnisses entstehen Bedenken

gegen die Qualitdt der Erkenntnisse: Europarat 2016a, 7.

198 Bzgl. KI: SMITH ANDREW, Franken-algorithms: the deadly consequences of unpredict-

able code, The Guardian vom 30.08.2018, abrufbar unter <www.theguardian.com>
(besucht am 31.05.2020). «Today’s predictive models are not capable of reasoning at
ally: LIPTON, 36.

199 7.B. ist die Zahl sozialwissenschaftlicher Publikationen zu Big Data erst seit 2010

sprunghaft angestiegen: HAUSER, 9.

209 vgl. zum amerikanischen Recht: White House, Executive Office of the President 2014,

2; ZUBOFF 2015, 75.
Z.B. bei: DAVENPORT; DIETRICH et al.

Vgl. ROGERS SIMON, Data are or data is?, The Guardian vom 08.07.2012, abrutbar
unter <www.theguardian.com> (besucht am 31.05.2020).

201
202

203 LANEY verwendete damals jedoch noch nicht den Begriff «Big Data»: LANEY DOUG,

3D data management: controlling data volume, velocity and variety, 06.02.2001,
abrufbar unter <www.bibsonomy.org> (besucht am 31.05.2020).
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rer Schnelllebigkeit (velocity) nur begrenzt mit herkdmmlichen Tools bearbeitet
werden konnen.?*

Wie aus dem Begriff «Big» Data erhellt, ist das Datenvolumen (volume) im
Grundsatz unbegrenzt.?> Im Jahr 2021 werden in jeder Stunde mehr Daten aufge-
zeichnet werden als in den letzten 30’000 Jahren.??® Das Wachstum ist expo-
nentiell.?” Das Bundesgericht fiihrt das Stichwort Big Data, soweit ersichtlich, nur
in einem einzigen Entscheid aus dem Jahr 2014 explizit auf:?*®® Dort bezeichnen
die Beschwerdefiihrerin und die Vorinstanz den Sachverhalt als «Big Data-Fall»,
d.h. als Fall «mit einer immensen Datenmenge». Streitgegenstand sind unter
anderem «ein Datenvolumen von 22 Gigabytes bzw. 89’000 Dateien in 11’000 Ver-
zeichnissen» sowie «65°345 Dateien in 346 Unterverzeichnissen» und «521°721 Wor-
ter, die ausgedruckt 1°449 A4-Seiten» fiillen.?”” Das Bundesgericht widerspricht
dieser Beschreibung von Big Data nicht.?'® Doch «big» im Gegensatz zu «small»
in absoluten Zahlen auszudriicken, ist schwierig, da das Verstindnis der Grosse
von Unternehmen zu Unternehmen relativ ist und sich iiber die Zeit &ndern
kann.?!' Die Zahlen im zitierten Bundesgerichtsentscheid erscheinen dem Autor
ob der immer intensiveren Datenaufzeichnungen an Biiroarbeitspldtzen als gering.

204 WILDHABER/KASPER, 756; CULIK, 53.

205 PRIEUR, 1644.

206 FREELAND CHRYSTIA, Yuri Milner on the future of the internet, 23.09.2011, abrufbar

unter <http://blogs.reuters.com> (besucht am 31.05.2020). Vgl. auch die Schitzungen

bei WESPL, 4, und THOUVENIN 2017, 28.

Ungefahr alle zwei Jahre verdoppelt sich die weltweit vorhandene Datenmenge: HOR-

VATH, 1. Vgl. auch die Schétzungen bei BRYNJOLFSSON/MCAFEE, 66—67, White House,

Executive Office of the President 2014, 1-2, Microsoft Corporation 2018b, 32, und

CALDAROLA/SCHREY, N 3.

208 Und der europiische Gerichtshof hat das Stichwort «Big Datax bis anhin (31.05.2020)
nicht verwendet (vgl. auch bereits GABATHULER SILVAN, 31).

209 Urteil BGer 1B_195/2014 vom 09.09.2014 E. 3.1.
210

207

GABATHULER SILVAN, 31.

211 DAVENPORT, 7.
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Mit der Vielfalt der Daten (variety) ist gemeint, dass die Art der Daten (strukturiert
und unstrukturiert;?>'? Inhalte und Metadaten)?!* und ihre Herkunft (unternehmens-
intern oder aus dem Internet) irrelevant und im Grundsatz unbegrenzt sind.?!* Die
Arbeitgeberin kann bisher nicht aufeinander bezogene Daten, beispielsweise tra-
ditionelle und nichttraditionelle Arbeitnehmerdaten, zusammenfiihren. Zu Erste-
ren zéhlen die Angaben im Lebenslauf iiber frithere Berufserfahrung und Ausbil-
dungen. Letztere sind in der Regel nicht in der Datenbank der Personalabteilung
gespeichert und betreffen etwa Daten der produzierenden oder der Finanzabtei-
lung, aber auch der 6ffentlichen Register, Daten tiber Aktivitdten in sozialen Netz-
werken, Sensordaten, Kommunikations-Metadaten oder den Browserverlauf.?!
Durch die Kombination entstehen Ergebnisse von neuer Qualitit.?!

Die Daten liegen nicht einfach auf Speicherplatten herum: «Alles fliesst» (altgr.
navta pel, «pdnta rheiy, Heraklit von Ephesos um 520—460 v.Chr.). Big Data zieht
als schnelllebiger, «reissender Strom» vorbei (velocity).?'” Der weltweite Internet-
daten-Verkehr hat sich in den fiinf Jahren zwischen 2006 und 2011 verzwolf-
facht.?!® Die Datenerfassung und -analyse erfolgen in Echtzeit, um Massnahmen

212 Unstrukturiert ist z.B. der E-Mail-Text, wihrend die E-Mail-Adressen strukturiert
sind, weil sie in standardisierter Form in das Empféanger- und Absenderfeld eingegeben
werden. Folglich handelt es sich bei einer E-Mail insgesamt um einen halbstrukturier-
ten Datensatz. Unstrukturierte Daten machen weltweit vier Fiinftel der Daten aus:
MRKONICH et al., 2. Vgl. WESPI, 4, und PRIEUR, 1644.

213 Metadaten sind «Daten iiber Daten». Sie kommen einem Etikett gleich, das die Bear-

beitungshistorie festhilt, etwa den Zeitpunkt der Datenerhebung oder den Bearbei-
tungszweck: World Economic Forum 2013, 23. Vgl. HOWARD, 3—4 [sic].

214 WEBER 2015, N 3.

215 TRINDEL.

216 HorvaTH, 2. Es kommt zur «totalen Vernetzung aller Bereiche»: KARGER/GAYCKEN,

N 174. Vor allem aus unstrukturierten Daten werden neue Erkenntnisse gewonnen:
IBM, 13. Vgl. THUR, 78.

DAVENPORT, 16; «data in motion»: WESPI, 6.
BRYNJOLFSSON/MCAFEE, 66—67.

217

218
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mit unmittelbarer Auswirkung auf das Leben von Personen zu treffen.?!® Dazu
braucht es spezielle Analyse-Algorithmen und hochleistungsfihige Hardware.?2°

Teilweise fiihrt die Literatur weitere V-Eigenschaften auf, die iiber die drei von
LANEY erwihnten hinausgehen: DE MAURO, GRECO und GRIMALDI folgern aus
einer systematischen Literaturanalyse, dass Big Data einen Wertschépfungspro-
zess einschliesse (sozusagen als viertes V: value).??! Fiir Big Data ist somit essen-
ziell, dass in der dritten Phase des Daten-Lebenszyklus die in Daten steckende
Wertchance genutzt wird.?”? Um den Unterschied zwischen den Daten als Rohstoff
und dem Wertschopfungsprozess hervorzuheben, tritt mancherorts der Zusatz
«Analytik» hinzu («Big Data-Analytik» bzw. «big data analytics»).?*

Um die V-Reihe um ein fiinftes Glied zu erweitern, sei vorliegend auch die Rich-
tigkeit der Daten (veracity) angesprochen. Sie ldsst sich aufgrund des Volumens
von Big Data, der Entstehungsgeschwindigkeit und Vielfalt kaum iberpriifen, je-
doch sollen die Ungenauigkeiten dank der grossen Datenmenge und geeigneter
Analyse-Werkzeuge vergleichsweise gut auszumerzen sein.??*

219 White House, Executive Office of the President 2014, 5. Vgl. WESPI, 4. WEBER 2015,
N 1. Z.B. hat Google eine Zeit lang Grippe-Epidemien in 29 Lindern in Echtzeit
vorausgesagt: Google LLC, Google flu trends and Google dengue trends, abrufbar un-
ter <https://www.google.org/flutrends> (besucht am 31.05.2020).

220 CRAWFORD/SCHULTZ, 96. Niheres zu den Big Data-Programmiermodellen MapReduce

von Google und Hadoop von Apache: KRILL PAUL, Hadoop becomes critical cog in
the big data machine, 19.06.2012, abrufbar unter <www.infoworld.com> (besucht am
31.05.2020). Weiterfiihrend zu den Big Data-Bearbeitungsmethoden: DE MAURO et
al., 126; BISSELS et al., 3042; JAKOB, 13.

221 DEMAURO et al., 122. Vgl. ebenso PRIEUR, 1644, BISSELS et al., 3042, EU/Europarat,
349, TRINDEL und White House, Executive Office of the President 2014, 15.

222 Sjehe zum Begriff der Wertchance S. 21-22. Siehe zum Daten-Lebenszyklus S. 19-20.

223 Europarat 2017, 2; HOFFMANN-RIEM, 19; RICHARDS/KING, 394; zur Betonung der mit

Big Data verbundenen Technologien und Methoden entsprechend «big data techno-
logy» und «big data methods»: DE MAURO et al., 131.

224 WEspl, 5. Z.B. funktioniert die Big Data-Ubersetzungsmaschine von Google besser als

diejenige von IBM, welche auf einem kleineren, aber bereinigten Datensatz basiert:
CUKIER/MAYER-SCHONBERGER, 31. A.M., unter Hinweis auf mogliche Qualitdtsmén-
gel: HOFFMANN-RIEM, 18.
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c) Kritik am Begriff «Big Data»

Die Verwendung des Begriffs «Big Data» stosst teilweise auf Kritik.2?* Diese zielt
auf den ersten Wortteil, «Big». Vergessen gehe dabei, dass auch gestiitzt auf kleine
Datensétze wichtige Entscheide gefillt wiirden.??® Ausserdem sei die Vielfalt der
Daten wesentlich priagender als das Volumen und biete insbesondere im Bereich
der Personalverwaltung mehr Innovationspotenzial.??” Auch der Aspekt der Ge-
schwindigkeit, das dritte V, diirfte im statischen Ausdruck «Big» zu kurz kommen.
Vermehrt taucht daher der Begriff «Smart Datay auf, der die Wissensgewinnung
ins Zentrum riickt.??8

d) Verhaltnis zu People Analytics

An gewissen Stellen wird People Analytics als ein Teilbereich von Big Data be-
schrieben, in welchem es um Big Data-Analysen geht, die auf den Arbeitsplatz
bezogen sind.?? Richtigerweise ist jedoch zu differenzieren: People Analytics
funktioniert mit oder ohne Big Data.?*° Ist die Datenmenge klein, aber sind andere
beschriebene Aspekte erfiillt, insbesondere der Einsatz von Algorithmen, so han-
delt es sich ebenfalls um People Analytics. Beispielsweise kann es sowohl fiir ein
Gross- als auch fir ein Kleinunternehmen sinnvoll sein, die E-Mail-Prozesse zu
optimieren.”*! Bei wenigen Angestellten wird die Datenmenge jedoch kleiner
bleiben.

225 DAVENPORT, 6—7; FEw STEPHEN, Basta, big data: it’s time to say arrivederci,

27.06.2017, abrufbar unter <www.perceptualedge.com> (besucht am 31.05.2020).

226 RICHARDS/KING, 394.

227 CULIK, 59. «Variety, not volume or velocity, drives Big Data investments»: Tableau

Software, Top 10 big data trends 2017, abrufbar unter <www.tableau.com> (besucht
am 31.05.2020). GorA 2019, N 1103.

CULIK, 59; ANGRAVE et al., 2; HARVEY et al. Smart Data sind ihrerseits die Grundlage
fiir Smart Services: BMAS 2017, 202.

People Analytics als Teilbereich von Big Data: BODIE ef al., 962. Vgl. auch: TRINDEL.
«Big data in employment is referred to [...] as [...] human resources analytics»:
MRKONICH et al., 12.

230 DzIDA/GROH, 1917.
231

228

229

Etwa mithilfe der noch vorzustellenden Software MyAnalytics von Microsoft. Siche
dazu S. 50.
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2.2.6 Zwischenfazit: zusammenhangende
technische Konzepte

Hinter dem Wort «Analytics» steckt ein Daten-Lebenszyklus. Der Daten-Lebens-
zyklus besteht aus den vier Phasen der Beschaffung, Analyse, Nutzung und
Loschung oder Wiederverwertung der Daten. Betreffend die erste Phase — Be-
schaffung — wurden sowohl der Begriff des Datums als auch die Hardware und
Infrastruktur zur Aufzeichnung der Daten beschrieben.?*? In der zweiten Phase —
Analyse — kommen Algorithmen zum Einsatz, die gegenwértig noch relativ ein-
faltig nach Korrelationen suchen, aber durch KI immer intelligenter werden.??* In
der dritten Phase — Nutzung — zeigt sich, dass die Big Data-Wirtschaft ein Wert-
schopfungsprozess und kein Selbstzweck ist.3* Kommt es in der vierten Phase zu
einer Wiederverwendung, erlangen alle diese Begriffe erneut Relevanz.

Rechtlich und fiir die vorliegende Forschungsfrage?® relevant ist das Gesamtbild:
Hinter People Analytics steckt eine enorme technische Apparatur. Es wichst eine
datafizierte Welt heran, in der immer und tiberall Datenerhebungen und -analysen
geschehen kénnen und in der sich der Arbeitnehmer zurechtfinden muss. In dieser
Welt hdngen Begriffe wie «Sensoren», «Algorithmen» und «Big Data» zusam-
men.?*¢ Sie bedingen und stimulieren sich gegenseitig in Wechselwirkung: Daten,
Computerinfrastruktur und Algorithmen sind Voraussetzungen fiir eine Big Data-
Wirtschaft; umgekehrt wird der gewonnene Mehrwert Investitionen in die Erhe-
bung weiterer Daten mit verbesserter Hardware, hoherer KI und erweiterter
Zwecksetzung ermdglichen. Die konkreten wirtschaftlichen Verwendungszwecke
von People Analytics werden sogleich dargestellt.

232 Siche einerseits zu den Daten S. 2025, andererseits zur Hardware und Infrastruktur

S. 25-28.
233 Siehe S. 29-36.
234 Siehe S. 36-40.
235 Siehe S. 11.

236 ygl. algo:aware [sic], 10. Big Data und KI bewegen sich in einem «Kontinuumy»: DA-

VENPORT/BEAN. Big Data als Teilelement der Digitalisierung: HOFFMANN-RIEM, 13.
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2 Phinomenbeschreibung

2.3 Verwendungszwecke

2.31 Arbeitnehmer-Lebenszyklus

Nachdem der Wortteil «Analytics» und der Daten-Lebenszyklus vorgestellt wor-
den sind, soll nun der erste Wortteil — «People» — in den Vordergrund riicken. Es
ist zu erkldren, inwiefern die Menschen von dem Phdnomen betroffen sind und
wie sich die Interaktion zwischen Mensch und Technik gestaltet. Darzustellen sind
die Verwendungszwecke von People Analytics.?” Die Wissensgewinnung durch
Datenanalysen ist kein Selbstzweck, sondern das Ziel ist stets, das gewonnene
Wissen auf die Wirklichkeit anzuwenden.?*® Der Nutzen von People Analytics be-
steht beispielsweise darin, Schulungsressourcen bei den richtigen Gruppen von
Arbeitnehmern zu allozieren oder sich von Praktiken oder Personen zu trennen,
die hohe Kosten verursachen.?*’

Die Zwecke von People Analytics kdnnen entlang des Lebenszyklus eines Arbeit-
nehmers in eine zeitliche Ordnung gesetzt werden: Arbeitnehmende begegnen Da-
tenbearbeitungen erstmals in der Bewerbungsphase, spater wiahrend der gesamten
Dauer des Arbeitsvertrags und auch nach dessen Beendigung.?** Orientiert am Ar-
beitnehmer-Lebenszyklus kdnnen die mit Personalanalysen verfolgten Zwecke
grob in finf Kategorien unterteilt werden: Rekrutierung, Leistungssteuerung,
Compliance-Management, Gestaltung von Arbeit und Arbeitsplatz sowie Mitar-
beiterbindung (siehe Abb. 4).24!

237 Mit der Betrachtung der Verwendungszwecke zielt die vorliegende Arbeit auf Bestin-

digkeit und bricht mit den Darstellungen bei RIESSELMANN-SAXER, WOLFER sowie
CUSTERS und URSIC (siehe zu diesen Autoren: S. 6-8), die alle einzelne Technologien
analysieren, die in einigen Jahren moglicherweise iiberholt sein werden.

238 VASELLA/ROSENTHAL, 4. «Profiling is not a goal in itself but a technical means of

achieving a particular resulty: Europarat 2008, 32.

239 TRINDEL.

240 Eine bei Personalverantwortlichen verbreitete Betrachtung unterteilt den Mitarbeiter-

Lebenszyklus weiter in sechs Phasen: Anziehung durch Aufbau einer geeigneten
Marke und Unternehmenskultur (attraction), Bewerbungsphase (recruitment), Ein-
gliederung in die Unternehmenskultur (onboarding), Weiterentwicklung der Féhigkei-
ten und der Karriere (development), Mitarbeiterbindung (retention) und Beendigungs-
phase (separation): FRENCH MATTHEW, Automating employee lifecycle management:
six steps to success, 02.07.2019, abrufbar unter <www.subscribe-hr.com> (besucht am
31.05.2020).

241 ygl. auch die Abb. bei WEIBEL ef al., 26, und bei WILDHABER/K ASPER, 760.
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2.3 Verwendungszwecke

Rekrutierung

Funf Verwendungszwecke
entlang des Arbeitnehmer-
Lebenszyklus

Abb. 4:  Fiinf Verwendungszwecke von People Analytics entlang
des Arbeitnehmer-Lebenszyklus

2.3.2 Rekrutierung

In der Bewerbungsphase miissen die eingehenden Kandidatenprofile mit der Stel-
lenbeschreibung abgeglichen (matching) und der Wunschkandidat (der perfect
match)**? herausgefiltert werden (shortlisting). So gleicht beispielsweise die
Funktion Talent Match von LinkedIn die von Unternehmen gesuchten Profile in
Echtzeit mit den Profilen der Netzwerk-Mitglieder ab.?** Watson von IBM eruiert,
welches Profil voraussichtlich die hochste personliche Arbeitnehmerleistung er-
bringen wird.”** Die Software Kenexa prognostiziert die Verweildauer im Unter-
nehmen und die Eignung fiir eine Fiihrungsposition.?*> Auf eine lingerfristige
Bindung von Arbeitnehmenden will das Analytik-Unternehmen Evolv (heute Cor-
nerstone OnDemand) aus der Aktivitét in einem sozialen Netzwerk wie Facebook,
einer kurzen Distanz zwischen Wohn- und Arbeitsort sowie einer kreativen Per-

242 BISSELS et al., 3043.

243 BRYNJOLFSSON/MCAFEE, 217.

244 FAZ vom 01.03.2018, Lieber Roboter als Personaler, abrufbar unter <www.faz.net>

(besucht am 31.05.2020). Vgl. WEAVER, 3: «Biodata [...] predict job performance.»

245 DIETRICH et al., 23.
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2 Phinomenbeschreibung

sonlichkeit schliessen — nicht entscheidend seien Berufserfahrung und Ausbil-
dung.?*® Zudem verzeichnen Bewerber, die eine eigene Internet-Suchmaschine
installiert haben, 15 Prozent weniger Fehltage und erzielen eine hohere Kunden-
zufriedenheit als solche, die einen vorinstallierten Browser beniitzen.>*

In Zeiten des Fachkréftemangels ist es nicht immer eine Option, sich mit den pas-
siv empfangenen Bewerbungen zu begniigen. Stattdessen ermittelt die Arbeitge-
berin — mit Firmen wie Entelo, Talentwunder oder Joberate im Riicken — aus Web-
daten und aktuellem Userverhalten aktiv, ob Kandidaten latent bereit wéren, fiir
eine neue Stelle die bestehende zu kiindigen und umzuziehen (active sourcing).?*®
Anzeichen fiir eine Wechselbereitschaft bestehen, wenn eine Person nach lingerer
Zeit ihr Profil in den sozialen Netzwerken auf den neusten Stand bringt, oder je
nachdem, welche ihr zugesandten Inhalte sie liest und welche nicht.?*® Auf die
Personensuche spezialisierte Suchmaschinen?*° erleichtern das Finden von Infor-
mationen iiber Individuen.

Ist eine engere Auswahl von passenden Profilen getroffen worden, kann der Algo-
rithmus direkt das Bewerbungsgesprach fithren. Das Kosmetikunternehmen
L’Oréal verwendet einen Chabot mit Namen Mya, der Fragen stellen und beant-
worten sowie Qualifikationen, Wohnort und Gehalt {iberpriifen kann. Geplant ist
aber auch die Berlicksichtigung weicher Faktoren, etwa ob der Bewerber zu den
Unternechmenswerten von L’Oréal passt.?>! Weitergehende Losungen messen phy-
siologische Reaktionen und passive Verhaltenscharakteristika wie Herzschlag,

246 So die Ergebnisse aus einer Zusammenarbeit von Evolv mit dem Call-Center Xerox:

LEBER JESSICA, The machine-readable workforce, 27.05.2013, abrufbar unter <www.

technologyreview.com> (besucht am 31.05.2020); WALKER JOSEPH, Meet the new
boss: big data, The Wall Street Journal vom 20.09.2012, abrufbar unter <www.wsj.com>
(besucht am 31.05.2020); NEUBERGER, 160. Siche zur Korrelation zwischen Arbeits-
weg und Verbleibedauer bereits S. 34.

247 SPRAGUE 2015, 32, m.w.H.; ROSENBLAT/WIKELIUS et al., 1.

248 KAINER/WEBER, 2743; Entelo: REINSCH/GOLTZ, 37; Joberate und Talentwunder:

BRAEHMER BARBARA, Ab wann werden viele Daten im Personalwesen HR-Big-Data?,
12.08.2016, abrufbar unter <https://intercessio.de> (besucht am 31.05.2020).

So die Personaldienstleister Hays und Manpower: GRATWOHL NATALIE, Wie Personal-
vermittler auf LinkedIn und Xing nach Talenten suchen, NZZ vom 08.01.2018, abruf-
bar unter <www.nzz.ch> (besucht am 31.05.2020).

250 7 B. LittleSis oder Yasni.
251

249

Mya arbeitet mithilfe von KI und Sprachbearbeitung: SHARMA ANUSHREE, How Al
reinvented hiring practice at L’Oréal, 16.08.2018, abrufbar unter <www.peoplemat
ters.in> (besucht am 31.05.2020).

44
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Augenbewegungen und Gesichtsausdruck eines Bewerbers wihrend seiner Vor-
stellung.?>?

Eine strategische Personalplanung ermdglichen das Schweizer Unternehmen Pe-
ople Analytix oder die Software Jobfeed von Textkernel, indem sie vorhersagen,
wie sich der Personalmarkt entwickeln wird.?** IBM-Analysten erfassen zur Be-
stimmung des kiinftigen unternechmensinternen Fachkriftebedarfs die Fahigkeiten
und Erfahrungen der gesamten IBM-Belegschaft.?>* Der amerikanische Lebens-
mittelfabrikant Conagra Foods sah sich mit dem Problem konfrontiert, dass iiber
die Halfte seiner Angestellten in den néchsten zehn Jahren in Pension gehen wird,
weshalb er neues Personal brauchte, das fahig und willens war, schnell neue Auf-
gaben zu lernen. Eine Datenanalyse ergab, dass diese Féahigkeit {iber alle Alters-
klassen verteilt war und Conagra Foods bei der Rekrutierung nicht nur auf junge
Leute beschriinkt war.?> Mit People Analytics kann die Arbeitgeberin somit Lii-
cken im Unternehmenswissen schliessen bzw. ihr Nichtwissen bewirtschaften,
was genauso wichtig ist wie die Kultivierung des Wissens.?3

2.3.3 Leistungssteuerung

Zunichst ist im Rahmen der Leistungssteuerung an die elektronische Uberwa-
chung (electronic surveillance) zu denken im Hinblick darauf, ob der Mitarbeiter
seine arbeitsvertraglich geschuldete Leistung iiberhaupt erbringt. Besonders wenn
die Arbeitgeberin das Arbeiten von zu Hause aus zuldsst, wird die Leistungsiiber-
priiffung schwieriger. Das Zeiterfassungssystem Work Diary von Upwork zihlt
deshalb die Tastenanschldge im Homeoffice, erstellt alle zehn Minuten eine Bild-
schirmfotografie und enthilt einen Sofortnachrichtendienst, um den Arbeitnehmer

232 Sog. hireobotics solutions wie z.B. der Roboter Sophie: WILDHABER 2017, 216. Vgl.

auch die Plattform HirelQ und die Software Infor Talent Science: SNYDER, 253.

233 People Analytix beriicksichtigt die Trends fiir kiinftig entscheidende Fihigkeiten von

Mitarbeitenden: People-Analytix, abrufbar unter <https://people-analytix.com/> (be-
sucht am 31.05.2020). Bei Jobfeed sehen Arbeitgeberinnen, wo welche Talente ver-
fiigbar werden (talent mapping), und Arbeitnehmer, wo welche Stellen entstehen:
BRAEHMER BARBARA, Ab wann werden viele Daten im Personalwesen HR-Big-Data?,
12.08.2016, abrufbar unter <https://intercessio.de> (besucht am 31.05.2020).

254 SPRAGUE 2015, 33.

255 NEUBERGER, 161.

256 ygl. DRUEY 2015, 6.
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2 Phinomenbeschreibung

zu kontaktieren.?’’ Im Einsatz sind auch Softwares, die iiber eine Webcam alle
zehn Minuten eine Foto des Mitarbeiters personlich im Homeoffice erstellen?®
und den E-Mail-Verlauf und die Kalendereintrige kontrollieren.?

Der US-Postzulieferer FedEx setzt in seinen Logistikzentren auf einen Paketscan-
ner, den der Arbeitnehmer am rechten Unterarm tragt. Der Scanner erfasst die Pa-
kete und zeichnet dabei die Arbeitsgeschwindigkeit auf. Ein Countdown gewéhrt
dem Arbeitnehmer eine bestimmte Anzahl Sekunden bis zum Scannen des néchs-
ten Pakets. Gerédt der Arbeitnehmer in Verzug, weil er beispielsweise in einen fal-
schen Korridor im Lager eingebogen ist, ergeht eine Benachrichtigung an eine
Aufsichtsperson.?®® Der Detailhéindler Tesco senkt mit vergleichbaren Geriten sei-
nen Bedarf an Vollzeitstellen in den Warenhidusern um 18 Prozent.?®! Amazon ar-
beitet mit einem Ultraschall-Armband, das vibriert, wenn der Arbeitnehmer die
falsche Ware verpackt.?? Intelligente Arbeitshandschuhe dokumentieren die Ar-
beitsschritte, indem sie Informationen von Maschinen, die der Arbeitnehmer be-
dient, lesen.?®?

Das Elektroenzephalografie-Stirnband (EEG headband) mit Namen «Muse» misst
die Gehirnwellen des Angestellten und damit seine aktuelle Leistungsfahigkeit
und Aufmerksamkeit bzw. seinen Miidigkeitsgrad und schldgt ihm gegebenenfalls

257 AKHTAR/MOORE, 113. Vergleichbare Produkte sind: RescueTime, Toggl, ATracker,

My Minutes (AKHTAR/MOORE, 106) oder Hubstaff (KATZ MIRANDA, The creative
ways your boss is spying on you, 08.12.2018, abrufbar unter <www.wired.com>
(besucht am 31.05.2020)).

258 COLLIER, 3.

239 RIEDY/WEN, 89. In einem anderen Fall wurde heimlich ein sog. Trojaner (Spyware)

beim Computer eines deutschen Betriebsratsmitglieds installiert. Die Software akti-
vierte das Mikrofon im PC, was ein problemloses Mithoren ermdglichte, und erstellte
finf Minuten lang jede Sekunde einen Screenshot: DAUBLER, N 315.

260 BRUDER JESSICA, These workers have a new demand: stop watching us, 27.05.2015,

abrufbar unter <www.thenation.com> (besucht am 31.05.2020).

261 AKHTAR/MOORE, 116.

262 COLLIER, 4; HURTZ SIMON, Diese Technologien konnen Angst machen, Siiddeut-

sche Zeitung vom 27.12.2018, abrufbar unter <www.sueddeutsche.de> (besucht am
31.05.2020); Patentierung des Ultraschall-Armbands 2018: KATZ MIRANDA, The cre-
ative ways your boss is spying on you, 08.12.2018, abrufbar unter <www.wired.com>
(besucht am 31.05.2020).

263 K EBE/WEISS, 265.
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eine Pause vor.2®* Intelligente Brillen (smart eyeglasses) mit eingebauten Kameras
zur Blickverfolgung (eve tracking) registrieren nicht nur, was der Angestellte
sieht, sondern auch, ob er darauf fokussiert oder abgelenkt ist.?%> Das Unterneh-
men Schlumberger, ein Dienstleister fiir Erdolfelder, gewidhrt seinen Angestellten
héaufigere kurze Pausen, weil eine systematische Videoanalyse ergeben hat, dass
so die Produktivitit steigt.?%

Zur Auswertung von Kundengespriachen iiberpriifen Callcenter mit einer Stich-
wortsuche (keyword spotting), wie oft der Agent das zu verkaufende Produkt oder
das Preis-Leistungs-Verhiltnis erwihnt,?®” und mit einer Stimmanalyse, ob Mitar-
beiter (oder Kunden) zu langsam sprechen®®® und welche Emotionen mitschwin-
gen.?® Diese in Telefonzentralen heimische Technologie verldsst nun ihr Stamm-
gebiet: Auch bei Hostessen, Kellnern und Verkéduferinnen in Supermérkten wird
gemessen, wie oft sie ihren Kunden ein Léicheln schenken.?’’ Laut dem Unterneh-
men Affectiva aus Boston, das Emotionsmesstechnik produziert und Gesichtsaus-

driicke scannt, neigen Frauen in alltdglichen Gespréchen dazu, hdufiger zu licheln

als Manner.?’!

264 SCHINAGL, 508. Solche Kopfbedeckungen sind z.B. in chinesischen Unternehmen im

Einsatz: COLLIER, 5. Vgl. das britische Bahnunternehmen, das seinen Angestellten ein
Wearable verteilt (zu diesem Begriff siche S. 25-26), das ihren Energiestand misst:
KATZ MIRANDA, The creative ways your boss is spying on you, 08.12.2018, abrufbar
unter <www.wired.com> (besucht am 31.05.2020).

265 COLLIER, 5.

266 SHOOK et al. Vgl. HURTZ SIMON, Diese Technologien kénnen Angst machen, Siiddeut-

sche Zeitung vom 27.12.2018, abrufbar unter <www.sueddeutsche.de> (besucht am
31.05.2020): In chinesischen Schulen benachrichtigt ein Gesichtserkennungssystem,
bestehend aus Kameras, den Lehrer, wenn es ein unaufmerksames Kind identifiziert.

267 Gora 2015, N 420.

268 BRUDER JESSICA, These workers have a new demand: stop watching us, 27.05.2015,

abrufbar unter <www.thenation.com> (besucht am 31.05.2020).

269 AKHTAR/MOORE, 105. Den Callcenter-Agenten wird die Vermittlung einer positiven

Stimmung antrainiert: GOLA 2015, N 421.

KIULIAN ARTUR, Why your next boss will be a robot, 18.09.2017, abrufbar unter
<www.linkedin.com> (besucht am 31.05.2020). Der Detailhdndler Walmart besitzt ein
Patent flir eine Erfindung zur Verfolgung der Gespréche zwischen Kunden und Mitar-
beitern an der Kasse: COLLIER, 4.

270

271 CHENG MICHELLE, How do you design a robot that isn’t sexist or racist? It’s harder

than you think, 28.02.2018, abrufbar unter <www.inc.com> (besucht am 31.05.2020).
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Das Telematik-System On-Road Integrated Optimization and Navigation (ORION)
des Postzulieferers UPS optimiert die Bewegungsmuster von Postboten anhand
ihrer Geolokalisationsdaten: ORION berechnet die kiirzeste und hinsichtlich Ben-
zinverbrauch billigste Fahrstrecke, lenkt die Autos an Staus und schlechtem Wet-
ter vorbei und ermdglicht personalisierte Lieferungen (z.B. in Bezug auf die Lie-
ferzeit).?’?> Solche Flottenanalyse-Systeme kommen auch im Flugverkehr vor.2
Moglich ist dariiber hinaus die Verfolgung der Position und der Bewegungen der
Mitarbeiter personlich durch Computerchips, die in die Arbeitskleidung eingenédht
sind:?’* Ein Spital in Florida hat die Heilmittelvorrite besser auf die Krankensta-
tionen verteilt, nachdem es realisiert hatte, wie viel Zeit die Krankenschwestern
damit verloren, zusitzliche Medikamente aufzuspiiren.?’> Das Medizinalunterneh-
men Propeller Health (zuvor Asthmapolis) deckt Umweltausloser fiir Asthmaan-
falle der Arbeitnehmer auf (z.B. die Aufenthaltsnihe zu bestimmten Pflanzenkul-
turen), indem es Ortungsdaten aus einem GPS-Sensor und Atmungsdaten aus
einem Asthma-Inhalator zusammenfiihrt.?”¢

Gesundheitsprogramme (wellness programmes) sind Datenbearbeitungen zur Be-
kiimpfung von Ubergewicht, Rauchen, hohem Blutdruck und weiteren physischen
Beschwerden.?”” Der Detailhiindler Walmart identifiziert Arbeitnehmer mit erh6h-
tem Diabetesrisiko und legt ihnen nahe, einen Arzt aufzusuchen oder sich einem

272 KONRAD ALEX, Meet Orion, software that will save UPS millions by improving

drivers’ routes, Forbes vom 01.11.2013, abrufbar unter <www.forbes.com> (besucht
am 31.05.2020); ZaxX DAvID, Brown down: UPS drivers vs. the UPS algorithm,
01.03.2013, abrutbar unter <www.fastcompany.com> (besucht am 31.05.2020).
ORION erinnert zudem im Voraus, wann gewisse Fahrzeugteile ersetzt werden miis-
sen (preventative maintenance): MAYER-SCHONBERGER/CUKIER, 59. Vgl. zu einem
verwandten System des Logistikunternehmens Schneider National: DAVENPORT, 191.

23 Mit den Flight Efficiency Services (FES) von General Electric kann ein Pilot seine

Entscheidungen betreffend Flugplanung und Kerosinladung optimieren: General
Electric and Business Insider Studios, How big data and the industrial internet can help
southwest save $100 million on fuel, 15.10.2015, abrufbar unter <www.businessinsi
der.com> (besucht am 31.05.2020).

274 Europarat 2016b, 54.

275 COLLIER, 6; SHOOK ef al.

276 MAYER-SCHONBERGER/CUKIER, 95.

277" The Economist vom 05.01.2019, The spy who hired me, abrufbar unter <www.econo

mist.com> (besucht am 31.05.2020). Ein Vergleich von Gesundheitsprogrammen in
zwOlf multinationalen Unternehmen mit Sitz in Ruménien findet sich bei: STAN.
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Programm gegen Fettleibigkeit und fiir gesunde Ernéhrung zu unterziehen.?’® Mit-
arbeiterinnen, die auf der Walmart-Gesundheits-App Arztrezepte zur Empféngnis-
verhiitung nicht mehr einlésen und nach Themen iiber Fruchtbarkeit suchen,
erhalten Informationen zur Schwangerschaftsvorsorge und Kontakte zu Hebam-
men.?”? Mit besseren Gesundheitswerten steigt die Leistungsfihigkeit der Arbeit-
nehmer.?® Zusitzliche Profite locken in den USA, wo sich die Arbeitgeberin oft
an den Krankenversicherungskosten der Arbeitnehmer beteiligt: 28! Die Arbeitneh-
mer, die sich immer besserer Gesundheit erfreuen, stellen seltener Versicherungs-
fille in Rechnung,?®? wodurch Primienverbilligungen moglich werden. 2%

Den Vermittlungsplattformen ist die jederzeitige Aufrechterhaltung ihres Systems
fiir die Kunden wichtig. Der Essenszulieferer Deliveroo aus London beispiels-
weise wertet aus, wie lange seine Kuriere bendtigen, um eine Bestellung zu besta-
tigen, und ob sie Bestellungen ablehnen. Erreicht der Kurier die vereinbarte Leis-
tung nicht, blockiert ihn das System.?%* Im gleichen Stil operiert der Taxivermittler
Uber: Hat sich ein Taxichauffeur ins System eingeloggt, muss er Auftridge innert
zwanzig Sekunden akzeptieren. Verpasst er drei Gelegenheiten in Folge, wird er

278 Walmart kooperiert hierfiir mit Castlight Healthcare: ATUNWA/CRAWFORD/FORD, 474.

AJUNWA/CRAWFORD/FORD, 475; WILSON et al., 24-25.

280 yg]. PARIsI, 320.
281

279

Vgl. PArisL, 320. Schweizerische Arbeitgeberinnen haben weniger solche finanziellen
Anreize, weil Arbeitnehmende die Krankenversicherungsprdmien hierzulande direkt
bezahlen und eine Krankentaggeldversicherung der Arbeitgeberin freiwillig ist. Im Be-
reich der (obligatorischen) Unfallversicherung konnten aber vergleichbare Interessen-
konstellationen entstehen.

282 Reduktion der Entschiadigungsanspriiche von Arbeitnehmern um rund zwei Drittel

beim Entsorgungsunternechmen Richfield Management LLC, seit Bewerber, die auf-
grund eines Einstellungstests ein hohes Invaliditétsrisiko aufweisen, systematisch ab-
gelehnt werden: ROSENBLAT/WIKELIUS et al., 5.

283 Das US-Beratungsunternehmen Appirio kommt in den Genuss von USD 3007000 Pré-

mienverbilligung bei total USD 5 Mio. Pramien, weil es die Gesundheitsdaten der
Arbeitnehmer mit dem Versicherer teilt: PARISI, 324. A.M., keine Prdmienein-
sparungen beim Plastikbearbeitungsunternehmen Regal Plastics aus Texas: ROWLAND
CHRISTOPHER, With fitness trackers in the workplace, bosses can monitor your every
step — and possibly more, The Washington Post vom 16.02.2019, abrufbar unter <www.
washingtonpost.com> (besucht am 31.05.2020).

KIULIAN ARTUR, Why your next boss will be a robot, 18.09.2017, abrufbar unter
<www.linkedin.com> (besucht am 31.05.2020).

284
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automatisch fiir einige Minuten ausgeloggt. Im Wiederholungsfall wird sein Konto
geloscht. 28

Einen alternativen Ansatz verfolgt Microsoft mit dem Programm MyAnalytics. Es
geht hier darum, den Mitarbeitern die Mittel zu verschaffen, um sie zu hoherer
Leistung basierend auf Selbstéindigkeit zu befiahigen (empowering employees).?3
Ein personalisiertes Ubersichtsfenster (Dashboard) zeigt dem Arbeitnehmer einen
wochentlichen E-Mail-Zusammenschnitt an?®’ und, zum Ansporn, die Durch-
schnittswerte des Unternehmens betreffend E-Mail-Erledigung.?® Nur die Arbeit-
nehmer selbst konnen ihre personenbezogenen Daten einsehen.?%?

2.3.4 Compliance-Management

«Compliance» bedeutet wortlich die «Befolgungy» und bezieht sich auf alle fiir ein
Unternehmen verbindlichen Normen.?”® Die Arbeitgeberin haftet fiir die Nichtbe-
folgung durch ihre Angestellten.?’!

Dem Vermogensschutz der Arbeitgeberin dienen Videoiiberwachungsanlagen und
die Aufzeichnung der Tastenanschlige bei der Kasse.?> Ein japanischer Antidieb-
stahlsitz kontrolliert, ob der berechtigte Fahrer, dessen individueller Abdruck iiber
360 eingebaute Drucksensoren ertastet wird, im Firmenauto Platz nimmt.?** Die
Geschiftsgeheimnisse schiitzt das System Teramind, das bei der Bank BNP Pa-

285 KIULIAN ARTUR, Why your next boss will be a robot, 18.09.2017, abrufbar unter

<www.linkedin.com> (besucht am 31.05.2020).

286 Microsoft Corporation 2018a, 4.

287 Microsoft Corporation 2018a, 4.

288 Microsoft Corporation 2018a, 11.

289 Microsoft Corporation 2018a, 4.

20 Die Funktion Compliance iiberpriift die Einhaltung von Regeln im weitesten Sinne

(Gesetze, regulatorische und interne Vorschriften, marktiibliche Standards, Standesre-
geln und ethische Grundsétze): Eidgendssische Finanzmarktaufsicht, N 7; NOBEL, § 9
N 118; Compliance-Officers setzen sich hauptsdchlich mit den folgenden Gebieten
auseinander: Geldwéscherei, neue Regulierungen, Korruption, Kartellrecht, Daten-
schutz, neue Produkte und Dienstleistungen, Cross-Border-Fragen und Interessenkon-
flikte: ROTH, 133. DAUBLER, N 427k.

291 RIEDY/WEN, 87.

292 COLLIER, 6; NEUBERGER, 162.

293 CUKIER/MAYER-SCHONBERGER, 34.

50



2.3 Verwendungszwecke

ribas und dem Mobilfunknetzbetreiber Salt (vormals Orange) im Einsatz ist:2** Es
filtert alle E-Mails einschliesslich Anhéngen und Bildern sowie &usseren Ver-
bindungsdaten (Randdaten) beispielsweise auf Namen von Konkurrenten (sog.
Datenscreening)®> und warnt die Arbeitgeberin, wenn Angestellte vertrauliche
Dokumente teilen. Der Liigendetektor des Schweizer Beratungsunternehmens
1-prozent GmbH entlarvt Hochstapler dadurch, dass sie in ihre unwahren Aussa-
gen immer gerade so viel Wahrheit einflechten, dass ihr Gegeniiber unabléssig
verwirrt wird.?® Ein britisches Pendant deutet die unbewusste Unsicherheit in
einer Stimme als Zeichen moglicher betriigerischer Absichten.?’

Die US-Investmentbank JP Morgan verwendet das Datenscreening zur Aufde-
ckung von Verstdssen gegen finanzmarktrechtliche Verhaltenspflichten wie bei-
spielsweise Betrug (fraud detection) oder Insider-Handel. >

Zur Kontrolle von Berechtigungen sind biometrische Zutritts- oder Kassen-
systeme, bei denen die Mitarbeitenden sich mit ihrem Fingerabdruck identifizieren

miissen, weit verbreitet, so etwa in der Gastronomie.?*’

Auf die Einhaltung von Arbeitssicherheits-Richtlinien zielen die intelligenten
Teppiche der Lausanner Firma Technis, die registrieren, wer wo hintritt.3® An-
dernorts warnen smarte Socken den Arbeitnehmer vor Stiirzen.3"!
Intelligent Edge von Microsoft ermittelt via Videokameras, ob ein Mitarbeiter die
Schutzbrille nicht aufsetzt oder ein Fass mit einer gefdhrlichen Chemikalie aus-
leert.39? Arbeitsschuhe mit einem integrierten Drucksensor vibrieren, wenn der

Die Software

294 Vgl. KATZ MIRANDA, The creative ways your boss is spying on you, 08.12.2018, abruf-

bar unter <www.wired.com> (besucht am 31.05.2020).

295 zum Begriff des Datenscreenings: OWSCHIMIKOW, 3. Vgl. RIEDY/WEN, 88.

2% zum Einsatz kommt dabei die Technik Aachener Firma Precire Technologies: GE-

NOVA MICHAEL, Mit Robotern gegen Hochstapler: Firmen jagen unehrliche Mitarbeiter,
Tagblatt vom 22.07.2018, abrufbar unter <www.tagblatt.ch> (besucht am 31.05.2020).
Entsprechende Personen werden von Betrugsspezialisten ins Kreuzverhdr genommen:
DAUBLER, N 378;.

298 DAUBLER, N 429b.

299 EDOB 2018a, 28.
300

297

Die Teppiche registrieren z.B. in Altersheimen Stiirze: Bilanz vom 15.11.2016, Ein
intelligenter Teppich sorgt fiir Hightech, abrufbar unter <www.bilanz.ch> (besucht am
31.05.2020).

Vgl. ALLENSPACH, N 4.

302 Oder die Software beauftragt eine Krankenschwester, einem erkennbar miiden Patien-

ten einen Rollstuhl zu bringen: SULLIVAN MARK, At build, Microsoft’s vision of the
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Mitarbeiter iibermissig schwere Lasten trigt.3®> Drohnen iiberwachen die Sicher-
heit von Geleisearbeitern der Bahn.3** Lastwagenfahrer tragen intelligente Miit-
zen, die sie vor einem Sekundenschlaf warnen.?% Uber misst den Radeinschlag,
um die Fahrfahigkeit und den Fahrstil seiner Taxichauffeure zu kontrollieren.3%

Um die Compliance mit Antidiskriminierungs-Bestimmungen zu gewéhrleisten,
priift das System Themis, ob Softwares Vorurteile und Verzerrungen enthalten. 3"
Auch die Software von Paradigm aus San Francisco unterstiitzt Organisationen in
ihrem Bestreben, vielfiltiger und integrativer zu werden.*® Diese Software enthilt
Befangenheitstests, um Vorurteile, die jeder im Laufe seines Lebens entwickelt,
aufzudecken.’®

Die Datenanalysen dienen ferner als Grundlage, um die Interessen- und Wertean-
gleichung zwischen Unternehmen und allen Mitarbeitenden voranzutreiben.?!'

2.3.5 Arbeits- und Arbeitsplatzgestaltung

Zwischen Daumen und Zeigefinger implantierte Mikrochips vereinfachen die Ar-
beitsabldufe und erhéhen die Bequemlichkeit. Mit einer Handbewegung lassen
sich Tiiren 6ffnen, Computer starten, Automotoren anwerfen oder Kantinenrech-

future workplace looks both helpful and intrusive, 05.10.2017, abrufbar unter <www.
fastcompany.com> (besucht am 31.05.2020).

BERNAL et al., 167.
COLLIER, 5.

303
304

305 EGGEN/STENGEL, N 8; ALLENSPACH, N 4.

306 KruLIAN ARTUR, Why your next boss will be a robot, 18.09.2017, abrufbar unter

<www.linkedin.com> (besucht am 31.05.2020).

397 WILSON MARK, This breakthrough tool detects racism and sexism in software,

22.08.2017, abrufbar unter <www.fastcompany.com> (besucht am 31.05.2020).
KUCHLER HANNAH, Secrets, statistics and implicit bias, Financial Times vom 15.02.2018,
abrufbar unter <www.ft.com> (besucht am 31.05.2020).

308

309 KucHLER HANNAH, Secrets, statistics and implicit bias, Financial Times vom 15.02.2018,

abrufbar unter <www.ft.com> (besucht am 31.05.2020).

310 WEIBEL et al., 24. Eine empirische Studie bei Grossunternehmen hat ergeben, dass das

blosse Verteilen des Ethik-Kodex nicht geniigt und viele Mitarbeiter die Werte und
Vorschriften ihres Unternehmens nicht kennen: WEAVER et al., 287.
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nungen bezahlen.?!! Rund hundert Angestellte der amerikanischen Technologie-
unternechmung Three Square Market liessen sich 2018 chippen.3!2

Angestellte der Universitit Luzern und der britischen Zeitung Daily Telegraph
finden unter ihrem Arbeitstisch ein Infrarotkéstchen, das die Auslastung der Ar-
beitsplitze misst. Dies dient der Gebdudeplanung.3'?

Die Software zur Personal- und Rollmaterial-Einsatzplanung (Sopre) der Schwei-
zerischen Bundesbahnen (SBB) bereitet tdglich die Dienste von 20’000 Lokomo-
tivfiihrern, verteilt auf mehrere tausend Ziige, vor.>'* Bei IBM stellt eine Software
die Arbeitsteams zusammen, indem sie die fiir ein Projekt erforderlichen Qualifi-
kationen mit den Lebensldufen der Arbeitnehmer abgleicht.’!® Kurzfristige Aus-
falle erkennt die Arbeitgeberin frithzeitig, wenn sie interne Daten mit externen
verkniipft; beispielsweise erweist sich aus den Bewegungsprofilen in den betrieb-
lichen Mobilfunkgeréten, wer sich in besonders stark grippegefahrdeten Gebieten
bewegt.310

Kollaborationssoftwares (z.B. Microsoft Teams und Kaizala von Microsoft,
Whatsapp Business von Facebook oder SAP) fiihren alle Kommunikationsdienste

311 Solche Chips bieten z.B. das britische Unternehmen BioTeq und die schwedischen

Konkurrenten Biohax und Mindshare an. Sie speichern auch medizinische Daten, aber
nicht GPS-Daten: KOLLEWE JULIA, Alarm over talks to implant UK employees with
microchips, The Guardian vom 11.11.2018, abrufbar unter <www.theguardian.com>
(besucht am 31.05.2020).

COLLIER, 2-3; The Economist vom 05.01.2019, The spy who hired me, abrufbar unter
<www.economist.com> (besucht am 31.05.2020). Bereits 2006 hat die amerikanische
Uberwachungsfirma CityWatcher.com zwei Angestellten solche Implantate in die Un-
terarme versetzt: COLLIER, 3.

312

313 Zur Universitit Luzern: DAVIS PLUSS JESSICA / REUSSER KAl Your employer might be

watching you. Should you care?, 13.05.2019, abrufbar unter <www.swissinfo.ch> (be-
sucht am 31.05.2020); zum schwarzen Késtchen OccupEye beim Daily Telegraph:
AJUNWA/CRAWFORD/SCHULTZ, 737.

314 RoTZINGER ULRICH, Pannen-Software kostete laut Insidern bereits tiber 70 Mio., Blick

vom 08.01.2018, abrufbar unter <www.blick.ch> (besucht am 31.05.2020); SCHMID
ANDREAS, Den SBB droht wegen fehlerhafter Software ein Notszenario, NZZ vom
23.12.2017, abrufbar unter <https://nzzas.nzz.ch> (besucht am 31.05.2020).

315 DIETRICH et al., 22.

316 RUHLAND, 91-92. Auf dhnliche Weise wollte Google mit dem Projekt Flu Trends Grip-

pewellen live vorhersagen: NEUBERGER, 159-160. Die Daten von Flu Trends sind je-
doch nur noch eingeschréinkt verfiigbar, weil die Vorhersagen zu ungenau ausfielen.
Vgl. auch BISSELS et al., 3043.
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zusammen (unified communications), was den Austausch von Information erleich-
tert.>!7 Kiinftig soll die Kommunikation sogar direkt von Gehirn zu Gehirn laufen
(mind-to-mind communication). Erforderlich sind hierfiir ins Gehirn implantierte
Speicherkarten (brain chips). Bei einem Tierversuch wurden zwei Ratten solche
Gehirn-Chips eingebaut. Die eine Ratte musste iiber Wochen anspruchsvolle Auf-
gaben erlernen, um an ihr Futter zu gelangen. Dieser Lernprozess wurde auf der
Speicherkarte abgelegt. Danach wurde die Speicherkarte dieser Ratte iiber das In-
ternet mit derjenigen der zweiten Ratte, die sich in einer entfernten Stadt befand,
verbunden. Die zweite Ratte fand den Weg zum Futter auf Anhieb.?!8 Es ist somit
technisch machbar, Lernprozesse und Wissen zwischen Arbeitnehmern auszutau-
schen. Die Literatur spricht diesbzgl. vom verbesserten «Robo Sapiens» (enhan-
ced robo sapiens).3'° Dieser ist Ausdruck des besprochenen Internets der (Dinge
und der) Menschen.?

Telepathie bestimmt auch die Interaktion zwischen Mensch und Roboter: Ein Ar-
beitnehmer kann iiber Handzeichen und Gehirnwellen den Industrieroboter Baxter
des Massachusetts Institute of Technology (MIT) steuern und ihn beispielsweise
veranlassen, eine Schraube anzuziehen.??! Andere Roboter werden am Kéorper ge-
tragen: Ein (weicher) anziehbarer Roboter (exosuit) des Harvard Biodesign Lab
entlastet die Hiifte, was die Stoffwechsel-Kosten im Kdrper um 17,4 Prozent re-
duziert.’”? Im Einsatz sind auch (harte) Exoskelette, mithilfe derer Arbeitnehmer
auf Baustellen und in Werften schwere Gegenstéinde heben kénnen.3%3

Arbeitnehmer kdnnen virtuelle Biiroassistenten, die Sprache verarbeiten (z.B. Siri
von Apple, Alexa von Amazon, der Intelligent Agent von Adobe oder interne

317 HAFNER-BEIL, 94; SIEGLE JOCHEN, Es muss nicht immer Whatsapp sein: Business-Chat

mit Microsoft, NZZ vom 09.04.2019, abrufbar unter <www.nzz.ch> (besucht am
31.05.2020).

HOFFMAN STEVE, New brain computer interface technology, 29.08.2017, abrufbar
unter <www.youtube.com> (besucht am 31.05.2020), 6min34sec—8minl4sec; SCHI-
NAGL, 507.

VAN DEN HOVEN VAN GENDEREN, 12.

320 Giehe S. 28.
321

318

319

ENGLAND RACHEL, MIT uses brain signals and hand gestures to control robots,
20.06.2018, abrufbar unter <www.engadget.com> (besucht am 31.05.2020).

BURROWS LEAH, An exosuit tailored to fit, 28.02.2018, abrufbar unter <https://news.
harvard.edu> (besucht am 31.05.2020).

323 WILDHABER/LOHMANN, 137; KLEBE/WEISS, 265.

322
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Webseiten), mit Informations-Recherchen beauftragen.?** Arbeitnehmer in der
Automobilproduktion tragen die intelligente Brille Google Glass, bei der sie iiber
einen verbundenen Touchscreen Hilfe fiir bestimmte Aufgaben anfordern kon-
nen.’? Fahrzeuge zeigen den Mitarbeitern auf einem Bildschirm an, welche Werk-
stoffe sie fiir Produktionszwecke aus dem Lager entnehmen sollen (pick by light,
weil Lichtpunkte das zu holende Material auf dem Display markieren).3%¢

2.3.6  Mitarbeiterbindung

Um Angestellte beruflich zu férdern, ermitteln intelligente Tutorensysteme, unter
welchen Bedingungen sich die Talente (high potentials) bestmédglich entfalten.’?’
Google und McDonalds entwickeln gestiitzt auf die Analyse der Mitarbeiterbefra-
gungen spezielle Trainingsprogramme fiir Vorgesetzte.’?® Ein virtueller Karrie-
reassistent (Virtual Career Assistant, Vicas) errechnet fiir jeden Mitarbeiter des
Versicherungsunternechmens Axa das individuelle Risiko, dass ein Roboter seine
Arbeit iibernehmen konnte.? Als Losung zeigt der Vicas Moglichkeiten der in-
ternen Stellenmobilitidt und Weiterbildung an, damit die Betroffenen nicht auf ih-

324 Sirj ist einst als virtueller Biiroassistent fiir das amerikanische Militér entwickelt wor-
den: SIMON FELIX, Alexa, spiel mir das Lied vom wahren Lauschangriff, NZZ vom
06.02.2018, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020). Alexa bahnt sich
den umgekehrten Weg vom Privaten ins Biiro: FRIED INA, Exclusive: Alexa is coming
to the office, 12.03.2018, abrufbar unter <www.axios.com> (besucht am 31.05.2020).
Zum Intelligent Agent: SIEGLE JOCHEN, Ein intelligenter Agent ermdglicht es, mit
Dokumenten zu sprechen, NZZ vom 29.03.2019, abrufbar unter <www.nzz.ch>
(besucht am 31.05.2020). Interne Webseiten beantworten Fragen der Mitarbeiter bzgl.
IT, Sozialleistungen und Personalpolitik: DAVENPORT/RONANKI, 112.

325 Vgl. KLEBE/WEISS, 265. Vgl. ALLENSPACH, N 1.

326 K1EBE/WEISS, 265.

327 BISSELS et al., 3043; intelligente Verteilung von Arbeitsaufgaben zur systematischen

Foérderung von Menschen: BMAS 2017, 70.

Zur Oxygen-Studie von Google: REINDL/KRUGL, 44—47; zu McDonalds: CLASSEN/
GARTNER, 39.

328

329 KUSTERLING SOPHIE, People Analytics mit People-Analytix, 21.02.2018, abrufbar un-

ter <www.startupticker.ch> (besucht am 31.05.2020); SHOOK et al. Die Axa arbeitet
hierfiir mit dem Ziircher Startup People Analytix zusammen (sieche FN 253). Die KI
konnte rund 45 Prozent aller Aktivitdten erledigen, die heute Menschen erfiillen, so
eine Studie des Beratungsunternehmens McKinsey: CHUI ef al., 2.
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ren (gefihrdeten) Positionen verharren.>*® Ein Konkurrenzprodukt hierzu ist der
Professional Reputation Score von Reputation.com, der den beruflichen Status be-
wertet und darauf den néchsten Karriereschritt vorschlégt.33!

Es lasst sich ein innerbetrieblicher sozialer Graph (enterprise social graph) errech-
nen, wenn man die Kommunikationsfliisse im Unternehmen nachzeichnet.?3
Microsoft und IBM testen auf diese Weise den Zusammenbhalt auf Individual-,
Team- und Unternehmensebene und definieren so beispielsweise, iiber wen am
meisten Informationen laufen, wer andere beeinflusst und wer isoliert ist.>** Die
Bank of America und Cubist Pharmaceuticals setzen auf die Mitarbeiterausweise
von Humanyze, die mit Mikrofon, Infrarot-Empfénger, Schrittzdhler und Blue-
tooth-Sender ausgestattet sind. Daraus erhellen die raumliche Position der Arbeit-
nehmer zueinander und ihre miindliche Kommunikation untereinander, ebenso der
Tonfall der Dialoge oder wer wen unterbricht.** Das Ziel ist es, den Einfluss einer
Person als Wirkmoment zu nutzen, etwa fiir die Ausbreitung von Innovationen.
Urspriinglich stammen solche Analysen aus dem viralen Marketing, das wissen
will, welche Kunden so einflussreich sind, dass sie ihre Freunde vom Kauf eines
Produkts iiberzeugen konnen.33

Der Tokioter Mischkonzern Hitachi nutzt fiir das Stressabbau- und Pausenma-
nagement das «Business Microscope» (auch «Happiness Meter»). Hierbei handelt
es sich um einen Mitarbeiterausweis, der sich wie eine Halskette umlegen ldsst.?
Das Business Microscope misst die Gehirnwellen auf Stress und Miidigkeit hin.
Gestiitzt darauf passt Hitachi die Pausenpolitik an.*3” So will der Konzern heraus-
gefunden haben, dass sich die Produktivitit verdreifache, wenn Gleichaltrige zu-
sammen die Pausen verbringen.**® Derweil hat die Bank of America dank ihren

330 SHARP RACHEL, Virtual career assistants can solve coaching challenges, 13.04.2018,

abrufbar unter <http://hrmagazine.co.uk> (besucht am 31.05.2020).
31 World Economic Forum 2013, 29.
32 HOLLER/WEDDE 2018, 9.
33 Microsoft: HOLLER/WEDDE 2018, 28; IBM: HOLLER/WEDDE 2018, 33; DIETRICH ef al.,
23.
REINDL/KRUGL, 37-43; ROSENBLAT/WIKELIUS et al., 3. Humanyze hiess vormals
Sociometric Solutions.

335 HOLLER/WEDDE 2018, 23; TRINDEL.
336

334

COLLIER, 5.

37 COLLIER, 6.

338 COLLIER, 5.
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Ausweisen von Humanyze entdeckt, dass die Kiindigungsrate sinkt, wenn Arbeits-
teams gemeinsam Pause machen.*

IBM wertet im Projekt Enterprise Social Pulse die Gefiihlslage im Unternehmen
aus basierend auf frei zugénglichen Texten der Mitarbeiter auf internen und exter-
nen sozialen Netzwerken und Umfragen (enterprise-oriented employee sentiment
analysis). Bezweckt wird, die kollektive Stimmung in einem weltweit titigen
Grossunternehmen in Echtzeit einzufangen und Sorgen aktiv anzusprechen.3#

Zur Prognose der Personalfluktuation analysieren Arbeitgeberinnen die Daten aus-
geschiedener Mitarbeiter. Aus diesen Erkenntnissen ergibt sich die Feststellung,
welche Lebens- oder Beschéftigtensituation typischerweise zu einer Kiindigung
fithrt und dass sich der Grad der «inneren Kiindigung» der bestechenden Beleg-
schaft abschitzen lisst.>*! Um dem entgegenzuwirken, entwickeln Unternehmen
wie SAS, Microsoft und Xerox fiir wertvolle Mitarbeiter Anreizprogramme.3*?
Dabei sollen Weiterbildung und Teilhabe an der Unternehmensentwicklung den
Mitarbeiter stirker an die Unternehmung binden.>** Conagra Foods setzt auf An-
erkennung und nichtmonetéire Belohnungen.3**

Um den Entscheid iiber eine Beforderung auf eine informierte Grundlage zu stel-
len, werden Stimm- und Gesprichsanalysen durchgefiihrt.>*> Es gibt Smartphone-
Applikationen, die eine 360°-Riickmeldung von Arbeitskollegen, Vorgesetzten
und Kunden erlauben.?*® Solche Feedback-Daten gibt es immer mehr, weil grosse
Unternehmen wie General Electric, Schneider Electric, SAP, Adobe, Accenture

339 COLLIER, 5. Vgl. ROSENBLAT/WIKELIUS ef al., 3.

340 DIETRICH et al., 26-27. Das Unternehmen kann auf diese Weise mit der Gewerkschaft

eine alternative Losung ausarbeiten, ohne Zeit mit dem Abschluss eines neuen Tarif-
vertrags zu verlieren: GAY/KAGAN. Innerbetriebliche soziale Netzwerke sind z.B.
Yammer von Microsoft, IBM Connections oder Workplace von Facebook.

341 GORICNIK/GRUNANGER, N 1.11; MCLOUGHLIN GAVIN, Irish business may use Al to

spot staff at risk of leaving job, 11.09.2018, abrufbar unter <www.independent.ie>
(besucht am 31.05.2020).

SAS: WILSON et al., 31; Microsoft und Xerox: NIKLAS/THURN, 1589; BISSELS et al.,
3043.

343 SPRAGUE 2015, 33.
344

342

NEUBERGER, 161.
345 DAUBLER, N 429f,
346 Europarat 2016a, 29.
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oder Deloitte Consulting von traditionellen Jahresgespriachen zu stindigen Feed-
backs wechseln.>#’

Eine Software kann aber geradeso gut die Beendigung des Arbeitsverhéltnisses
vorschlagen: Eine kritisch zu beurteilende Software sieht keine Zukunft fiir alle
Mitarbeiter, die in den letzten fiinf Jahren nicht befordert wurden.**® Bridgewater
Associates, einer der weltweit grossten Hedgefonds mit Sitz in den USA, setzt auf
das Verwaltungssystem Principles Operating System (PriOS), das fiir die automa-
tisierte Einstellung und Entlassung von Mitarbeitern oder die Bewertung gegen-
satzlicher Perspektiven bei Meinungsverschiedenheiten im Team verantwortlich
sein soll. Der Hedgefonds will auf diese Art jeden Einfluss von Emotionen und
Stimmungen auf Investitionsentscheidungen vollstéindig ausschliessen.>*

2.3.7 Zwischenfazit und Vorbehalte zur Klassifizierung
der Verwendungszwecke

Eine Zusammenstellung der verschiedenen Verwendungszwecke und Anwen-
dungsformen von People Analytics wie vorliegend hat es, soweit ersichtlich, bis-
her nicht gegeben.*? Dieser neue Beitrag zur Forschung ist aber erforderlich, um
dem Leser die Dimension des Forschungsobjekts vor Augen zu fiihren: Es gibt
eine unfassbare Variationsbreite von People Analytics-Angeboten, verteilt {iber
alle Berufe. Produktlisten bleiben stets unvollstidndig, da sich der Markt laufend
entwickelt.*>!

Die vorgenommene heuristische Klassifizierung (Rekrutierung — Leistungssteue-
rung — Compliance-Management — Arbeits- und Arbeitsplatzgestaltung — Mitar-
beiterbindung) dient der Praktikabilitit und Abstrahierung, um mit dem begrenz-

347 ASTHEIMER SVEN, SAP-Personalchef: «Schulnoten fiir Mitarbeiter sind nicht zeit-

gemdssy», FAZ vom 03.06.2017, abrufbar unter <www.faz.net> (besucht am 31.05.2020);
GUENOLE et al., 7-8; TechTarget, Making the shift to continuous performance man-
agement, 2017, abrufbar unter <https://searchhrsoftware.techtarget.com> (besucht am
31.05.2020).

348 DAUBLER, N 429.

349 KIULIAN ARTUR, Why your next boss will be a robot, 18.09.2017, abrufbar unter

<www.linkedin.com> (besucht am 31.05.2020).

Die vorliegende Zusammenstellung wurde aber erst moglich durch die Erkenntnisse
aus der interdisziplindren Teamarbeit des NFP75-Projekts und ist im Wesentlichen be-
reits vorgezeichnet in: WILDHABER/KASPER, 759—765, und WEIBEL ef al., 26-27.

WILDHABER/KASPER, 760.
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ten Wissen Aussagen iiber das Phinomen der Personalanalysen als Ganzes zu for-
mulieren. Andere Autoren nehmen eine andere Kategorisierung vor.>>

Die gleichen Anwendungen lassen sich teilweise fiir mehrere Kategorien gleich-
zeitig einsetzen: Das (unter Leistungssteuerung erwihnte) Flugzeug-Flottenver-
waltungs-System FES findet auch Verwendung, um die Einhaltung interner Richt-
linien zu kontrollieren, beispielsweise ob die Piloten Anweisungen befolgen, den
Benzinverbrauch beim Start ab 500 Meter Hohe zu reduzieren (Compliance).3>
Die elektronische Standortiibermittlung ausserhalb des Betriebsgeldndes (Leis-
tungssteuerung) ermoglicht die Verhinderung von Diebstdhlen und die Aufzeich-
nung der Fahrzeiten zum Arbeitnehmerschutz (Compliance).** Der intelligente
Teppich (Compliance) konnte fiir identifizierte Personen das Licht in einem Raum
einschalten oder Tiiren automatisch 6ffnen (Arbeitsplatzgestaltung).>>> Exoske-
lette dienen vermeintlich dem Gesundheitsschutz, indem sie die Riickenhaltung
beim Heben von Lasten vorgeben (Compliance und Arbeitsplatzgestaltung); aber
ebenso lésst sich genaustens iiberpriifen, wie viele Lasten der Arbeitnehmer tdg-
lich hochhebt (Leistungssteuerung).3® Schliesslich beinhalten Prognosen zur Per-
sonalfluktuation (Mitarbeiterbindung) auch einen Informationswert im Hinblick
auf die kiinftige Personalplanung (Rekrutierung).

Nach der vorliegend vertretenen Einschétzung sind die meisten der beschriebenen
People Analytics-Losungen in der Schweiz wirtschaftlich umsetzbar. Einige da-
von mogen futuristisch klingen, so etwa die Gehirn-Chips zur direkten Kommuni-
kation von Mensch zu Mensch.*’7 Die Technologie setzt den Verwendungszwe-
cken aber grundsétzlich keine Grenzen. Daher ist zu untersuchen, wie es um die
gegenwirtige und mogliche kiinftige Verbreitung von People Analytics steht
(dazu sogleich).

Analytik zum Zweck der Rekrutierung, Schulung sowie Entscheidung iiber Beforde-
rung und Kiindigung: GAY/KAGAN.

353 Sjeche FN 273; General Electric and Business Insider Studios, How big data and the
industrial internet can help southwest save $100 million on fuel, 15.10.2015, abrufbar
unter <www.businessinsider.com> (besucht am 31.05.2020).

354 WOLFER, N 432-443.

355 Vgl. CUKIER/MAYER-SCHONBERGER, 35.

336 Vgl. ALLENSPACH, N 15.

357 Siehe S. 54.
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2 Phinomenbeschreibung

2.4 Verbreitung und praktische Relevanz

2.4.1 NFP75-Daten zur Verbreitung in der Schweiz

Im zweiten Modul des NFP75-Projekts wurde mit einer Online-Umfrage systema-
tisch die gegenwirtige Verbreitung von People Analytics in der Schweiz er-
forscht.*® Die Online-Umfrage ergibt, dass knapp zwei Drittel der befragten
Schweizer Unternehmen People Analytics verwenden (65 Prozent oder 102 von
158 Betrieben).

Bei grosseren Unternehmen ist People Analytics verbreiteter als bei kleineren
(sieche Abb. 5).3%° Es ist davon auszugehen, dass die Grenzkosten fiir People Ana-
lytics sinken und der Nutzen von Datenbearbeitungen steigt, je grosser das Unter-
nehmen ist. Kleine und mittlere Unternehmen werden vielfach informelle Losun-
gen préferieren.

Verbreitung nach Belegschaftsgréssen (in %)
200
180
160
140
120
100
80
60
40
T —
0
Kleine Unternehmen Mittlere Unternehmen Grossunternehmen
<50 Mitarbeitende <250 Mitarbeitende >250 Mitarbeitende
mRekrutierung mLeistungssteuerung mCompliance-Management
oGestaltung von Arbeit oMitarbeiterbindung
und Arbeitsplatz

Abb. 5: Verbreitung von People Analytics in der Schweiz nach Belegschafisgrossen

38 Siehe S. 14-16.
3% Vgl. auch WILDHABER/K ASPER, 764.
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2.4 Verbreitung und praktische Relevanz

People Analytics ist in allen Schweizer Wirtschaftszweigen verbreitet (sieche
Abb. 6).3% Fiihrend ist der Informations- und Kommunikationssektor, gefolgt vom
Finanz- und Versicherungswesen.

Verbreitung nach Wirtschaftssektoren (in %)
350

300

250

200

150 — ‘
100
) . . . .
0 "
Finanz- und Verarbeitendes Offentliche Gesundheit Information und Handel
Versicherungs- Gewerbe, Verwaltung und Soziales Kommunikation
wesen Herstellung von
Waren, Bau

mRekrutierung mleistungssteuerung mCompliance-Management oGestaltungvon Arbeit oMitarbeiterbindung
und Arbeitsplatz

Abb. 6: Verbreitung von People Analytics in der Schweiz nach Wirtschaftssektoren

Die Umfrageergebnisse deuten darauf hin, dass sich People Analytics im Ausland
bereits weiter als in der Schweiz entwickelt hat. Zwar wurden ausschliesslich Un-
ternehmen mit Sitz in der Schweiz befragt, und von ihnen verwenden zwei Drittel
People Analytics (66 Prozent). Jedoch hebt sich von diesem Durchschnitt eine
kleine Gruppe von Unternehmen ab, die zu einem Konzern mit Hauptsitz im Raum
USA und Kanada gehoren: Alle von ihnen setzen People Analytics ein (100 Pro-

zent).3%!

Es resultiert folgende Verbreitung nach Verwendungszwecken von People Analy-
tics (siche Abb. 7):3%2 Am héufigsten ist die Nutzung von People Analytics im Be-
reich der Mitarbeiterbindung (61 Prozent). Hier kommen Online-Befragungen zur
Zufriedenheit der Arbeitnehmenden vor, um das Betriebsklima zu verbessern.

360 vgl. auch WILDHABER/KASPER, 763.

361 WILDHABER/KASPER, 767.

362 Abb. 7 und entsprechende Zahlen bereits in: WEIBEL ef al., 26, und WILDHABER/K AS-

PER, 765.
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2 Phinomenbeschreibung

Auch gibt es zur Verbesserung der Feedback-Qualitét Smartphone-Applikationen,
die eine 360°-Riickmeldung von Arbeitskollegen, Vorgesetzten und Kunden er-
mdglichen. Bereits seit Langerem bekannt sind computerbasierte Austrittsbefra-
gungen, um die Personalpolitik anzupassen. Zur Gestaltung der Arbeit und des
Arbeitsplatzes (38 Prozent) sowie zur Leistungssteuerung (37 Prozent) findet
People Analytics ungefahr gleich oft Anwendung. Im ersten Fall existieren zum
Beispiel Video-Uberwachungsanlagen zur Verbesserung der Arbeitsabliufe oder
Softwares zur erleichterten Zusammenarbeit im Team, wie u.a. eine Software, die
Stimmen erkennt und die Webcam in virtuellen Teamsitzungen steuert. Im letzt-
genannten Fall treten RFID-Ausweise zur Geolokalisierung und elektronische Zu-
gangskontrollen auf. Ungefahr jedes fiinfte Unternehmen, das People Analytics
einsetzt, ist im Bereich der Rekrutierung aktiv (21 Prozent). Die Arbeitgeber nut-
zen vor allem Anwendungen, die automatische Suchprozesse und einen Abgleich
(matching) von Fahigkeiten der Bewerber mit Stellenanforderungen erméglichen.
Ahnlich viele (18 Prozent) verwenden People Analytics fiir das Compliance-
Management, etwa zur Auswertung von Telefonaten und E-Mails.

12 % Applikationen zur Personensuche im Internet
9 % Shortlisting
9 % Identifikation von vielversprechenden Talenten

Rekrutierung
21%)
28 % RFID-Ausweise
15 % Zugangskontrollen
8% Bildschirmanalysen

Leistungssteuerung
(37 %)

Mitarbeiterbindung (61%)

13 % Analyse von E-Mails und Telefonaten
8 % Analyse E-Mail-Verkehrsdaten

56 % Zufriedenheitsumfragen 2% Stimmungsanalyse

28 % Ein- und Austrittsbefragungen

22 % 360°-Feedback-Tools Gestaltung von

Arbeit und
Arbeitsplatz
(38 %)

28 % Videouberwachung zur Verbesserung von Arbeitsablaufen
11 % Softwares zur Organisation der Zusammenarbeit
8 % Burogerate mit Anbindung an das Internet der Dinge

Abb. 7:  Verbreitung von People Analytics in der Schweiz nach Verwendungszwecken
einschliesslich der beliebtesten Technologien
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2.4 Verbreitung und praktische Relevanz

Die beliebtesten Instrumente sind in dieser Reihenfolge: webbasierte Zufrieden-
heitsumfragen, Video-Uberwachungsanalagen, Austrittsbefragungen, RFID-Aus-
weise und Feedbackinstrumente. Demgegeniiber kaum genutzt werden derzeit Ro-
boter zur Rekrutierung oder Stimmungsanalysen (siche Abb. 8).3% Im Vergleich
zu den Beispielen aus Literatur und Presse3** erweisen sich die beobachteten Da-
tenanalysen als eher konservativ. Allerdings konnten die Daten zu neuen Zwecken
wiederverwertet werden, wodurch der Grad an Einsicht in das Leben des Arbeit-
nehmers steigen wiirde.*% Beispielsweise verraten die elektronischen Ausweise
Bewegungsmuster und Verhaltensprofile, wenn die Arbeitnehmer wéhrend der
Arbeitszeit mehrfach ihren Aufenthaltsort wechseln und dabei immer wieder Zu-
trittsschranken passieren miissen.3%

Hot 5 Technologien

1. Zufriedenheitsumfragen (56 %)

2. VideoUberwachung (28%)
Ein- und Austrittsbefragungen (28 %)
RFID-Ausweise (28%)

5. 360°-Feedback-Tools (22 %)

Cold 3 Technologien

1. Einsatz von Robotern im Bewerbungsverfahren (0.1%)

2. Abgleich von Leistungsdaten mit nicht arbeitsbezogenen Daten
(z.B. von Sozialen Netzwerken; 0.1%)

3. Softwares zur Analyse der Stimmung (z.B. in E-Mail-Texten; 0.1%)

Abb. 8: Beliebteste und seltenste People Analytics-Technologien in der Schweiz

Die meisten Unternehmen begniigen sich nicht mit einer einzigen der erwéhnten
Techniken. Knapp die Hilfte (46 Prozent) aller befragten Unternehmen hat paral-
lel mindestens drei verschiedene Anwendungsformen von People Analytics im

363 Vgl. auch WEIBEL et al., 27, und WILDHABER/KASPER, 766.

364 Siehe S. 42-59.
365 Siehe S. 59.
366 WOLFER, N 393; DAUBLER, N 324a.
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2 Phinomenbeschreibung

Einsatz. Bei jedem vierten (27 Prozent) aller befragten Unternehmen sind es min-
destens fiinf. Vier befragte Unternehmen geben an, zehn oder mehr Tools gleich-
zeitig im Einsatz zu haben.?¢’

2.4.2  Verbreitungin der Welt

Die Zahlen, die im NFP75-Projekt iiber People Analytics im schweizerischen Ar-
beitsmarkt erhoben wurden,**® bilden keine Ausnahme im Vergleich zu den Zah-
len zur gegenwértigen Verbreitung in der restlichen Welt, welche in der Literatur
zu finden sind.*® Die technologiebasierte Uberwachung und Kontrolle der Arbeit-
nehmenden wird sowohl auf der nérdlichen als auch auf der siidlichen Hemisphére
praktiziert.3”° Im Jahr 2014 gab jedes vierte (26 Prozent) befragte deutsche Unter-
nehmen in einer Umfrage an, People Analytics zu betreiben.>”! 2015 nutzte bereits
fast jedes dritte (32 Prozent) der weltweit befragten Unternechmen Big Data zur
Unterstiitzung des Personalbereichs.3”? People Analytics wird auch von éffentlich-
rechtlichen Arbeitgebern betrieben.”3

Vorliegend wurden entlang dem Mitarbeiter-Lebenszyklus fiinf Zwecke von
People Analytics identifiziert, nimlich Rekrutierung, Leistungssteuerung, Com-
pliance-Management, Arbeits- und Arbeitsplatzgestaltung sowie Mitarbeiterbin-
dung. Hinsichtlich der Bewerbungsphase ist bekannt, dass in den USA und Gross-
britannien bis zu 70 Prozent der Bewerber automatisiert von algorithmischen
Entscheidungssystemen bewertet und vorausgewihlt werden, bevor ein Rekrutie-
rer sich die verbliebenen Kandidaten ansieht.>’* Erst jedoch jedes zwanzigste deut-

367 WILDHABER/KASPER, 766.

368 Siehe S. 60.
369 Siehe bereits die Zahlen zur globalen Verbreitung bei KASPER/WILDHABER, 192.
AKHTAR/MOORE, 102.

371 BISSELS ef al., 3042.
372

370

WILSON et al., 8. A.M. KATZ MIRANDA, The creative ways your boss is spying on you,
08.12.2018, abrufbar unter <www.wired.com> (besucht am 31.05.2020): Sogar
94 Prozent der Unternehmen wiirden ihre Arbeitnehmer «auf irgendeine Art beobach-
teny.

373 Die Bearbeitung von Personendaten zum Zweck der Personalverwaltung ist eine der

hauptsichlichen Datenbearbeitungstétigkeiten von EU-Institutionen: EDSB 2019c.

DREYER/SCHULZ, 7. Fast zwei Drittel der Arbeitgeberinnen (63 Prozent) geben an, dass
sie schon einmal Bewerbungen nur gestiitzt auf die Daten aus sozialen Online-Netz-
werken abgewiesen haben: CareerBuilder.
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2.4 Verbreitung und praktische Relevanz

sche Grossunternehmen (6 Prozent) benutzt vergleichbare Verfahren.’”> Auch in
der Schweiz kommt das sog. Hiring by Algorithm oder E-Recruiting vor.3”¢

Im Bereich der Leistungssteuerung verfolgten 2012 knapp zwei Drittel (62 Pro-
zent) der Firmen ihre Aussendienstmitarbeiter iiber GPS.3”” In jedem fiinften eu-
ropdischen Unternehmen (18 Prozent) benutzten Arbeitnehmer 2015 Wearables
zu Arbeitszwecken.?”® Die Verbreitung von Wearables ist aber, gemessen an ihrem
Potenzial, noch bescheiden.>”® Wearables konnen in Gesundheitsprogrammen ver-
wendet werden.’®® Diese wiederum kommen in den USA in Grossunternehmen
flichendeckend vor. 38!

Zur Compliance-Uberwachung kontrollierte schon 2002 jede fiinfte Schweizer Ar-
beitgeberin (18 Prozent) die E-Mails ihrer Angestellten.3¥? Zur gleichen Zeit iiber-
wachten bereits drei Mal so viele amerikanische Arbeitgeberinnen die Internetnut-
zung ihrer Arbeitnehmer.?3 2010 verfolgten drei von vier US-Arbeitgeberinnen

375 Die Tendenz ist jedoch steigend: 70 Prozent der deutschen Grossunternechmen glau-
ben, dass algorithmische Vorselektionen Zukunft haben: FAZ vom 01.03.2018, Lieber
Roboter als Personaler, abrufbar unter <www.faz.net> (besucht am 31.05.2020).

376 7 B. bei der Fluggesellschaft Swiss, dem Warenhaus Manor, IBM oder der Berner

Kantonsverwaltung: WILDHABER 2017, 214; ebenso bei den SBB sowie den Grossban-
ken Credit Suisse und UBS: BLATTNER MARCEL / NONNER TiM, Algorithmen geféhr-
den die Demokratie, Tagesanzeiger vom 10.04.2018, abrufbar unter <www.tagesan
zeiger.ch> (besucht am 31.05.2020).

2008 waren es noch halb so viele (30 Prozent): COLLIER, 5.

378 AKHTAR/MOORE, 114,

379 EGGEN/STENGEL, N 2.

377

380 Bej jedem vierten Gesundheitsprogramm (25 Prozent) am Arbeitsplatz kommen

Wearables vor. In 7 Prozent der Fille wird aus den aufgezeichneten Daten der Gesund-
heitszustand der Arbeitnehmer gemessen: HAGGIN PATIENCE, Big issues in technology
(a special report) — what’s the best way for companies to handle data from employees’
wearables?, The Wall Street Journal vom 23.05.2016, abrufbar unter <www.wsj.com>
(besucht am 31.05.2020).

381 Ppraktisch alle Unternehmen mit 200 oder mehr Mitarbeitern (99 Prozent) boten 2013
ein Gesundheitsprogramm an: AJUNWA 2017, m.w.H. AJUNWA/CRAWFORD/SCHULTZ,
764-765; The Kaiser Family Foundation/Health Research and Educational Trust, 196.
Die starke Verbreitung ist auf amerikanische gesetzliche Bestimmungen zuriickzufiih-
ren, die die Gesundheitsprogramme fordern und das gravierende Problem der Fettlei-
bigkeit in den USA bekdmpfen.

RIESSELMANN-SAXER, 124.

383 Im Jahr 2001 verfolgten 62 Prozent die Internetnutzung: COLLIER, 9. 2001 «flichende-

ckende» Kontrollen: MEYER-MICHAELIS, 22. Von intensiverer Uberwachung von Te-
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(75 Prozent) die Kommunikation der Mitarbeiter und andere Arbeitstitigkeiten. 33+
Heute tiberwachen in den USA und in Grossbritannien praktisch alle (98 Prozent)
Grossunternehmen digitale Aktivitidten der Angestellten.*> Auch bestimmen mitt-
lerweile biometrische Fingerabdriicke, Gesichtserkennung und Iris-Scans in fast
zwei von drei Unternehmen (62 Prozent), wer Zugang zu Gebéduden erhilt.38

2.4.3  Steigende kiinftige Verbreitung

People Analytics ist eine relativ junge Disziplin, deren Anfiange auf die 2000er-
Jahre zuriickdatieren.’®” Aufgrund der gestiegenen Zahlen der Vergangenheit ist
anzunehmen, dass People Analytics auch kiinftig fiir die Unternehmensfiihrung an
Bedeutung zulegen wird.’*® Gewichtige Anbieter wie SAP, IBM, HP, Oracle und
weitere investieren grossziigig in die Entwicklung von Analytik-Produkten.’® Auf
der Nachfrageseite entstehen neue Stellenprofile, wie beispielsweise der Data
Scientist, Datenanalyst, People Analytics Leader oder Chief Operating Officer of

lefongesprachen, E-Mail, Internetnutzung und Computerdateien ausgehend, ndmlich
73,5 Prozent im Jahr 2000, doppelt so viele wie 1997: WEST et al., 286. Je nachdem,
welcher Statistik man folgt, blieben die Zahlen bis 2007 stabil oder nahmen zu: Die
Uberwachung in den USA betraf 2007 die Internetnutzung (66 Prozent), den E-Mail-
Verkehr (43 Prozent), Telefon-Randdaten wie Zeit und gewéhlte Nummern (45 Pro-
zent) sowie Telefongespréche (16 Prozent) und Sprachnachrichten (9 Prozent): DETER-
MANN/SPRAGUE, 982. Vgl. auch COLLIER, 5.

384 AKHTAR/MOORE, 106.

385 Befragt wurden im Jahr 2018 Unternehmen mit mindestens 500 Mitarbeitern: COL-

LIER, 4.

386 Spiceworks, Data snapshot: biometrics in the workplace commonplace, but are they

secure?, 12.03.2018, abrufbar unter <https://community.spiceworks.com> (besucht
am 31.05.2020).

387 IBM betreibt People Analytics seit 2004 (DIETRICH ef al., 3, 22) und Google seit 2007
(REINDL/KRUGL, 44). People Analytics ist seit 2009 in den USA und Grossbritannien
verbreitet, spater auch im deutschen Sprachraum: REINDL/KRUGL, 15.

388 A.M. ANGRAVE et al., 9-10: Es gebe gegenwirtig «wenig Hinweise», dass sich People

Analytics zu einer strategischen Managementfunktion entwickle, weil zu grosse Ver-
standigungsprobleme zwischen den Personalverantwortlichen und den Analytikabtei-
lungen bestiinden.

389 SAP und IBM: DIETRICH ef al., 1. HP, das US-amerikanische IT-Unternechmen EMC
und Oracle: DAVENPORT, 13. Weitere namentlich bekannte Anbieter von Uberwa-
chungstechnologien sind Palantir, Vigilant Solutions, Cognitec, Amazon, Microsoft,
Motorola und Axon: Al now institute, 8.
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Culture.>* Prognosen gehen von einem Marktwachstum in Milliardenhdhe aus.*!
Die Beobachtungen in der Nische People Analytics stehen vor dem Hintergrund
einer Reihe von Trends — sog. Megatrends —, die die Gesellschaft in grossem Stil
tiefgreifend verdndern. Es ist nun zu zeigen, wie einige dieser Megatrends People
Analytics tragen.

Durch die Globalisierung entsteht ein erdumspannender Wettbewerb, in dem die
Talente mobil sind. Sie sind besser informiert iiber die Vorteile anderer Arbeitge-
ber.3°? Der Aufwand steigt, um die Talente anzuziehen und zu behalten. Als Re-
aktion darauf schneiden die Unternehmen die Mitarbeiterfiihrung mithilfe von
Analytik auf den Einzelnen zu (workforce of one)*>* durch Anbieten personalisier-
ter Dienstleistungen wie gegeniiber Kunden (consumerisation of HR).3%*

Eine jiingere Facette der Globalisierung zeigt sich in stirker wissensbasierten Pro-
zessen, geschiirt durch das Internet als Informationsmedium.* In dieser Wissens-
gesellschaft erbliiht der Dienstleistungssektor, der mittlerweile die Mehrheit der
Bevolkerung beschéftigt.3*® Routineaufgaben entfallen durch Automatisierung;
komplexe Spezialistentétigkeiten erfordern ausgebildete Fachkrifte und mensch-

3% GUENOLE et al., xv und 19; WESPI, 15; WEBER 2014, 24. Ein Chief Operating Officer
of Culture pflegt die Unternehmenskultur mithilfe von Analytics: GUENOLE et al., Xvi.

31 Marktvolumen von USD 11 Milliarden allein bei Analytik-Losungen fiir das Leis-
tungsmanagement: AJUNWA/CRAWFORD/SCHULTZ, 769; Wachstum um «Milliarden
von Produkten und Millionen von Stellen»: REINSCH/GOLTZ, 37.

32 Vgl. GUENOLE et al., 1, 10~11.

393 Accenture, 2.

394 GUENOLE et al., 7.

395 vgl. BMAS 2017, 27. Die Globalisierung beschleunigte ab Mitte des 20. Jh. zunichst
den Waren-, Dienstleistungs-, Kapital- und Personenverkehr: BMAS 2017, 25.

39 73 Prozent der deutschen Erwerbstitigen im Dienstleistungssektor: BMAS 2015, 28;
produzierende Berufe verschwindend: WOLTER et al., 63. Arbeit besteht vermehrt aus
Wissen, Technologie und Kommunikation als aus materieller Produktion: O1T0 2016, 1.
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liche Kreativitit.>” Fiir die Arbeitgeberin ist es wichtig, dass sie die individuellen
Stirken ihrer Angestellten griindlich kennt.*%3

Wegen des demografischen Wandels, der eine Alterung und Schrumpfung der ar-
beitenden Bevolkerung mit sich bringt, wird sich der Fachkriftemangel zuspit-
zen.>” Dies erfordert eine effiziente Steuerung der knappen Arbeitskrifte. Denk-
bar ist, dass der Stress am Arbeitsplatz zunehmen wird, wenn weniger Personal
die gleiche Arbeit erledigen muss. Damit konnten Stimmungsanalysen sowie das
Stress- und Pausenmanagement an Bedeutung gewinnen, %

Ein kultureller Wertewandel hat eingesetzt, der sich durch eine neue Vielfalt der
Lebensentwiirfe und den Wunsch der Individuen nach einer Work-Life-Balance
und Wertschitzung auszeichnet.**! Wirtschafts- und Arbeitswelt sollen sich dem
Menschen anpassen und nicht umgekehrt.*> Um aber die individuellen Wiinsche
zu kennen, miissen Arbeitgeberinnen hieriiber Daten erheben.

Schliesslich erlangen neue Arbeitsformen neben dem Standardarbeitsvertrag auf
tiefem Niveau langsam an Bedeutung:*** Temporire und Teilzeitarbeitnehmer,

397 BMAS 2015, 29; Zunahme der Spezialistentitigkeiten und Abnahme der Helfertitig-
keiten bis 2035: WOLTER et al., 59; Bedarf nach Kreativitit: BRYNJOLFSSON/MCAFEE,
121. Das Bildungsniveau der Schweiz ist seit der Jahrtausendwende deutlich gestie-
gen: Beinahe Verdoppelung der schweizerischen Beschiftigten mit Tertidrabschluss
von einem Fiinftel (22 Prozent) im Jahr 1996 auf zwei Fiinftel (39 Prozent) im Jahr
2015. Gleichzeitig sank der Anteil der Beschiftigten mit einem Bildungsabschluss
mittlerer Qualifikationsstufe von 60 auf 48 Prozent: Schweizerischer Bundesrat
2017b, 31. Bildungsniveau in Deutschland steigend: BMAS 2017, 31. Unternehmen
investieren immer mehr in die Ausbildung von Arbeitnehmern: WINICK. A.M.
KLEBE/WEISS, 273: Arbeitnehmer, die Anweisungen {iber ein Pick-by-Light-System
oder von einer intelligenten Brille erhielten (siehe S. 47), brauchten weniger Qualifi-
kationen.

3% ygl. OTTO 2016, 107.

39 Demografischer Wandel in Deutschland: BMAS 2015, 26. Ende der 2020er Jahre wird
fast ein Fiinftel der deutschen Bevdlkerung im erwerbsfihigen Alter zur Gruppe der
60- bis 66-Jdhrigen gehdren: BMAS 2017, 29.

Siehe zur Stimmungsanalyse S. 57. Siehe zum Stress- und Pausenmanagement S. 56.

401 BMAS/nextpractice GmbH, 21, 28 und 30. Vgl. mit Bezug auf die Erwartungen an den
Staat: BMAS 2015, 36, m.w.H.

402 BMAS 2017, 37.
403

400

Steigende Verbreitung der Telearbeit in der Schweiz: Schweizerischer Bundesrat
2016b, 15-16. Die aufgrund der Digitalisierung entstandenen neuen Arbeitsformen
(z.B. sog. Gig-Work, Crowdwork und Work-on-Demand via Apps und Internet) stehen
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freie Mitarbeiter sowie agiles Arbeiten unter Auflésung von Hierarchien erschwe-
ren die Kontrolle iiber ein Team. Auch gegeniiber Arbeitnehmern im Homeoffice
will die Vorgesetzte ihr Kontroll- und Weisungsrecht behalten.*** Dies beschwingt
People Analytics insbesondere zum Zweck der Leistungskontrollen.

2.4.4 Zwischenfazit

Die Zahlen zur gegenwértigen Verbreitung zeigen, dass People Analytics in einer
Mehrheit der Schweizer Betriebe zur Realitit gehort. Auch global gesehen wird
People Analytics vermehrt zum festen Bestandteil der Geschéftsmodelle, wobei
die Verbreitung von Land zu Land unterschiedlich weit fortgeschritten ist. Es ist
jedoch davon auszugehen, dass die Verbreitung iiberall zunehmen wird.

Nach der hier vertretenen Einschétzung sind die Zahlen zur Verbreitung vorsichtig
zu lesen. Die Ausbreitung verlduft je nach Betrieb verschieden schnell. Zudem hat
People Analytics nicht fiir jeden Betrieb die gleiche Bedeutung. Die meisten Un-
ternehmen existieren seit Langem und werden nur nach und nach einzelne Anwen-
dungen in ihre bestehenden Geschiftsabldufe integrieren. People Analytics wird
hier zu einer Modalitit des Geschéftsmodells, gehort aber nicht zu dessen Kern.
Dagegen operieren andere, vor allem jiingere Organisationen von Grund auf mit
People Analytics-Daten. Zu denken ist etwa an das Taxi-Dienstleistungsunterneh-
men Uber, das ohne Daten iiber die Fahrer nicht funktionieren wiirde. Insgesamt
resultiert aber selbst bei dieser zuriickhaltenden Lesart der Statistiken eine fortge-
schrittene gegenwértige und steigende kiinftige Verbreitung.

2.5 Unterschiede zu alteren
Uberwachungsformen

2,51 Vorbemerkungen

Nachdem aufgrund der weiten Verbreitung von People Analytics die Relevanz des
Themas in quantitativer Hinsicht erstellt ist, sind nun auch dessen qualitativ neue
Aspekte herauszuarbeiten. Es ist etwas Abstand vom Phdnomen zu nehmen, um

in der Schweiz jedoch noch am Anfang ihrer Entwicklung: Schweizerischer Bundesrat
2017b, 42. Bedeutungsverlust des Standard-Arbeitsvertrags in Europa: CARUSO, 95;
ebenso in den USA: STONE, 75; Uberblick zu den neuen Beschiftigungsformen: LIN-
GEMANN/CHAKRABARTI. Vgl. auch ARNOLD/WINZER.

404 ygl. Schweizerischer Bundesrat 2017b, 39. Vgl. BMAS 2017, 137.
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es als Ganzes zu erkennen. Ein Vergleich mit ilteren Uberwachungsformen am
Arbeitsplatz ist erforderlich (dazu sogleich). Danach sind die drei Kernelemente
aufzuzeigen, durch die sich People Analytics von den fritheren Formen der Uber-
wachung am Arbeitsplatz abhebt: Es sind dies nach der hier vertretenen Auffas-
sung die Ubiquitit, die Interoperabilitit und die steigende KI (dazu S. 71-75).

2.5.2  Geschichtliche Vorlaufer der Mitarbeiteriiberwachung

Die Uberwachung, ob die Arbeitnehmenden die Arbeit pflichtgemiss erledigen,
ist so alt wie der Arbeitsvertrag selbst. Zunichst war es die Arbeitgeberin person-
lich oder ihre Stellvertreterin, die den Arbeitnehmern iiber die Schulter schaute.
Vom britischen Philosophen und Sozialreformer Jeremy Bentham (1748-1832)
stammt das «Panoptikumy, ein Idealbauplan fiir Gefangnisse, aber auch Fabriken,
welcher einer einzelnen Person erlaubt, viele Menschen aufs Mal zu iberwachen.
Im Mittelpunkt dieser Bauwerke steht ein Wachturm, von dem aus das gesamte
Areal sichtbar ist. Weil der Beobachtungsposten des Warters verdunkelt ist, die
Arbeitsplétze aber sonnenbeschienen sind, wissen die Arbeitnehmer oder Gefang-
nisinsassen nie genau, ob sie gerade beobachtet werden.*®® Uberwachungsprakti-
ken beschrédnkten sich aber nicht auf das Betriebsareal: Agenten der 1850 in Chi-
cago gegriindeten Detektei Pinkerton infiltrierten das Leben von Arbeitnehmern,
die Arbeitgebende wegen ihrer Gewerkschaftszugehdrigkeit als Bedrohung emp-
fanden.*® Im Jahr 1914 griindete Henry Ford (1863—1947) eine firmeneigene so-
ziologische Abteilung, deren Ermittler zu Hause bei den Arbeitnehmern inspizier-
ten, ob diese den Ford-Verhaltenskodex einhielten, was Voraussetzung fiir den
Anspruch auf gewisse Lohnbestandteile war.*’

Arbeitgeber griffen schon frith zu technischen Hilfsmitteln, die die Kontrolle er-
leichterten: Ende des 19. Jh. kamen Stoppuhren auf, mit denen die Vorgesetzten
verglichen, wer wie lange fiir einen Arbeitsschritt bendtigte.**® Der amerikanische
Ingenieur Frederick Winslow Taylor (1856—1915) nutzte die Stoppuhr zur Be-

405 ROSENBLAT/KNEESE/BOYD, 2-3. Die Idee des Panoptismus hat spiter Eingang in das

Werk Surveiller et punir (1975) des franzosischen Philosophen Paul-Michel Foucault
(1926-1984) gefunden.

406 COLLIER, 3.

407 SpRAGUE 2015, 8; COLLIER, 9.

408 Erste Stoppuhr vom amerikanischen Juwelier Willard Legrand Bundy (1845-1907)

erfunden und im Jahr 1888 patentiert: COLLIER, 9.
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griindung einer eigentlichen Arbeitswissenschaft.*”® Um 1915 16ste der flache
Modern Efficiency Desk, der dem Vorgesetzten eine leichte Sicht auf die Arbeits-
flache verschaffte, den hohen Sekretér ab, hinter dem Arbeitnehmende zuvor einen
gewissen Grad an Privatsphire genossen hatten. 4!

Bald wurde der Wert der Analyse von Datensitzen erkannt. Im Jahr 1922 konnte
aufgezeigt werden, dass die systematische Auswertung des vergangenheitsbezo-
genen Verhaltens und des biografischen Hintergrunds dem Bauchgefiihl bei der
Prognose zukiinftigen Verhaltens iiberlegen ist.*!! In den 1990er- und frithen
2000er-Jahren setzte die amerikanische Baseballmannschaft Oakland Athletics bei
der Suche nach Talenten auf objektive Statistiken statt auf Expertenmeinungen
und feierte in der Folge mit von Experten als mittelméssig eingestuften Spielern
sportliche Erfolge.*!?

Spitestens seit der Verbreitung von personlichen Computerterminals (PC) in den
1980er-Jahren setzte eine Automatisierung der Uberwachung ein.*'? Jedenfalls die
Phase der Datenerhebung wurde automatisiert; die Analyse der Aufzeichnungen
diirfte anfangs noch weitgehend durch Menschen erfolgt sein.

25.3 Drei Kernelemente von People Analytics
a) Ubiquitat

Die Datenbearbeitungen sind heute allgegenwirtig (lat. ubique: iiberall; vgl. engl.
ubiquitous computing).'* Erst einmal handelt es sich um eine drtliche Ubiquitit:
Ob der Schritt von den Grossrechnern zum PC, die Entwicklung der Smartphones
und Tablets oder aber der Wechsel zur Cloud gemeint sind — sie alle bewirken eine
Dezentralisierung der Datenbearbeitungen.*'> Die Miniaturisierung trigt das ih-

409 Bej der Arbeitswissenschaft nach Taylor iiberpriiften die Vorgesetzten mit der Stopp-

uhr, wie lange ein Arbeitnehmer fiir einen Arbeitsschritt benétigte, vgl.: SPRAGUE
2015, 29.

ROSENBLAT/KNEESE/BOYD, 2.

411 CuLIK, 65.

412 CuLik, 47.
413

410

WESTIN, 439; COLLIER, 3.

44 «Ubiquitous data processing has become a reality of the modem workplacey: CUSs-

TERS/URSIC, 333.

415 Dezentralisierung durch den PC: HOLLER/WEDDE 2016, 298.
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rige dazu bei, dass die Prozessoren iiberall mit von der Partie sind, etwa in Form
von Wearables direkt am Korper.#!6

Die Allgegenwart der Datenbearbeitungen ist auch von zeitlicher Dimension. Die
elektronische Uberwachung kann rund um die Uhr stattfinden.*'” Sie kann teil-
weise nicht gestoppt werden, weil die Gerite keine Ausschaltfunktion haben. Dies
wird bei der RFID-Technologie augenscheinlich: Hier versorgt das Lesegerit (der
Arbeitgeberin) den Transponder (des Arbeitnehmers) mit Energie, sodass dieser
seine Position durchgibt.*'® Somit entscheidet primir die Arbeitgeberin, wann sie
Aufzeichnungen vornehmen mochte.*!® Die Datenerhebung erfolgt in Echtzeit,
nicht in Quartalsberichten und jahrlichen Mitarbeitergesprachen. Langfristig er-
fassen die Analysen den gesamten Arbeitnehmer-Lebenszyklus von der Bewer-
bung bis zur Beendigung des Vertragsverhiltnisses.*?’ Sind die Daten einmal auf-
gezeichnet, sind sie in der Regel verewigt.*?! Daten werden oft nicht geldscht,
sondern immer wieder aufs Neue aufbereitet und verwertet. Es entsteht ein digita-
les Gedéchtnis oder eine temporale Version von Benthams Panoptikum, sodass
Betroffene nie sicher sein kénnen, ob nicht gerade jemand Einsicht in lange ver-
gessene Aufzeichnungen nimmt.*?> Menschen miissen lernen, mit ihrer aufge-
zeichneten Vergangenheit zu leben und miissen vorsichtiger sein, wenn sie etwas
von sich preisgeben.*?

416 Miniaturisierung: POULLET 2013, 148 und 150; BOLLIGER ef al., 23-24. Vgl. EGGEN/

STENGEL, N 4.

417 RIEDY/WEN, 88; «immerwihrende Kontrolle»: GORICNIK/GRUNANGER, N 1.11.

418 RFID-Systeme bestehen aus zwei Komponenten: Ein Lesegerit erzeugt ein hochfre-

quentes elektromagnetisches Wechselfeld; diesem ist ein Transponder (die zweite
Komponente) ausgesetzt, der durch das Feld mit Energie versorgt wird und zum Ant-
worten das Feld beeinflusst: DAUBLER, N 324a; SPIEKERMANN, 330. Anders als beim
Lesen eines Strichcodes wird bei der RFID-Technologie keine unmittelbare Nahe zwi-
schen den beiden Komponenten verlangt — das Lesegerit kann z.B. so eingestellt wer-
den, dass es die Transponder in 30 Meter Entfernung wahrnimmt: DAUBLER, N 324a.

419 Vgl. SPIEKERMANN, 324.

420 DIETRICH et al., 21.

21 «Digital memory has become the default, and forgetting the exception»: MAYER-

SCHONBERGER, 196. «Data, once created, is in many cases effectively permanenty:
White House, Executive Office of the President 2014, 9.

422 MAYER-SCHONBERGER, 197. Siche zum Panoptikum S. 70.

423 MAYER-SCHONBERGER, 109.
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In personeller Hinsicht interessiert die Auswertung ganzer Teams und Belegschaf-
ten. Dies iibersteigt die Uberwachung in einzelnen begriindeten Fillen (wie etwa
bei konkretem Verdacht, dass ein Mitarbeiter gegen rechtliche Bestimmungen
verstossen hat). Die Arbeitnehmenden sind nicht nur passive Betroffene, sondern
speisen oft auch selbst Daten iiber sich in das System ein,*** beispielsweise indem
sie sich mit dem Chatbot Mya von L’Oréal unterhalten.*?> Die Daten stammen des
Weiteren, wie der Big Data-Aspekt variety*?® zeigt, von Dritten und aus dem In-
ternet. Jedermann kann iiber das Internet Beobachtungen vornehmen, sodass sich
der Betroffene nicht einem einzigen Big Brother, sondern «abertausenden Little
Brothers» ausgesetzt sieht.*?’

Die Datenbearbeitungen durchdringen schliesslich auch inhaltlich alle Lebensbe-
reiche (pervasiveness).**® Naturwissenschaftler nennen es die «Informatisierung
des Alltags».*? Umfassende Datenbearbeitungen iiber das menschliche Treiben
werden zur Routine im Sinne eines «passiven Monitorings», im Gegensatz zum
«aktiven Tracking».**° Méglich wird dadurch die Erhebung von sog. kontextuel-
len, d.h. nicht aufgabenbezogenen Leistungsdaten, wie beispielsweise Mitarbei-
terengagement, allgemeiner Gesundheitszustand oder Verhalten der Arbeitnehmer
ausserhalb des Arbeitsplatzes.*’! Selbst wenn Dienstliches und Privates nie glas-
klar getrennt waren, so wirft das ubiquitous computing doch die Frage der Ent-
grenzung und der Trennung von Beruf und Privatleben in einer neuen Qualitét

424 HOLLER/WEDDE 2016, 304. Die Tatsache, dass Arbeitnehmer Daten in das System ein-
speisen, relativiert das sog. EVA-Prinzip, wonach die Eingabe, Verarbeitung und Aus-
gabe von Daten traditionell durch die gleiche Stelle erfolgte: HOLLER/WEDDE 2016,
304.

425 Siehe zu Mya S. 44.

426 Gjehe S. 38.

27 «Nous ne sommes plus confrontés a un seul Big Brother, mais d des dizaines de milliers

de Little Brothers»: RAY, 29.

428 THOUVENIN/FRUH/GEORGE, N 2.

429 S0 etwa der Computerwissenschaftler der Eidgendssischen Technischen Hochschule

(ETH) Ziirich: MATTERN FRIEDEMANN, Die Informatisierung des Alltags, Berlin/Hei-
delberg 2007.

Routinedatenerhebung als Nebenprodukt des digitalen Alltags: BAROCAS; passives
Monitoring versus aktives Tracking: ROSENBLAT/KNEESE/BOYD, 7.

430

41 LEICHT-DEOBALD ef al. Kontextdaten im Medizinbereich beriicksichtigt das Rontgen-

gerdt I[llumeo von Philips. Neben den aufgezeichneten Rontgenbildern wertet es
frithere Rontgenberichte aus und schligt nach der Analyse der Bilder die Instrumente
zur weiteren medizinischen Behandlung vor: WILSON/DAUGHERTY, 141-142.
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auf.*? Zu dieser Unschirfe tragen auch die Arbeitnehmer bei, wenn sie ihren
Dienstcomputer nicht nur zu beruflichen Zwecken nutzen. 33

b) Interoperabilitat

Die Datenbearbeitungs-Systeme sind zunehmend imstande, im Sinne von In-
teroperabilitit nahtlos miteinander zusammenzuarbeiten, sodass eine Kommuni-
kation iiber die Grenzen einzelner Systeme hinweg moglich ist.*** Interoperabilitit
darf dabei nicht mit Gleichheit verwechselt werden: Sind mehrere Systeme zu
100 Prozent interoperabel, kdnnen sie nach wie vor verschiedenartig sein.**> Pe-
ople Analytics verkniipft Datenquellen, die in der Vergangenheit getrennt gehalten
wurden.**® Die Datafizierung giesst die digitalen Daten in ein Standardformat, und
das Internet fungiert als Medium fiir den Austausch von Information. Dadurch
entfallen herkémmliche Schwierigkeiten beim Zusammenfiihren von Dateien aus
mehreren Datenbanken.®’ Die Interoperabilitit zeigt sich beispielsweise darin,
dass verschiedene Gerétetypen zusammenwachsen, weil die Software fiir den PC
auch als App fiir das Tablet bereitsteht.**® Auch wiéchst die Interoperabilitit an der
Schnittstelle zwischen Hardware und Software: Sensoren zur Datenerhebung und
Analyse-Algorithmen prisentieren sich als Ensemble, beispielsweise werden
Videokameras mit integrierter Gesichtserkennungs-Software verkauft.*

Der Big Data-Teilaspekt variety**° steht sinnbildlich fiir die Interoperabilitit. Aus
der Verkniipfung von Datenquellen, die scheinbar nichts miteinander zu tun ha-
ben, beispielsweise Daten aus dem Personalbereich mit anderen Unternehmens-

432 HoLLER/WEDDE 2016, 305; LETOMBE, 27; inexistente Unterscheidung von Offentlich-

keits- und Privatsphére: POULLET 2013, 156.

433 vgl. Ray, 36.

434 vgl. die Legaldefinition von «Interoperabilitit»: Anbieterinnen von Diensten der

Grundversorgung miissen die Kommunikationsfahigkeit zwischen allen Benutzerin-
nen und Benutzern dieser Dienste sicherstellen (Art. 21a Abs. 1 FMG). Sog. global
players filhren marktiibergreifend Datensdtze zusammen: HOEREN 2018, 190.

435 PALFREY/GASSER 2012, 10.

436 LEICHT-DEOBALD et al. Ein Referenzdatensatz kann als Zugriffsschliissel dienen, um

alle Daten zu einer Person in einer oder mehreren Datenbanken zu finden: POULLET
2013, 151.
CAVOUKIAN 2011, 6.

438 WEDDE 2016c, 5.
439

437

RAAB/WRIGHT, 372—-373; CASCIO/MONTEALEGRE, 350.
40 Siehe S. 38.
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daten oder externen Daten, entstehen Erkenntnisse von neuer Qualitit.**! «Ritsel-
haft» ist, dass auch intime Einsichten sich aus trivialen, teils generell verfiigbaren
Informationen speisen, etwa daraus, wie lange die Computermaus auf einem Inse-
rat verharrt, von welcher zu welcher Webseite jemand surft oder von wo bis wo
jemand im 6ffentlichen Verkehr fihrt.**? Anonyme Daten bleiben nicht unbedingt
namenlos, wenn sie mit anderen Daten kombiniert werden; gewéhlte Telefonnum-
mern, besuchte Webseiten und E-Mail-Metadaten kdnnen genauso viele personli-
che und private Informationen preisgeben wie die Inhalte der Kommunikation
selbst.*?

c) Steigende kiinstliche Intelligenz

Die Entwicklung von Quantencomputern und die Nutzung der Cloud-Technologie
versprechen eine exponentiell wachsende Leistungsfahigkeit von Prozessoren und
Verbesserungen der Speichertechnik*** — gleichzeitig sacken die Preise fiir die In-
frastruktur in sich zusammen.**> Sogar die Zukunft wird greifbar, denn die pridik-
tive Analytik konzipiert realistische Zukunftsszenarien, und praskriptive Algorith-
men schlagen frithzeitig Massnahmen zur Erreichung von Unternehmenszielen
vor.*® Die Arbeitgeberin kann somit die Zukunft antizipieren und ist dem Arbeit-
nehmer stets einen Schritt voraus.

Die Arbeitgeberin kann sich immer mehr auf eine autonom agierende, intelligente
Infrastruktur verlassen. Selbstlernende Algorithmen nehmen iiber Sensoren den
Menschen wahr und kénnen sich ihm anpassen.**” Roboter sind imstande, kom-
plexe, nichtrepetitive Tatigkeiten selbstindig oder in enger Zusammenarbeit mit

4“1 DzipA, 541.

442 «Privacy conundrumy: SPRAGUE 2015, 14; POULLET 2013, 150.

443 SPRAGUE 2015, 35. Siehe zum Begriff der Metadaten: FN 213. Siehe zur Mdglichkeit
der Re-Identifizierung ausfiihrlich spater, S. 157-160.

VAN DEN HOVEN VAN GENDEREN, 3; Schweizerischer Bundesrat 2017b, 11; LEICHT-
DEOBALD et al.

444

445" Fiir den gleichen Betrag erhilt ein Kéufer alle 18 Monate doppelt so viel Speicherka-

pazitdt und Rechenleistung: POULLET 2013, 147; billige Sensoren: ZUBOFF 2019, 17.
Zur Verbilligung fiihrt auch der Umstand, dass Mobiltelefone und Laptops, die die
Arbeitnehmer ohnehin auf sich tragen, als Sensoren genutzt werden kénnen: DAVEN-
PORT, 51. Seit 2004 gibt es in den USA mehr Mobil- als Festnetztelefone: HALPERN,
5-2.

MAYER-SCHONBERGER/CUKIER, 195; CULIK, 58.

SEGARS, 4; Europarat 2016a, 7.

446

447
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dem Menschen zu erledigen.**® Algorithmen iibernechmen Denkarbeit und Fiih-
rungsaufgaben, wie beispielsweise Risikoabschidtzungen.** Sie beaufsichtigen
Arbeitnehmer, etwa ob diese ihre Schutzausriistung tragen, und benachrichtigen
gegebenenfalls den Vorgesetzten.* Dadurch entsteht eine Umweltintelligenz
(ambient intelligence), d.h., autonome intelligente Umgebungen treffen eine bei-
spiellose Anzahl von Entscheidungen fiir das private und ffentliche Wohl.*! Tas-
tatur und Bildschirm werden als Schnittstellen zwischen Mensch und Maschine
entfallen; stattdessen wird die Umwelt selbst, gespickt mit unsichtbaren Sensoren,
zu ebendieser Schnittstelle.*3

Algorithmen gelten als eine Quelle sozialer Ordnung.*>* Damit ist gemeint, dass
die KI das Zweipersonenverhéltnis zwischen Arbeitgeberin und Arbeitnehmer be-
einflusst. Das Dazwischenfunken einer dritten (wenn auch nicht rechtsfahigen)
Person weckt Angste: Selbstlernende Algorithmen, die sich verindern und ihrer-
seits wieder neue Algorithmen schreiben, entzichen einem die Kontrolle.** Ar-
beitnehmende konnten durch verhaltenssteuernde Algorithmen «automatisierty
werden.*3 Ohne zu beurteilen, wie begriindet diese Sorgen sind: Recht ist eines
von mehreren moglichen Mitteln zur Einwirkung auf diese Entwicklung.**¢

2.5.4 Zwischenfazit zu den drei Kernelementen

Wihrend die Uberwachung der Leistungserbringung schon immer zum Arbeits-
verhéltnis gehdrt hat, nimmt sie durch People Analytics eine neue Dimension an.

448 Schweizerischer Bundesrat 2017b, 11. AKHTAR/MOORE, 111. Indem KI adaptive Ge-
schiftsabldufe ermdglicht, die nicht standardisiert und trotzdem effizient sind, stdsst
sie in eine Richtung, die kontrdr zu der durch Henry Ford (1863—1947) eingeleiteten
Standardisierung von Betriebsprozessen und der Automatisierung durch die Informa-
tionstechnologie ab den 1970er-Jahren verlduft: WILSON/DAUGHERTY, 5-6.

449 PHAN et al., 253; SAURWEIN, 49.

40 COLLIER, 3.

41 HILDEBRANDT/KOOPS, 428.

452 Konzept der Umweltintelligenz Ende der 1990er-Jahre von Philips eingefiihrt und von

der Europiischen Kommission rezipiert: HILDEBRANDT/KOOPS, 430.

433 Mit Bezug auf die algorithmische Selektion: SAURWEIN, 49; HOFFMANN-RIEM, 51.

434 SmiTH ANDREW, Franken-algorithms: the deadly consequences of unpredictable code,

The Guardian vom 30.08.2018, abrufbar unter <www.theguardian.com> (besucht am
31.05.2020).

455 zusorrF 2019, 19.

436 Vgl. HOFFMANN-RIEM, 34.
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Sie zeichnet sich durch Ubiquitét, Interoperabilitit und steigende KI aus. D.h., die
Datenbearbeitungen sind allgegenwértig; aus dem Zusammenfiihren von Daten-
sédtzen resultieren neue Erkenntnisse, die frither nicht moglich waren; und die KI
der Algorithmen starkt die Stellung der Arbeitgeberin im Arbeitsvertragsverhélt-
nis. Diese drei Kernelemente hat der Autor vorliegend herausgearbeitet basierend
auf der Detailanalyse der technischen Umgebung und der Verwendungszwecke
von People Analytics sowie nach einem Blick zuriick auf die geschichtlichen Vor-
laufer der Mitarbeiteriiberwachung.

Nach der hier vertretenen Auffassung, zu welcher der Autor auch aufgrund seiner
empirischen Forschungserfahrung gelangt ist, finden sich die drei Kernelemente
von People Analytics in der Praxis aber nicht {iberall gleichmassig vor. Beispiels-
weise der virtuelle Karriereassistent*” fiihrt zwar Daten zur Arbeitsmarktentwick-
lung mit Daten aus dem Lebenslauf und den Zeugnissen zusammen (Interoperabi-
litdt) und errechnet daraus selbstéindig das Risiko, dass die betreffende Stelle der
Digitalisierung zum Opfer fallen wird (steigende KI). Doch ist diese Anwendung
kaum allgegenwirtig (fehlende Ubiquitit), weil der Karriereassistent nicht téglich,
sondern vielleicht nur einige Male pro Jahr fiir die berufliche Weiterorientierung
konsultiert wird. Der Umstand, dass die Datenbearbeitung nicht ubiquitér erfolgt,
kann fiir die rechtliche Beurteilung entscheidend sein, weil in der Regel umso we-
niger Risiken fiir die Personlichkeit entstehen, je weniger Daten bearbeitet werden.

Hierauf ist spéter zuriickzukommen.*

2.6 Zwischenfazit: neuartiges, weit verbreitetes
Phanomen

In Kapitel 2 ist das Phdnomen «People Analytics» beschrieben worden. Die Be-
trachtung des Daten-Lebenszyklus hat gezeigt, dass eine umfassende technische
Apparatur hinter dem Forschungsgegenstand steckt.*® Es wurde festgestellt, dass
entlang dem Arbeitnehmer-Lebenszyklus zahllose mannigfaltige Zwecke fiir die
Verwendung von People Analytics existieren.*®® Ausserdem hat das Phinomen
bereits in weiten Teilen des Arbeitslebens Einzug gehalten und wird sich kiinftig

47 Siehe S. 55.
48 Siche S. 147.
49 Siche S. 19-41.
460 Siehe S. 42-59.
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zunehmend verbreiten.**! People Analytics ist ein neuartiges Phdnomen, das sich
im Unterschied zu seinen geschichtlichen Vorldufern durch Ubiquitét, Interopera-
bilitit und steigende KI auszeichnet.*%?

Insgesamt verbleibt von der vorliegenden Phdnomenbeschreibung der Eindruck,
dass sich People Analytics faktisch ungehindert ausbreitet und zu immer neuen
Zwecken verwendet wird. Der technologische Fortschritt ermdglicht dies. Wenn
aber die Technik keine Grenzen setzt, dréngt sich die Frage auf, ob das Recht
wirksame Schranken zum Schutz der Betroffenen bereithdlt. Dieser rechtlichen
Seite des Phanomens sind die folgenden Kapitel gewidmet. Es ist zunéchst zu prii-
fen, welche Rechtsprobleme durch die beliebige Entfaltung von People Analytics
entstehen (dazu sogleich).

461 Siehe S. 60—69.
462 Siehe S. 69-77.
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3 Rechtsprobleme

3.1 Ubersicht

Nachdem in Kapitel 2 das Phdnomen People Analytics beschrieben worden ist,
wenden wir uns in den folgenden Kapiteln dessen rechtlicher Seite zu. Hierfiir ist
mit der Eruierung der Rechtsprobleme zu beginnen. Das Grundproblem von
People Analytics besteht darin, dass es zu einer Machtverschiebung von den Ar-
beitnehmern hin zur Arbeitgeberin kommt oder zumindest kommen kann (dazu
sogleich, Unterkapitel 3.2, S. 79-82). Daraus folgen drei Rechtsprobleme, die
nacheinander dargestellt werden: Personlichkeitsverletzungen, Diskriminierungen
und die Verletzung von Mitwirkungsrechten (Unterkapitel 3.3-3.5, S. 82—-105).

3.2 Machtverschiebung als Grundproblem

Die drei dargestellten Charakteristika von People Analytics — Ubiquitat, Interope-
rabilitit und steigende kiinstliche Intelligenz*®3 — schaffen in ihrer Summe ein
neues Problem, ndmlich eine Informations- und Machtakkumulation bei der Ar-
beitgeberin in einem bisher nicht dagewesenen Ausmass.

Mit People Analytics hat die Arbeitgeberin die Moglichkeit, zu tiefen Grenzkosten
wertschopfende und entscheidungsrelevante Erkenntnisse zu erlangen.*** Wenn
sie mit People Analytics ein Werkzeug zum Wissensgewinn in der Hand hilt, der
Arbeitnehmer dieses Werkzeug aber weder beeinflussen noch vollstidndig iiber-
schauen kann, fiihrt dies zu einem Informationsgefille.*®> Dieses verstirkt sich

463 Sjehe Unterkapitel 2.5.3a)-2.5.3¢) bzw. zur Ubiquitit S. 71-74, zur Interoperabilitit
S. 74-75 und zur steigenden KI S. 75-76.

GABATHULER resiimiert nach einem Vergleich verschiedener Definitionsansétze, Big
Data sei «die auf der Digitalisierung weiter Teile von Wirtschaft und Gesellschaft und
des damit verbundenen schnellen Wachstums an verfiigbaren Daten basierende Mog-
lichkeit, durch Erheben, Speichern und Auswerten beliebiger Daten zu tiefen Grenz-
kosten wertschopfende und entscheidungsrelevante Erkenntnisse zu erlangen und
diese wenn moglich automatisiert und in Echtzeit anzuwenden»: GABATHULER SIL-
VAN, 42. In der «Moglichkeit zum Erkenntnisgewinn» kommt das Verstindnis von In-
formation als Wertchance (und nicht als Wert) zum Ausdruck. Siehe dazu S. 21.

464

465 «Massive Informationsasymmetrien» entstehen auch zwischen den Entwicklern von

Algorithmen einerseits und dem Gesetzgeber und Konsumenten andererseits: GASSER/
ALMEIDA, 58. A.M. CULIK, 152 und 293: Die Arbeitgeberin sei einem Bewerber in
informationeller Hinsicht strukturell unterlegen, weil sie wenig Informationen iiber

79



3 Rechtsprobleme

durch den Skaleneffekt in Plattformmaérkten, welcher bewirkt, dass die Analyse-
kosten pro Nutzer bei steigender Nutzerzahl sinken.*%® Der Skaleneffekt diirfte am
Arbeitsplatz zwar weniger stark zum Tragen kommen als etwa bei sozialen Netz-
werken mit Millionen von Nutzern, weil die wenigsten Unternehmen so viele Be-
schiftigte haben. In grossen Unternehmen mit zehntausenden Angestellten mag er
mehr ausmachen als in kleinen und mittleren Unternehmen. Doch darf nicht ver-
gessen werden, dass auch kleine Unternehmen, die systematisch Daten ihrer Ar-
beitnehmer sammeln, sich einen umfangreichen Datenschatz aufbauen kénnen.
Das Datenvolumen, das im Arbeitsverhiltnis entsteht, ist gross, weil die Arbeit-
nehmer regelméssig einen grossen Anteil der Gesamtzeit an der Arbeit verbrin-
gen.**” Kaum ein anderes Rechtsverhiltnis gibt Anlass zur Erhebung und Bearbei-
tung personenbezogener Daten verschiedenster Art in solch grossem Umfang und
withrend so langer Zeit wie das Arbeitsverhiltnis.*68

«Wissen ist Machty, ein Zitat des englischen Philosophen, Juristen und Staatsman-
nes BACON (1561-1626),*° bedeutet, dass aus dem Informationsungleichgewicht
ein Machtgefille folgt.*”° Big Data vermittelt «Macht zur Vorhersage, Macht zur
Gestaltung und Macht, Entscheidungen zu treffen, die das Leben der einfachen
Menschen beeinflussen».*”! Zwischen kommerziellen Datensammlern und Be-
troffenen besteht ein strukturelles Ungleichgewicht.*”> Die Investitionen in die
Entwicklung von Profilbildungstechnologie iibersteigen diejenigen fiir die Ent-
wicklung von Technologien, die die Privatsphire schiitzen, um ein Vielfaches.*”

seine Fahigkeiten und Motivation besitze, er sich aber durch allgemein zugéngliche
Quellen umfassend tiber sie informieren konne. Nach der vorliegend vertretenen Auf-
fassung ist diese Ansicht zu relativieren: Die Bewerbungsunterlagen bieten einen recht
detaillierten personlichen Steckbrief des Bewerbers, und die Informationen, die ein
Unternehmen {iber sich ins Internet stellt, sind einseitig positiv gefarbt und verlieren
dadurch an Aussagekraft.

466 MARTINI, 1017.

467 Vgl. HOEREN 2018, 190: Durch eine Profilerstellung droht sich die Machtasymmetrie

im Arbeitsverhdltnis weiter zu verfestigen.

468 BBI 1988 11, 488.

469 (Scientia potestas est»: BACON, 39 (De Haeresibus).

470 AEBI-MULLER, N 705.

471 RICHARDS/KING, 432.

472 AEBI-MULLER, N 541; AB NR 1991, 967.

473 BAUMANN MaX-OTTO, 5. Vgl. die Ansicht, dass datenschutzfreundliche Technologien

von den Marktkréften nicht akzeptiert werden: HILDEBRANDT/KOOPS, 460.
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3.2 Machtverschiebung als Grundproblem

Die Regulierung von Informationsfliissen ist, wie aufgezeigt, eine Aufgabe des
Informationsrechts.*’* Die gerechte Zuweisung von Macht, wie sie etwa in der 61
fentlich-rechtlichen Gewaltenteilung zum Ausdruck kommt, ist ebenfalls eine
Aufgabe des Rechts.*’> Somit handelt es sich bei der beschriebenen Machtver-
schiebung zugunsten der Arbeitgeberin um ein Problem, das rechtlich geldst wer-
den kann.

Manche Autoren greifen zu einer Rhetorik, die geradezu einen neuen Gesell-
schaftsvertrag fordert.*’® Sie storen sich am Umstand, dass einige Private durch
die Informatisierung der Gesellschaft eine Machtposition erlangen, die mit der
Macht staatlicher Tréger vergleichbar ist, weil sie die Grundrechte anderer beein-
trichtigen kénnen.*”” Das Datenschutzrecht, dessen Schwerpunkt urspriinglich auf
der Abwehr staatlicher Eingriffe in Grundrechte lag, dient vermehrt auch dem
Ausgleich zwischen privatwirtschaftlichen Interessen.*’® Diese Argumente bdten

474 Siehe S. 23.

45 Gewaltenteilung als «rechtskulturelle Errungenschafty: TSCHENTSCHER, 636.

476 «Der Leviathan und globale Oligopole» gewinnen mit Big Data Instrumente zur

Durchsetzung ihrer Interessen, weshalb demokratische Transparenz im Sinne einer
«Offentlichen Diskussion iiber die Regeln fiir Big Data» wichtig sei: HORNUNG, 97.
«Von John Locke (1632—1704) iiber Emile Durkheim (1858-1917)» bis heute kénne
man den zeitgendssischen Gesellschaftstyp als einen «vertraglichen» bezeichnen: Zu-
BOFF 2015, 81. Die moderne Uberwachung von Arbeitnehmern sei «une véritable
question de sociétén: RAY, 40. Privatsphire sei eine Frage der Macht und die Macht
des Rechtsstaats und der Gesellschaft miisse mobilisiert werden: O’ROURKE et al., 166;
RICHARDS/HARTZOG 2017, 1184.

HOFFMANN-RIEM, 26. Eine Machtkonzentration besteht besonders bei den sog. Big
Five (Facebook, Google, Microsoft, Amazon, Apple): HOFFMANN-RIEM, 37. «Totali-
tare Tendenzen des Silicon Valley»: BMAS 2017, 67, m.w.H.; «digitaler Imperialis-
mus des Silicon Valley»: DSGVO-BDSG-K-MARTINI, Art. 35 DSGVO, N 77. «Uber-
wachungs-Kapitalismusy» («surveillance capitalism»): ZUBOFF 2015, 75. Code bzw.
Software steuere in der digitalen Welt faktisch das Verhalten wie ein Gesetz: GANT-
NER, 1. «Code writers are increasingly lawmakers»: LESSIG, 79. «Algorithmic deci-
sionmakers are sovereign over important aspects of individual lives»: KEATS CITRON/
PASQUALE, 19. «Design is power because people react to design in predictable ways»:
HARTZOG 2018, 34.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, 8. Anschei-
nend mit der Forderung nach einer direkten Drittwirkung von Grundrechten: «Le sa-
larié reste un citoyen dans [’entreprise. 1l a donc droit au respect de sa vie personnelle
et de sa vie privée»: LETOMBE, 25. Vgl. die Forderung nach Verfahrensgarantien (pro-
cedural regularity) beim Einsatz von pradiktiven Algorithmen: KEATS CITRON/PAS-
QUALE, 18.

477

478
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Stoff fiir eine rechtsphilosophische oder staatsrechtliche Abhandlung. Die vorlie-
genden Betrachtungen beschrénken sich aber auf privatrechtliche Fragen.

Die grassierende Informations- und Machtdiskrepanz bildet gewissermassen eine
Bodenstromung, die auf den ersten Blick unsichtbar bleibt. Bemerkbar wird sie an
der Oberfliache, wenn den betroffenen Arbeitnehmern Rechtsgiiter oder Ansprii-
che weggerissen werden. Namentlich drohen als rechtliche Folgeprobleme Verlet-
zungen der Personlichkeitsrechte, des Diskriminierungsschutzes und der Mitwir-
kungsrechte, wie sogleich darzulegen ist.

3.3 Personlichkeitsverletzungen

3.31 Umfassender Personlichkeitsschutz

Die Rechtsfragen, die People Analytics aufwerfen kann, drehen sich im Kern um
den Personlichkeitsschutz der Arbeitnehmer. Die Datenbearbeiter versuchen, Aus-
sagen iiber Personen und ihr Verhalten zu gewinnen.*”” Klagen der Arbeitnehmer
wegen unrechtmaissiger Bearbeitung von Personendaten durch die Arbeitgeberin
richten sich nach dem zivilrechtlichen Schutz der Personlichkeit (Art. 328 Abs. 1
Satz 1 OR i.V.m. Art. 328b Satz 2 OR i.V.m. Art. 15 Abs. 1 Satz 1 DSG i.V.m.
Art. 28 f. ZGB; Art. 28 Abs. 2 Satz 1 E-DSG, Art. 32 Abs. 2 Satz 1 rev-DSG).

Das Gesetz enthélt keine Legaldefinition des Begriffs «Personlichkeit» (vgl.
Art. 28 ZGB).*® Die Botschaft zu Art. 28 ZGB zihlt «alle physischen, psychi-
schen, moralischen und sozialen Werte, die einer Person kraft ihrer Existenz zu-
kommeny, zur Personlichkeit.*8! Fiir das Bundesgericht besteht die Personlichkeit
aus all dem, «was zur Individualisierung einer Person dient und im Hinblick auf
die Beziehungen zwischen den einzelnen Individuen und im Rahmen der guten
Sitte als schutzwiirdig erscheint».*8? Somit ist der Begriff der Personlichkeit um-
fassend zu verstehen, unter Einbezug der physischen, psychischen, sozialen und
seelischen Personlichkeit, %3

Personlichkeitsrechte sind diejenigen Rechte, die den infrage stehenden Person-
lichkeitsaspekt schiitzen. Mit der Verletzung der Personlichkeit ist notwendiger-
479 vV gl. HOFFMANN-RIEM, 15.

480 WOLFER, N 84.

481 BB11982 11, 658. Vgl. BBl 1988 11, 418.

482 BGE 143 111 297 E. 6.4.1. Stindige Rechtsprechung, siche bereits: BGE 45 I1 623 E. 1.
483 AEBI-MULLER, N 376.
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3.3 Personlichkeitsverletzungen

weise immer auch das betreffende Personlichkeitsrecht verletzt.*®* Das Gesetz
spricht von einer Verletzung «der Personlichkeit» (Art. 28 Abs. 1 ZGB) und nicht
des Personlichkeitsrechts. Vorliegend wird diese Begriffswahl fortgefiihrt, ge-
meint ist also immer auch die Missachtung des entsprechenden Rechts. %%

3.3.2  Ausgewadhlte Aspekte der Persénlichkeit

a) Privatsphare

People Analytics tangiert hauptsdchlich die Personlichkeitsaspekte der Pri-
vatsphire und der psychischen Integritit.*®® Die Privatsphire bezeichnet einen Be-
reich, in dem die betreffende Person frei von Anpassungsdruck in der Authentizitét
ihres Verhaltens, in ihrer Spontaneitét sowie freien Meinungs- und Willensbildung
nicht gestort wird.**” In diesem Bereich darf die betreffende Person sich selbst
sein, darf auch etwas eigentiimlich sein (lat. privatus: personlich, einer einzelnen
Person gehorig, eigen, eigentiimlich).

Permanente Uberwachungen kénnen zu einem Verlust von Authentizitit und
Kontrolle iiber die Selbstdarstellung sowie zu einer Stérung von Beziehungsge-
staltungen fiihren.*®® Dies ist etwa denkbar bei der eingangs vorgestellten Software
Intelligent Edge von Microsoft, die zur Uberwachung der Einhaltung von Sicher-
heitsrichtlinien am Arbeitsplatz pro Sekunde 27 Millionen Aufzeichnungen lie-
fert.*® Eine intensive elektronische Uberwachung, deren sich die iiberwachte
Person bewusst ist, ist geeignet, sie zu einer Anpassung ihres Verhaltens zu zwin-
gen:*? Ein sozialwissenschaftliches Forschungsexperiment brachte hervor, dass
Arbeitnehmer mehr Geld in die Kaffeekasse im Pausenraum steckten, wenn Aug-
apfel das Schild, das sie zur Zahlung anhielt, zierten, um ein Gefiihl des Beobach-

48%  WOLFER, N 88. Vgl.: «un trouble aux biens de la personnalité d’autrui en violation des

droits qui la protégenty: BGE 120 11 369 E. 2.

485 S0 auch bei WOLFER, N 89.

486 WOLFER, N 87; zu den von People Analytics betroffenen Personlichkeitsaspekten aus-

fiihrlich: WOLFER, N 84-174.
47 Vgl. WOLFER, N 154,
488 WOLFER, N 325-331 und 623-625.

489 SULLIVAN MARK, At build, Microsoft’s vision of the future workplace looks both

helpful and intrusive, 05.10.2017, abrufbar unter <www.fastcompany.com> (besucht
am 31.05.2020). Siehe zu Intelligent Edge: S. 51.

490 WOLFER, N 154,
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tet-Werdens zu vermitteln.**! Menschen beginnen, ihr Verhalten an den Analyse-
Tools auszurichten, beispielsweise um zu moglichst guten Bewertungen zu
kommen.*? Ein authentisches Verhalten ist nur moglich, wenn man sich vor Ein-
blicken durch andere schiitzen kann. Auf den Punkt gebracht: «Authentizitét ge-
deiht nur in der Dunkelheit. Wie Sellerie.»**

Die grosse Herausforderung von People Analytics ist die Bewahrung von Autono-
mie als Aspekt der Privatsphire:*** Je mehr Wissen die Arbeitgeberin {iber den
Arbeitnehmer hat oder zumindest Hypothesen zu seinen Eigenschaften, seinem
Verhalten und seinen Bediirfhissen, desto einfacher kann sie ihn beeinflussen,*
beispielsweise mit personalisierten Diensten.**® Der Arbeitnehmer wird dadurch
manipulierbar.*” Dies zeigt sich am Beispiel von Uber: Fiir den Fahrdienstver-
mittler ist es iliberlebenswichtig, jederzeit geniigend Autos im Angebot zu haben.
Wihrend der Zeiten, in denen die Nachfrage tief und weniger Geld zu verdienen
ist, verzichten viele Fahrer auf das Anbieten ihrer Dienstleistung. Um dieser Ten-
denz entgegenzuwirken, sendet Uber den Chauffeuren Nachrichten, die sie an ihr
Zieleinkommen erinnern und so zum Fahren stimulieren.**® Wihrend der Eingriff
in die Autonomie im Uber-Beispiel begrenzt erscheinen mag, steigt das Manipu-
lationsrisiko je nach Technik, die bei People Analytics zur Anwendung gelangt.
Beispielsweise bergen Anwendungen mit starker KI ein hdheres Manipulations-

491 RICHARDS, 106.

492 Sog. Riickkoppelungseffekt: BMAS 2017, 65.

493 HARTZOG/STUTZMAN 2013, 47-48, m.w.H.

494 Bewahrung der Autonomie als Herausforderung fiir die digitale Transformation: HOFF-

MANN-RIEM, 30. Sowohl Art. 28 ZGB als auch das DSG haben letztlich den gleichen
Zweck, namlich die Autonomie und Entscheidungsfreiheit der betroffenen Personen
zu schiitzen: BBI 1988 11, 458.

495 HANOLD, 131-132. Vgl. KASPER/WILDHABER, 215.

496 CROLL ALISTAIR, Big data is our generation’s civil rights issue, and we don’t know it,

31.07.2012, abrutbar unter <http://solveforinteresting.com> (besucht am 31.05.2020);
KASPER/WILDHABER, 215.

497 Vgl. PRIEUR, 1645, BMAS 2017, 65, und LEWIS PAUL, Senator warns YouTube algo-
rithm may be open to manipulation by «bad actors», The Guardian vom 05.02.2018,
abrufbar unter <www.theguardian.com> (besucht am 31.05.2020). Direkte Beein-
flussung von Personen durch Big Data: Art.-29-Datenschutzgruppe 2013, 35. Vgl.
algo:aware [sic], 20. KASPER/WILDHABER, 215-216.

498 CUSTERS/URSIC, 329.
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potenzial in sich als solche mit schwacher KI.#° Die pridiktive Analytik geht da-
von aus, dass sich Arbeitnehmer mit dhnlichen Attributen in vergleichbaren Situ-
ationen gleich verhalten.’® Wenn eine Arbeitgeberin einen Entscheid fiir alle mit
einem bestimmten Profil fdllt, ohne die Arbeitnehmer anzuhoren, kann es sein,
dass sie Entscheidungen vorwegnimmit, die der Arbeitnehmer fiéllen miisste.>! Im
Extremfall fiihrt die Annahme, dass menschliches Verhalten berechenbar sei, zur
Negierung des freien Willens.3%?

Dem Verstiandnis von Privatsphire haftet etwas Subjektives an. Weltweit gesehen
besteht kein Konsens bzgl. der Konkretisierung des Rechts auf Privatsphire im
digitalen Zeitalter.> Pessimisten sehen das «Ende der Privatsphidre» kommen,>%
wihnen sich gar im «Post-Privacy-Zeitalter»,® weil die Digitalisierung immer
mehr familidre und intime Aspekte des Lebens fiir Dritte zugénglich macht. Diese
Angst mag bei einem rein rdumlichen, eindimensionalen und mittlerweile anti-
quierten Verstidndnis von Privatsphire, welches vom Schutz des (Grund-)Eigen-
tums herkommt, begriindet sein.’*® Zu bedenken ist jedoch, dass sich das indivi-
duelle und gesellschaftliche Bediirfnis nach Privatsphére iiber die Zeit gedndert
hat und &ndern wird.**” Die neue Omniprisenz der Datenbearbeitungen wird die

499 7u den Begriffen der starken und schwachen KI: S. 31. Das grosste Risiko wird die
gegenwairtig noch nicht existierende starke K1 (artificial general intelligence, AGI) mit
sich bringen: GUIHOT ef al., 453.

300 AKHTAR/MOORE, 112.

01 PoULLET 2013, 154-155. Um «Reduktionismus» handle es sich, wenn eine Person nur

noch als Profil wahrgenommen werde: POULLET 2013, 156.

392 DREYER, 139. Der durch Datenanalysen erlangte Wissensvorsprung ermdgliche, die

Entscheidungsautonomie des Betroffenen zu unterlaufen: BAUMANN MAX-OTTO, 3—4.

393 VON ARNAULD, 119. Fiir den angelsachsischen Raum sei Privatsphire ein «amorphes

und schwer fassbares Konzept»: HARTZOG 2018, 10. Rechtsvergleichend zwischen
Europa, USA und Kanada resultiere «kein Konsens iiber die Definition des allgemein
bekannten Rechts auf Privatsphdre»: OTTO 2016, 174.

304 SCHAAR 2007; «death of privacy»: RICHARDS/HARTZOG 2017, 1188.

305 HELLER. Vgl. eine 20-Jihrige, die, angesprochen auf peinliche Fotos in sozialen Netz-

werken, gegeniiber der amerikanischen Computerzeitschrift Wired aussagt: «the
people who care will all retire and the world will be run by my generation, which
doesn’t give a shity: MATZNER, 96, m.w.H.

306 Raumliches Verstindnis von Privatsphire eng und antiquiert: RICHARDS/KING, 395.

Noch dominiert die rdumliche Auffassung von Privatsphire; sie kommt von der Vor-
stellung von Grundeigentum: WALDMAN, 17-18. Vgl. DEBEER, 386.

307 TAMO-LARRIEUX, 251.
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gesellschaftlichen Normen und Erwartungen an die Privatsphire beeinflussen.3%
Das moderne Verstéindnis von Privatsphére ist subjektivierter und betont starker
die Erwartungen, Wiinsche und Vorstellungen des Einzelnen.’® Selbst zum glei-
chen Zeitpunkt innerhalb des gleichen Landes kdnnen die Erwartungen von Indi-
viduen bzgl. des Schutzes der Persdnlichkeit stark auseinanderdriften.’'® Das
Recht muss somit People Analytics nicht im Keim ersticken, sondern einen Weg
finden, um die kontextuellen Normen zur Privatsphire zu respektieren.’!! Im
Arbeitsverhéltnis existieren unzdhlige solcher Kontextnormen, die je nach Ar-
beitsumgebungen, Beschéftigungsarten und Erwartungen der einzelnen Arbeit-
nehmer und Arbeitgeberinnen verschieden sind.*'> Beispielsweise ist denkbar,
dass die Mitarbeiter eines IT-Unternehmens, das People Analytics-Anwendungen
entwickelt, eher gewillt sind, sich auswerten zu lassen, da sie auf diese Weise die
selbst entwickelten Produkte testen konnen. Auch konnte die Bereitschaft zur
Uberwachung hoher sein in Berufen, die ohnehin schon beaufsichtigt sind, etwa
durch die Finanzmarktaufsicht. Von der Arbeitgeberin ist Fingerspitzengefiihl ge-
fordert, um die Erwartungshaltung ihrer Arbeitnehmer an die Privatsphére ein-
schitzen zu konnen.

b) Psychische Integritat

Zur psychischen Integritdt gehdrt der seelisch-emotionale Lebensbereich einer
Person, der von zahlreichen dusseren und inneren Einfliissen bestimmt wird.>"?
Unterschieden werden die Teilgehalte des seelischen Wohlbefindens und der psy-
chischen Gesundheit.’'# Ersteres bezeichnet einen Zustand der positiven Gefiihle
und Stimmungen,®!’ Letztere eine Abwesenheit von besonders schweren psychi-
schen Beanspruchungen, die psychiatrische Krankheitsfolgen nach sich ziehen
konnen.>'6 In vielen Berufen findet eine Verschiebung von vormals physischen zu

308 NissiM/Woob, 1.

309 O1T0 2016, 184.
310 [ E METAYER, 327.

ST ygl. NISSENBAUM 2004, 120. Vgl. OTT0 2016, 184. Z.B. im arbeitsrechtlichen Kontext
sei die Erwartung einer Privatsphére berechtigt: OTT0 2016, 197.

312 0110 2016, 184.

313 WoLFER, N 90 und 107.
514 WOLFER, N 618.

515 WOLFER, N 92.

516 WoLFER, N 105.
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iiberwiegend psychischen Anforderungen statt.’!” People Analytics tangiert die
psychische Integritit, wenn beispielsweise durch permanente Ortung des Arbeit-
nehmers ein erheblicher psychischer Uberwachungsdruck, Stress und eine Ein-
schrinkung der Bewegungsfreiheit entstehen.’'® Stress ist die hauptsichliche ne-
gative Auswirkung von intensivierten technischen Uberwachungen auf die Psyche
des Arbeitnehmers.>"”

c) Recht am eigenen Wort und Bild

Von People Analytics betroffen sein kann auch das Recht am eigenen Wort und
an der eigenen Stimme, das den Schutz der verbalen Lebensdusserungen vor heim-
licher Aufnahme, Manipulation und Weiterverbreitung an einen anderen als den
zu erwarteten Personenkreis bezweckt.’?® Ein weiterer Personlichkeitsaspekt ist
das Recht am eigenen Bild, welches zur Bestimmung iiber die Verwendung jeder
Gestaltungsform und Darstellung, mit deren Hilfe ein Abbild geschaffen werden
kann, berechtigt, also namentlich fotografische oder filmische Aufnahmen.>?! Das
Recht am eigenen Wort und Bild wird beispielsweise tangiert, wenn Instrumente
zur Stimmanalyse oder Videokameras bei People Analytics verwendet werden.

517 BMAS 2017, 135.

318 7Zu den einzelnen Aspekten der psychischen Integritit: WOLFER, N 90—108. Perma-

nente Uberwachung kann auch am Ursprung von Mobbing stehen: AKHTAR/MOORE,
108.

WOLFER, N 97, m.w.H. Stress, Burnout und Unfille an der Schnittstelle Mensch—Ma-
schine als Risiken der Digitalisierung: Schweizerischer Bundesrat 2017b, 105; Stress
ist «ein Zustand, der mit physischen, psychischen oder sozialen Belastungen oder Be-
schwerden einhergeht und der darauf zuriickzufiihren ist, dass der Einzelne sich nicht
in der Lage fiihlt, die an ihn gestellten Erwartungen zu erfiillen»: ETUC et al., Ziff. 3;
BLANPAIN, 813—-814. Beim taiwanesischen Elektronik-Unternehmen Foxconn, das mit
elektronischen Mitteln die Leistungen der Arbeitnehmer auswertet, seien Stress, psy-
chische Zusammenbriiche und physische Gesundheitsprobleme «Routine»: AKHTAR/
MOORE, 109. Vgl. DAvIS PLUSS JESSICA / REUSSER KAl Your employer might be
watching you. Should you care?, 13.05.2019, abrufbar unter <www.swissinfo.ch> (be-
sucht am 31.05.2020).

520 WOLFER, N 172.
321 WOLFER, N 168.

519
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3.4 Diskriminierungen

3.4.1 Problembeschreibung

People Analytics bringt nicht immer die Objektivitdt in die Personalentscheidun-
gen hinein, die verheissen wird.>?? Der Interpretation von Daten haftet immer et-
was Subjektives an: Die Lichtstrahlen, die dem Datenempfénger das Abbild eines
Wortes im Auge liefern, durchlaufen beim Lesenden einen komplexen inneren
Prozess, der aus dem physikalischen Input (z.B. aus den Buchstaben «B-a-1-1») ein
Bild (Ball) macht, wobei jeder Leser an etwas anderes denken kann (kugelformi-
ges Sportgerdt oder festliche Tanzveranstaltung). Bei der Herstellung von «Ver-
stindnis» begegnet der eingehende Impuls einem Vorrat an frither erworbener In-
formation, Zeichen- und Sprachkompetenz.’® Fiir die Frage der Objektivitit ist
somit entscheidend, wie bei People Analytics die Daten interpretiert und die Tech-
niken angewendet werden.’**

People Analytics birgt von Natur aus ein Risiko fiir Diskriminierungen in sich,
weil gestiitzt auf Statistiken, scheinbar rational, zwischen Individuen «unterschie-
den» wird (lat. discriminare: (geistig) unterscheiden, trennen, absondern).*? Die
Arbeitnehmer werden durch Profiling in Kategorien unterteilt, und Personalent-
scheidungen treffen jeweils Kategorien von Mitarbeitern mit vorbestimmten Pro-
filen.’?® Die algorithmischen Modelle unterscheiden stets zwischen Gewinnern
und Verlierern: Suchresultate gibt der Algorithmus in einer Rangfolge bekannt,
weil die Programmierung ihm befiehlt, die Informationen tiber Arbeitnehmer nach
Relevanz zu sortieren.’?’” Wiederholt sind Vorurteile bzgl. Rassen- und Ge-
schlechtszugehdrigkeit in der Personalverwaltung nachgewiesen worden.’?® Die

322 ygl. Europarat 2019, 10. Siche zum Versprechen der Objektivitit S. 2.

523 Vgl. DRUEY 1995, 15.

524 ygl. TURK, 15.

525 WILDHABER et al., 461-462. Vgl. BAROCAS/SELBST, 677. DREYER/SCHULZ, 7. Das
Européische Parlament appelliert zur Vorbeugung gegen algorithmische Diskriminie-
rungen sowohl an die Behorden (Européisches Parlament 2017, E. 20) als auch an Pri-
vate (Europdisches Parlament 2017, E. 22). «Social exclusion, marginalization and

stigmatizationy: FAVARETTO et al., 11. Vgl. ZARSKY, 1399.

526 Vgl. GoODMAN/FLAXMAN, 3. Vgl. HURLEY/ADEBAYO, 195: diskriminierendes Scoring,

um gezielt verletzliche Gruppen anzusprechen.
Vgl. Europarat 2016a, 27. Vgl. MRKONICH ef al., 22.
528 Europarat 2016a, 29, m.w.H.

527
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erwihnten Versprechen betreffend mehr Objektivitét durch Algorithmen?® wer-
den daher entweder direkt bestritten®*® oder zumindest in Zweifel gezogen.>*!

3.4.2  Begriffserklarung

Der Begriff der Diskriminierung ist verfassungsrechtlich nicht legaldefiniert.>3
Hingegen findet sich eine Legaldefinition im internationalen Recht: Als Diskrimi-
nierung gilt jede Unterscheidung, Ausschliessung oder Bevorzugung aufgrund
verponter Griinde, welche dazu fiihrt, die Gleichheit der Chancen oder der Be-
handlung in Beschéftigung oder Beruf aufzuheben oder zu beeintrichtigen. Ver-
ponte Merkmale sind namentlich Rasse, Hautfarbe, Geschlecht, Glaubensbekennt-
nis, politische Meinung, nationale Abstammung und soziale Herkunft. Ist eine
solche Unterscheidung in den Erfordernissen der Beschéftigung begriindet, gilt sie
nicht als Diskriminierung (vgl. Art. 1 Abs. 1-2 Ubereinkommen 111).%%

Es ist zwischen direkter und indirekter Diskriminierung zu differenzieren.*** Eine
direkte Diskriminierung besteht, wenn eine Differenzierung zwischen Menschen
ausdriicklich an ein verpontes Merkmal ankniipft und nicht mit qualifizierten

29 Sjehe S. 2.

330 Die Annahme der Objektivitiit sei ein Fehler: White House, Executive Office of the
President 2016, 6. Der Algorithmus COMPAS, der gestiitzt auf 137 Personlichkeits-
merkmale die Riickfilligkeit von Straftétern fiir US-Behorden und -Gerichte vorher-
sagt, bringe keine genaueren oder gerechteren Ergebnisse hervor, als wenn eine Person
ohne Erfahrung in der Strafrechtspflege die Prognose erstellen wiirde: DRESSEL/FARID,
1. Vgl. ANGWIN JULIA / LARSON JEFF / MATTU SURYA / KIRCHNER LAUREN, Machine
bias, 23.06.2016, abrufbar unter <www.propublica.org> (besucht am 31.05.2020).

31 «Appearance of scientific objectivityy: Al now institute, 6; «aura of truth, objectivity,

and accuracy»: AJUNWA 2014, 1233; «belief [in] greater truth, objectivity, and accu-
racy»: CRAWFORD/SCHULTZ, 96.

332 PARLI 2009, N 30. Auf Gesetzesstufe des Bundesrechts finden sich nur Ansitze einer

Begriffsdefinition fiir den spezifischen Bereich des jeweiligen Diskriminierungsver-
bots (z.B. Art. 34 GIG betreffend Gleichbehandlung der Geschlechter oder Art. 2
Abs. 2—4 BehiG betreffend die Benachteiligung von Behinderten).

333 PARLI 2009, N 1533.

334 PARLI 2009, N 33-34; WILDHABER ef al., 470. Auch das angloamerikanische Rechts-
system unterscheidet zwischen der direkten Diskriminierung (disparate treatment) und
der indirekten Diskriminierung (disparate impact): algo:aware [sic], 16, und BARO-
CAS/SELBST, 694 und 701. Die indirekte Diskriminierung erklért das US-Recht nur in
bestimmten Fillen fiir unzuléssig; hierzu gehort das Arbeitsverhéltnis: ZARSKY, 1397.
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Griinden gerechtfertigt werden kann.>*® Eine indirekte Diskriminierung liegt vor,
wenn eine nach dem Wortlaut neutrale Massnahme in ihren praktischen Auswir-
kungen eine Gruppe von Menschen mit einem verpdnten Merkmal wesentlich stér-
ker als alle anderen trifft, ohne dass dies sachlich begriindet wire.>*¢ Withrend bei
der direkten Diskriminierung die individuelle Dimension interessiert, stehen bei
der indirekten Diskriminierung die Ergebnisse betreffend die Gruppe im Fokus.>’

Im Kontext von People Analytics ist die indirekte die relevantere Form von Dis-
kriminierung, da die Algorithmen tendenziell seltener explizit an verponte Merk-
male ankniipfen, sondern Arbeitnehmer nach neutralen Kriterien einteilen.>*® Da
die indirekte Diskriminierung nur widerrechtlich ist, wenn sie eine Gruppe we-
sentlich stirker trifft als eine andere, ist zu klaren, wann diese Schwelle der We-
sentlichkeit erreicht ist. Die schweizerische Rechtsprechung legt zur Feststellung,
ob eine geschiitzte Gruppe wesentlich stiarker benachteiligt wird, keine starren
Grenzwerte fest; Kriterien zur Feststellung sind Werte aus Statistiken und die all-
gemeine Lebenserfahrung.’*® Die europiische Rechtsprechung handhabt dies

335 Zur Diskriminierung von Arbeitnehmern: BGE 126 11 377 E. 6a.
53 BGE 126 11377 E. 6.

37 HACKER, 1152-1153.

338 WILDHABER et al., 470. Indirekte Diskriminierung bei Machine Learning am relevan-

testen: HACKER, 1153. A.M. wohl ANGWIN JULIA / SCHEIBER NOAM / TOBIN ARIANA,
Facebook job ads raise concerns about age discrimination, The New York Times vom
20.12.2017, abrufbar unter <www.nytimes.com> (besucht am 31.05.2020): Verizon,
Amazon, Goldman Sachs, Target und Facebook platzierten online Stellenausschrei-
bungen, die nur fiir bestimmte Altersgruppen sichtbar waren.

539 Vgl. BGE 141 11 411 E. 6.2. Vgl. BGE 143 11 366 E. 3.6. Kein starrer Grenzwert bzgl.
der Gleichbehandlung der Geschlechter: PERRENOUD, 662.
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gleich.’**® Das amerikanische Common Law wiederum orientiert sich noch stirker
an statistischen Grenzwerten,>*! was dort jedoch auf Kritik stdsst.>*?

3.4.3 Ursachen der algorithmischen Diskriminierung

a) Diskriminierungen wéahrend des gesamten
Daten-Lebenszyklus

Die Ursachen, die zu einer indirekten Diskriminierung fithren kdnnen, sind entlang
des gesamten Daten-Lebenszyklus, vor allem aber in der Phase der Datenanalyse
zu verorten.>® Die Phase der Datenanalyse dient der eigentlichen Entscheidfin-
dung mithilfe eines Algorithmus und ist weiter zu unterteilen in die Teilphasen
«Eingabe» (input), «Modell zur Datenanalyse» und «Ausgabe» (output). In der
Eingabephase werden die Daten aufbereitet. Der grosste Teil der personenbezoge-
nen oder nichtpersonenbezogenen Eingabedaten dient dazu, den (Roh-)Algorith-
mus zu trainieren (sog. Trainingsdaten), wihrend der kleinere verbleibende Da-
tensatz erst spéter in den Algorithmus eingefithrt wird, um zu testen, ob dieser
richtig funktioniert (sog. Testdaten), bevor er in der Praxis zum Einsatz kommt. In
der Modellphase werden die real zu untersuchenden Daten durch den Algorithmus
bewertet und interpretiert. Die Ausgabephase beschreibt den Prozess, bei dem ge-

349 ygl. Urteil EuGH vom 08.05.2019, Villar Laiz, C-161/18, EU:C:2019:382, N 39—40.
Vgl. Urteil EuGH vom 28.02.2013, Kenny, C-427/11, EU:C:2013:122, N 42-43.
ROMEI/RUGGIER], 591.

341 Mit Hinweisen auf die US-Rechtsprechung: WILDHABER et al., 473. Die EEOC kennt
die sog. Vier-Fiinftel-Regel. Demnach begriindet es den Anscheinsbeweis einer indi-
rekten Diskriminierung, wenn die Selektionsrate bei geschiitzten Gruppen hochstens
80 Prozent der Selektionsrate von ungeschiitzten Gruppen betragt: ROMEI/RUGGIERI,
591. Eine andere verbreitete Regel ist diejenige der statistischen Signifikanz. Sie be-
sagt, dass die Zahl der Mitglieder der geschiitzten Gruppe im Verhéltnis zur betreffen-
den Population nicht kleiner als drei Standardabweichungen von einer zufélligen Aus-
wahl von Personen der betreffenden Population sein darf: ROMEI/RUGGIERI, 591.

32 Die Vier-Fiinftel-Regel sei reine Heuristik: VEALE/BINNS, 3. Weitere Hinweise zur

Kritik an der Methode der statistischen Signifikanz: WILDHABER et al., 473.

33 Siehe zum Daten-Lebenszyklus S. 19-20. Siehe zu den Ursachen der Diskriminierung

durch Algorithmen: WILDHABER ef al., 464—469. Vgl. THELISSON et al., 54. Diskrimi-
nierungen beim Festlegen des Ziels der Analyse (farget variable), der Trainingsdaten
und der Merkmale, die in die Analyse einfliessen (feature selection), sowie bei der
Beriicksichtigung von Merkmalen, die stellvertretend fiir eine geschiitzte Gruppe von
Personen stehen (proxy variables), und wenn die schiirfende Person eine absichtliche
Diskriminierung als zuféllig verkleidet (masking): BAROCAS/SELBST, 675—676.
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stiitzt auf die vom Modell errechneten Ergebnisse Entscheidungen getroffen oder
Massnahmen angeordnet werden.>** Auf die drei Teilphasen und die damit einher-
gehenden Diskriminierungsrisiken ist nun ndher einzugehen.

b) Diskriminierungen in der Eingabephase

Zunichst ist es moglich, dass die in der Eingabephase verwendeten Trainingsdaten
an Mingeln leiden, etwa weil sie schlecht ausgewihlt,>* unvollstindig,>*® dop-
pelt,>* nichtreprisentativ,>*® subjektiv voreingenommen,>* veraltet oder falsch>°
sind.**! Dies will die vorliegende Arbeit anhand des Signalproblems und des Prob-
lems historischer Stereotypen illustrieren.

Den Trainingsdaten kann es wegen des sog. Signalproblems an Reprisentativitét
fehlen.>>? Die bei People Analytics verwendeten Daten lassen diejenigen Gruppen
ausser Acht, die ihre Interessen nicht «signalisieren» (kénnen).>>* Mit People Ana-
lytics droht eine systematische soziale Ausgrenzung der Menschen, die aufgrund
von Armut, Geographie oder Lebensstil weniger Daten iiber sich selbst produzie-
ren als die durchschnittliche Bevolkerung.*>* Pridiktive Algorithmen bevorzugen
diejenigen Menschengruppen, die in den Trainingsdaten iippig reprisentiert sind,

344 Beschreibung der drei Teilphasen «Inputy», «Modell» und «Qutput»: WILDHABER ef

345 Zum Problem der geeigneten Trainingsmenge: ZWEIG/KRAFFT, 113.

346 Sog. Verzerrung aufgrund weggelassener Variablen (omitted variable bias): ZLIOBAITE/

CUSTERS, 191.
547 HOEREN 2017, 108.

548 THELISSON et al., 54; REINSCH/GOLTZ, 50. Ein bei Entwicklern weit verbreiteter Trai-
nings-Datensatz ist zu 74 Prozent ménnlich und 83 Prozent weiss: SHELLENBARGER
SUE, A crucial step for averting Al disasters, The Wall Street Journal vom 13.02.2019,
abrufbar unter <www.wsj.com> (besucht am 31.05.2020).

349 CrRAWFORD; KiM 2017, 876.

350 REINSCH/GOLTZ, 41; zu den gezielten Vergiftungsattacken auf algorithmische Ent-

scheidungssysteme mittels Einspeisen falscher Daten (poisoning attacks), die zu einem
Lernen in gegnerischem Interesse (adversarial machine learning) fihren: ZWEIG/
KRAFFT, 114-115.

351 Vgl. WILDHABER et al., 466.

352 WILDHABER et al., 467.

353 Kim 2017, 877.

WILDHABER et al., 467, m.w.H.; LERMAN, 57. Personengruppen werden in den Hinter-
grund gedringt (sidelining), sodass ihnen die Moglichkeit verwehrt bleibt, sich dem
System anzuschliessen (antisubordination): LERMAN, 56—57.
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da mit diesen Vorhersagen weniger Unsicherheit verbunden ist.>>* Beispielsweise
sah sich die Swisscom mit dem Problem auseinandergesetzt, dass die Hélfte ihrer
Belegschaft ihre Teilnahme an einem Smart Data-Pilotprojekt verweigert hat, mit
dem das Unternehmen herausfinden wollte, welche Art von Zusammenarbeit
Stress verursacht.**® Auch mangelnder Zugang zu Internet, Computer und Smart-
phones kann zu Ungleichheiten und Diskriminierungen fithren.>’ Arbeitgeberin-
nen miissen erforschen, wie sich solch verschiedene Zugangsmoglichkeiten auf
die Trainingsdaten auswirken.>*® D.h., es geniigt nicht, bloss die vorhandenen Da-
ten zu kennen. Stattdessen muss die Arbeitgeberin auch ermitteln, welche Daten
ihr fehlen und ob sie gewisse Gruppen vergisst, die keine Datensignale von sich
geben. Angesichts des auf europédischer Ebene neu eingefithrten Rechts auf Ver-
gessenwerden (Art. 17 DSGVO) mag dies paradox klingen: Aber das Diskrimi-
nierungsrecht pocht auf das «Recht, nicht vergessen zu werden».>>’

Selbst in einem reprisentativen Datensatz kdnnen sich Diskriminierungen ein-
schleichen: Historische Stereotypen der Gesellschaft konnen sich in den Trai-
nings-Datensétzen fortsetzen und gar verschérfen, weil die Algorithmen die in ver-
gangenen Daten enthaltenen Vorbilder nachahmen.>? Dies zeigt sich etwa bei
Programmen zur Stimmerkennung und Sprachanalyse: Die Worter «weiblich» und

«Frau» werden mehr mit Geisteswissenschaften verbunden; «ménnlich» und

561

«Manny dagegen mehr mit Mathematik und Ingenieurberufen.”®' Euro-amerikani-

sche Namen sind in Sprachmustern eher mit angenehmen, afro-amerikanische mit

unangenchmen Begriffen verbunden.’®> Der Algorithmus schligt infolgedessen

355 GOODMAN/FLAXMAN, 4.

336 Davis PLUSS JESSICA / REUSSER KAl Your employer might be watching you. Should

you care?, 13.05.2019, abrufbar unter <www.swissinfo.ch> (besucht am 31.05.2020).

557 FAVARETTO ef al., 15, m.w.H.

358 CRAWFORD/CALO, 313.

359 LERMAN, 63.

%0 WILDHABER ef al., 467; HANOLD, 129; algo:aware [sic], 17; DAEDELOW 2018, N 10;

TRINDEL. Vgl. VEALE/BINNS, 2. Vertiefung von Vorurteilen auch in der Modellphase:
THELISSON et al., 54.

361 DEVLIN HANNAH, Al programs exhibit racial and gender biases, research reveals, The

Guardian vom 13.04.2017, abrufbar unter <www.theguardian.com> (besucht am
31.05.2020).

DEVLIN HANNAH, Al programs exhibit racial and gender biases, research reveals, The
Guardian vom 13.04.2017, abrufbar unter <www.theguardian.com> (besucht am
31.05.2020).
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bei identischen Lebensldufen mit 50 Prozent hoherer Wahrscheinlichkeit die Ein-
ladung zu einem Bewerbungsgesprich vor, wenn der Name des Bewerbers euro-
amerikanisch ist.’3 Die medizinische Fakultit St. George’s der University of Lon-
don nutzte bereits in den 1980er-Jahren einen Algorithmus zur Bewerbungsselek-
tion, um aufgrund frilherer Bewerbungen vorherzusagen, wem eine erfolgreiche
Arztkarriere beschieden sei. Das System neigte dazu, Frauen und Bewerber mit
nichteuropiisch klingenden Namen ungeachtet ihrer akademischen Leistungen ab-
zulehnen.>®* Der Algorithmus von Amazon hat sich beigebracht, dass ménnliche
Kandidaten vorzuziehen sind, und wertete Bewerbungen ab, in welchen Begriffe
wie «Frauen-Schachclub» oder Namen von Frauen-Colleges vorkamen.’®> Und
auch Google zeigt Inserate fiir gut bezahlte Stellen Ménnern {iberproportional hdu-
figer an als Frauen.>%

c) Diskriminierendes Modell

Das mathematische Modell ist der Schritt zwischen Eingabe- und Ausgabephase,
bei welchem die eingegebenen Daten mit einer Wertung versehen, analysiert und
in einen Entscheidvorschlag umformuliert werden. Zunéchst fliessen das Weltbild
und die Uberzeugungen der betreffenden Programmierer in die Modellierung
ein.>” Somit kénnen Algorithmen die Vorurteile der Programmierer widerspie-
geln und an Fehlern leiden.>*® Nehmen die Programmierer gewisse Begriffe nicht
in das Modell auf, droht der Algorithmus, Bewerbungen félschlicherweise wegen
fehlender Schliisselworter auszusortieren, obwohl sie zum Stellenprofil passen

363 DEVLIN HANNAH, Al programs exhibit racial and gender biases, research reveals, The

Guardian vom 13.04.2017, abrufbar unter <www.theguardian.com> (besucht am
31.05.2020).

BLATTNER MARCEL / NONNER TIM, Algorithmen gefihrden die Demokratie, Tages-
anzeiger vom 10.04.2018, abrufbar unter <www.tagesanzeiger.ch> (besucht am
31.05.2020); THELISSON et al., 54.

DASTIN JEFFREY, Amazon scraps secret Al recruiting tool that showed bias against
women, abrufbar unter <https://mobile.reuters.com> (besucht am 31.05.2020). A.M.
ARYANTI, 1057: Die Verwendung biografischer Daten im Bewerbungsprozess fiihre zu
einer Bevorzugung von Frauen, Minderheiten und &lteren Bewerbern.

564

565

66 THELISSON ef al., 53; CRAWFORD KATE, Artificial intelligence’s white guy problem,

The New York Times vom 25.06.2016, abrufbar unter <www.nytimes.com> (besucht
am 31.05.2020).

367 ZWEIG/KRAFFT, 113; VEALE/BINNS, 2. Vgl. THELISSON ef al., 54.

368 Al now institute, 1; DREYER/SCHULZ, 14.
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wiirden.*® Die Sicht des Algorithmus ist stets auf diejenige des Programmierers
beschrinkt. Der Algorithmus kann sich nicht in die Situation des Betroffenen ver-
setzen und ignoriert beispielsweise, dass die Mutter eines Arbeitnehmers gerade
im Spital liegt und dieser Umstand auf die Stimmung und Leistung des Arbeitneh-
mers driickt.>”°

Ein Diskriminierungsrisiko besteht, selbst wenn auf diskriminierungsrelevante At-
tribute verzichtet wird. Der Verzicht schliesst zwar eine direkte Diskriminierung
aus; die Gefahr einer indirekten Diskriminierung besteht aber weiter.’”! Denn die
verbleibenden Attribute kdnnen Stellvertreter geschiitzter Merkmale sein (sog.
stellvertretende oder «Proxy-Variable», daher auch «Proxy-Diskriminierung»).>’?
Bereits relativ triviale Informationen kdnnen eng mit geschiitzten Charakteristika
korrelieren. Beispielsweise korrelieren Facebook-Likes mit Geschlecht und poli-
tischer Gesinnung oder verwendeter Wortschatz mit Rasse.>’* Eine weitere Aus-
pragung der indirekten Diskriminierung am Arbeitsplatz ist die Geokodierung
(auch weblining, abgeleitet von redlining, dem Ziehen von roten Linien auf Land-
karten im Zusammenhang mit der Vergabe von Finanzkrediten).>’* Hier kann die
Arbeitgeberin aus dem neutralen Kriterium der Wohnadresse des Betroffenen auf
dessen ethnische Zugehdrigkeit schliessen, wenn in gewissen Quartieren vorwie-
gend Personen der gleichen Ethnie wohnen.’”> Wie schon angesprochen’’ stellte
das Software-Unternchmen Evolv fest, dass Mitarbeiter, die 0—5 Meilen von ihrem
Arbeitsplatz entfernt wohnen, um 20 Prozent langer ihrer Stelle treu bleiben als
diejenigen, die weiter weg wohnen. Die Arbeitgeberin kann auf diesem Weg die

369 WILDHABER 2017, 215.

570 O’CONNOR SARAH, Algorithms at work signal a shift to management by numbers,

06.02.2018, abrufbar unter <www.ft.com> (besucht am 31.05.2020), 1.

ST ZLIOBAITE/CUSTERS, 185.

WILDHABER et al., 467; WILSON et al., 33; SNYDER, 257.

373 Korrelation von Likes mit Geschlecht und politischer Gesinnung: KiM/HANSON, 19;

HERMSTRUWER, 108; KASPER/WILDHABER, 210; WILDHABER et al., 468, m.w.H.

574 WILDHABER et al., 468.

575 MRKONICH et al., 37; EDWARDS/VEALE, 29; algo:aware [sic], 15.

Siehe S. 43—44. Evolv schloss die Distanz zwischen Wohn- und Arbeitsort wegen Be-
denken bzgl. der Korrelation mit Ethnie und niedrigem Einkommen von seinen Selek-
tionsalgorithmen wieder aus: ROSENBLAT/WIKELIUS et al., 2. BAROCAS. Stattdessen
betont Evolv, dass der zentrale Standort des Arbeitgebers und die Néhe zu Parks, Res-
taurants und Geschiften entscheidend sind, um Mitarbeiter zu binden: ROSENBLAT/
WIKELIUS et al., 3.

576
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Demografie ihres Bewerberpools beeinflussen, indem sie etwa Stelleninserate nur
fiir Personen mit einer bestimmten IP-Adresse freischaltet.’”’

Diskriminierungen koénnen sich ferner aus einem unzureichenden Stand der Tech-
nik ergeben: So erteilte eine Software zur Sprachanalyse in einem Call-Center
Nichtmuttersprachlern und Arbeitnehmern mit starkem Sprachakzent oder einer
Sprachbehinderung eine tiefere Bewertung, weil der Algorithmus die Sprechge-
wohnheiten nicht einordnen konnte.’”® Oder das US-amerikanische behordliche
System E-Verify verweigert falschlicherweise Arbeitsbewilligungen, weil es mit
Namen von Ausldndern und Frauen, die nach der Heirat den Namen wechseln oder
mehrere Nachnamen tragen, nicht zurechtkommt.3”® Des Weiteren konnen Homo-
nyme, also gleichlautende Worter, die fiir verschiedene Begriffe stehen, zu Ver-
wechselungen fithren: Als ein Forschungsteam 2011 die Arbeitslosenquote der
USA ermittelte, indem es in sozialen Netzwerken nach Begriffen wie «jobs»
suchte, verzerrte die zeitgleiche Flut von Beitrédgen zum Tod von Apple-Griinder
Steve Jobs die Forschungsergebnisse.>® Ein Algorithmus kann zudem nur Grés-
sen beriicksichtigen, die nach dem Stand der Technik messbar sind. Hierzu zéhlen
beispielsweise Verkaufszahlen, Produktionszeit und Dienstalter.*! Schwieriger ist
etwa die Messung, wie gut ein Lehrer seine Klasse motivieren kann. Weil eine
Evaluation an amerikanischen Schulen dies iibersah und die Lehrpersonen weit-
gehend aufgrund der Priifungsresultate der Schiiler einstufte, kam es zu zahlrei-
chen ungerechtfertigten Entlassungen.*®?

Schliesslich kénnen Diskriminierungen aus Ubersetzungsschwierigkeiten zwi-
schen der Rechts- und der Computerwissenschaft hervorgehen. In der Literatur
fehlt eine einheitliche formelhafte Definition von Diskriminierung fiir Program-

57T Vgl. MRKONICH et al., 37.

378 O'CONNOR SARAH, Algorithms at work signal a shift to management by numbers,

06.02.2018, abrufbar unter <www.ft.com> (besucht am 31.05.2020), 1; DzIDA/GROH,
1918-1919.

579 White House, Executive Office of the President 2014, 52. Vgl. auch ein System der
amerikanischen Behorden, das elektronische Antrage auf Sozialhilfe zu oft ablehnt,
weil es Eingabefehler als Betrugsversuche bewertet: EUBANKS VIRGINIA, Algorithms
designed to fight poverty can actually make it worse, 01.11.2018, abrufbar unter
<www.scientificamerican.com> (besucht am 31.05.2020).

380 SNYDER, 255.

81 KiMm 2017, 876. Schwierig ist es dagegen, vorauszusehen, wie viel Betreuung ein Be-

werber benétigen wird: GAY/KAGAN.

382 CusTERS/URSIC, 328.
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mierer und Computerwissenschaftler.’®* Diese Berufsgattungen haben verschie-
dene mathematische Definitionen von Gerechtigkeit vorgeschlagen.’* Die ver-
schiedenen Perspektiven bei der Einschiatzung, welches Kriterium das richtige sein
soll, schliessen sich teilweise gegenseitig aus, sodass Kompromisse unumgénglich
sind, wie anhand der folgenden drei Problemfelder aufzuzeigen ist.*®’

Erstens besteht ein Konflikt zwischen der Gerechtigkeit fiir die Gruppe und fiir
Einzelpersonen. Es ist angeblich statistisch erwiesen, dass die besten Informatiker
diejenigen mit einer Vorliebe fiir Manga-Comics sind.>® Daher erscheint es aus
Gruppenperspektive gerecht, die Gruppe der Manga-Liebhaber gegeniiber dem
Rest bei der Bewerbung oder bei Beforderungen zu bevorzugen. Auf Individual-
ebene kann es jedoch ungerecht sein, einem talentierten Informatiker, der keine
Manga liest, sein Talent abzusprechen. Der Algorithmus muss sich entscheiden,
ob er einen Entscheid fillt, der fiir die Gruppe oder fiir die Einzelpersonen gerecht
ist. Auch eine Mischrechnung ist denkbar, sodass etwa die maximal vorstellbare
Gerechtigkeit fiir die Gruppe zu 60 Prozent und diejenige fiir den Einzelnen zu
40 Prozent erfiillt werden.>¥’

Zweitens ist die Gerechtigkeit zwischen verschiedenen Gruppen zu verteilen, was
insbesondere in Fillen der Proxy-Diskriminierung Miihe bereiten kann:3*® Ein
Algorithmus mag beispielshalber errechnen, dass ein Arbeitnehmer, dem die ne-
gative Eigenschaft X fehlt, bessere Leistungen als andere Angestellte erbringt. Da-
raufhin stellt sich jedoch heraus, dass die Bevorzugung aller, denen die Eigen-
schaft X fehlt, gleichzeitig eine Benachteiligung aller Arbeitnehmer mit einem

383 FAVARETTO et al., 21.

384 Arten von Gerechtigkeit sind z.B. gleich genaue Resultate fiir alle Gruppen (accuracy

equity), Chancengleichheit fiir die Mitglieder jeder Gruppe (equality of opportunity)
oder der Ausgleich von unterschiedlichen Fehlerquoten bei den Gruppen (disparate
mistreatment). algo:aware [sic], 18.

85 HACKER, 1182; algo:aware [sic], 21.

86 PEck DoN, They’re watching you at work, The Atlantic vom 12.2013, abrufbar unter

<www.theatlantic.com> (besucht am 31.05.2020); HUSMANN NELE, Wenn kiinstliche
Intelligenz iiber die Bewerbung richtet, Handelszeitung vom 25.10.2017, abrufbar un-
ter <www.handelszeitung.ch> (besucht am 31.05.2020); WILDHABER et al., 462.

87 HACKER, 1183; Gerechtigkeit sei «mathematisch nur begrenzt» erreichbar: CORBETT-

DAVIES SAM / PIERSON EMMA / FELLER AVI/ GOEL SHARAD, A computer program used
for bail and sentencing decisions was labeled biased against blacks. It’s actually not
that clear, The Washington Post vom 17.10.2016, abrufbar unter <www.washing
tonpost.com> (besucht am 31.05.2020).

388 Zur Proxy-Diskriminierung: S. 95.
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verponten Merkmal Y bedeutet (Proxy-Diskriminierung). Dies konnte zutreffen,
wenn X bedeutet, dass jemand immer etwas frither als die Kollegen die Arbeit
verldsst, und Y bedeutet, dass die Angestellte eine Frau ist; alle im Betrieb ange-
stellten Frauen sind zudem alleinerzichende Miitter, die frither gehen, weil sie am
Abend ihre Kinder rechtzeitig von der Krippe abholen miissen. Hier muss dem
Algorithmus beigebracht werden, ob er sich gegeniiber der Gruppe derjenigen, de-
nen die negative Eigenschaft X fehlt, oder gegeniiber derjenigen mit dem verpon-
ten Merkmal Y gerecht verhalten soll.’® Angezeigt ist in diesem Beispiel nicht
eine Umprogrammierung des Algorithmus, sondern eine Flexibilisierung der Ar-
beitszeiten.>*

Drittens zeigt auch das sog. Simpson-Paradoxon, das einen scheinbaren Wider-
spruch zwischen der Gesamtpopulation und den Subpopulationen beschreibt,*!
dass die Frage der Gleichbehandlung davon abhéngt, wie man die Daten gruppiert.
Nicht alles, was ungerecht aussieht, ist eine Diskriminierung: Facebook sah sich
dem Vorwurf ausgesetzt, die Codes seiner Programmiererinnen zu 35 Prozent

89 Vgl. das Dilemma rund um den Algorithmus COMPAS des Software-Herstellers
Equivant (vormals Northpointe), der fiir US-Behorden die Riickfilligkeit eines Straf-
titers errechnet. Die Berechnung der Riickfall-Wahrscheinlichkeit stiitzt sich auf die
Anzahl fritherer Straftaten (negative Eigenschaft X). Bereits friiher straffallig Gewor-
dene weisen eine statistisch hohere Riickfilligkeit auf. Deshalb erteilt COMPAS allen
wiederholten Straftitern eine hohere Riickfilligkeitsprognose. Die Eigenschaft der
wiederholten Straftiterschaft korreliert mit dem Merkmal der Rasse (verpdntes Merk-
mal Y). Alle mit dunkler Hautfarbe erhalten eine héhere Riickfalligkeitsprognose,
auch wenn COMPAS das Merkmal der Hautfarbe nicht fiir seine Berechnungen
verwendet (Proxy-Diskriminierung). Dies kritisieren Investigativjournalisten von
ProPublica. Doch Equivant verteidigt sich damit, dass es ungerecht wire, denjenigen
Hellhéutigen ohne Vorstrafen kiinstlich eine hohere Riickfalligkeitsprognose auszu-
stellen, nur damit die Prognose fiir Schwarze und Weisse gleich ausfillt: CORBETT-
DAVIES SAM / PIERSON EMMA / FELLER AVI/ GOEL SHARAD, A computer program used
for bail and sentencing decisions was labeled biased against blacks. It’s actually not
that clear, The Washington Post vom 17.10.2016, abrufbar unter <www.washing
tonpost.com> (besucht am 31.05.2020).

Lange Arbeitszeiten benachteiligen Frauen, die sich um Kinder kiimmern; hier sei aber
nicht ein Algorithmus zu &ndern, sondern die gesellschaftlichen Strukturen, die die
Chancen verschiedener Personen unterschiedlich beeinflussten: Kim 2017, 871.

590

391" Das Simpson-Paradoxon wurde erstmals 1899 von Karl Pearson entdeckt und 1951

durch Edward Hugh Simpson eingehend beschrieben: PEARL, 128. Eingang in die
Rechtsprechung fand das Simpson-Paradoxon anlésslich einer (abgewiesenen) Diskri-
minierungsklage gegen die Berkeley University of California: PEARL, 174.
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3.5 Verletzung von Mitwirkungsrechten

hiufiger zuriickzuweisen als diejenigen der minnlichen Angestellten.>*> Facebook
entgegnete, dass mehrheitlich junge Frauen, die noch lernen und daher Kritik er-
halten, bei Facebook arbeiten, wahrend Frauen auf der Stufe Senior Engineering
untervertreten sind.*>> Nihme man statt der gesamten Belegschaft nur die Subpo-
pulation der Jungen als Massstab, wire das Risiko, kritisiert zu werden, fiir Frauen
geringer als dasjenige fiir Méanner.

d) Diskriminierungen in der Ausgabephase

Diskriminierend ist die falsche Folgerung von der Gruppenwahrscheinlichkeit auf
den Einzelnen, weil sie eine Gleichbehandlung von Ungleichem bedeutet.>** Bei-
spielsweise wire es falsch, jemandem, der online nach einer Fritteuse sucht, un-
gesunde Essensgewohnheiten zu attestieren, da die Fritteuse moglicherweise als
Geschenk fiir Dritte gedacht ist. Die Arbeitgeberin, die gesunde Angestellte rek-
rutieren will, wiirde iibereilt und diskriminierend handeln, wenn sie solche Bewer-
bungen aussortieren wiirde.>%

3.5 Verletzung von Mitwirkungsrechten

3.51 Zweck und zwingende Geltung der Mitwirkungsrechte

In allen Fragen des Gesundheitsschutzes am Arbeitsplatz sind die Mitwirkungs-
rechte zu beriicksichtigen (Art. 48 Abs. 1 lit. a ArG). Zum Gesundheitsschutz
zihlt der fiir People Analytics typische Einsatz von Uberwachungs- und Kontroll-
systemen, die das Verhalten der Arbeitnehmer am Arbeitsplatz iiberwachen (vgl.

32 DEEPA SEETHARAMAN, Facebook’s female engineers claim gender bias, The Wall
Street Journal vom 02.05.2017, abrufbar unter <www.wsj.com> (besucht am
31.05.2020); WOLFANGEL Eva, Kiinstliche Intelligenz voller Vorurteile, NZZ vom
02.09.2017, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020).

DEEPA SEETHARAMAN, Facebook’s female engineers claim gender bias, The Wall
Street Journal vom 02.05.2017, abrufbar unter <www.wsj.com> (besucht am
31.05.2020).

Vgl. Lorenz Hilty, Professor fiir Informatik und Nachhaltigkeit an der Universitét Zii-
rich, in: GENOVA MICHAEL, Mit Robotern gegen Hochstapler: Firmen jagen unehrliche
Mitarbeiter, Tagblatt vom 22.07.2018, abrufbar unter <www.tagblatt.ch> (besucht am
31.05.2020).

LoHR STEVE, Sizing up big data, broadening beyond the internet, The New York Times

vom 19.07.2013, abrufbar unter <https://bits.blogs.nytimes.com> (besucht am
31.05.2020); WILDHABER et al., 468—469.

593
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Art. 26 ArGV 3).°° Die Mitwirkung der Arbeitnehmer auf betrieblicher Ebene
wird gesetzlich einerseits durch das MitwG, andererseits durch Art. 37-39 ArG
(sowie Art. 67-68 ArGV 1) betreffend Betriebsordnung geregelt.>®”

Die Mitwirkung bezweckt die Information und Mitsprache der Arbeitnehmer in
den Betrieben (vgl. Titel des MitwG). Sie bringt den Arbeitnehmern Teilhabe,
Kontrolle und informationelle Mitbestimmung beim Einsatz von People Analy-
tics.® Umgekehrt kann die Arbeitgeberin in einem frithen Stadium die Akzeptanz
geplanter People Analytics-Massnahmen abschitzen. Denn die Auffassungen zur
Privatsphére variieren sowohl zwischen den Betrieben als auch innerhalb dessel-
ben Betriebs.>® Zudem erhoht ein aktiver Dialog die Produktivitit des Unterneh-
mens. 5%

Das MitwG ist als Rahmengesetz konzipiert, das im Wesentlichen die institutio-
nellen Voraussetzungen der betrieblichen Mitwirkung normiert. In welchen Be-
reichen und in welchem Umfang Mitwirkungsrechte bestehen, steht in den ent-
sprechenden Spezialgesetzen (OR, ArG).®! Wichtig ist, zu sehen, dass die
betriebsverfassungsrechtlichen Rechte des MitwG relativ zwingendes Gesetzes-
recht darstellen:%2 Von den Mitwirkungsrechten (Art. 9-10 MitwG) darf nicht
zuungunsten der Arbeitnehmer abgewichen werden, auch nicht durch Gesamtar-
beitsvertrag (vgl. Art. 2 Satz 2 MitwG). Eine Abweichung zugunsten der Arbeit-
nehmer ist jedoch zuléssig (Art. 2 Satz 1 MitwG, sog. Giinstigkeitsprinzip).®*® Die
relativ zwingende und kollektive Natur der Mitwirkungsrechte bedeutet, dass nicht
durch individuelle Einwilligungen auf sie wirksam verzichtet werden kann.%%*

3% Siehe zu Art. 26 ArGV 3 ausfiihrlich spater, S. 149—154.
397 WILDHABER 2011, 367.

3% Vgl. zur Bedeutung von Kontrolle: HANOLD, 151; DRUEY 1995, 73.

3% Siehe S. 85-86. Vgl. GILBERT, 280. «Information societiesy, die verschieden weit ent-

wickelt sind, seien zu unterscheiden: FLORIDI, 1.

600 FURER 2009a, 153; Dr. phil. I Kathrin Amacker, Leiterin Unternehmenskommunika-

tion bei Swisscom von 2010 bis 2013 und Leiterin Kommunikation bei den SBB von
2013 bis 2020, im Interview: FURER 2009b, 179.

01 WILDHABER 2011, 368; GABATHULER THOMAS, N 6.

602 FRITZ/SCHULER, 28. Verworfen hat der Gesetzgeber eine flexiblere Formulierung, die

auf relativ zwingende Bestimmungen verzichtet und Abweichungen bei einer insge-
samt gleichwertigen Mitwirkungsvereinbarung zugelassen hétte: FRITZ/SCHULER, 29.

603 Somit stellt das MitwG eine «Minimalordnung» dar: WILDHABER 2011, 368.

604 vgl. zum deutschen Recht: WEDDE 2016¢, 15-16.
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Eine Verwirkung dieser Rechte fillt ausser Betracht.®®> Auch erléschen die daten-
schutzbezogenen Mitwirkungsrechte nicht, wenn die Arbeitgeberin einen Daten-
schutzverantwortlichen bezeichnet, der unabhingig (ebenfalls) die betriebsinterne
Einhaltung der Datenschutzvorschriften iberwacht (vgl. Art. 11a Abs. 5 lit. ¢ DSG;
vgl. Art. 9 E-DSG, Art. 10 rev-DSG).5%

3.5.2 Informationsrecht

Die Mitwirkungsrechte kdnnen stufenweise in Informations-, Mitsprache- und Mit-
entscheidungsrechte unterteilt werden.’” Die schwiichste Form der Mitwirkung
stellt das Informationsrecht dar.®®® Es besteht ein Anspruch auf rechtzeitige und um-
fassende Information iiber alle Angelegenheiten, deren Kenntnis Voraussetzung fiir
eine ordnungsgemdsse Erfiillung der Aufgaben der Arbeitnehmervertretung ist
(Art. 9 Abs. 1 MitwG). Die Aufgaben der Arbeitnehmervertretung bestehen darin,
gegeniiber der Arbeitgeberin die gemeinsamen Interessen der Arbeitnehmer wahr-
zunehmen und Letztere regelmaissig iiber ihre Tatigkeit zu informieren (Art. 8
MitwQ). People Analytics betrifft in der Regel den gesamten Betrieb oder ganze
Abteilungen, weshalb gemeinsame Arbeitnehmerinteressen angesprochen sind und
ein Informationsrecht besteht. Abzugrenzen ist das Informationsrecht des Arbeitneh-
merkollektivs von der Information und der Anleitung der individuellen Arbeitneh-
mer (Art. 5 ArGV 3), auf welche vorliegend nicht néher eingegangen wird.

Das Informationsrecht beschrénkt sich auf die Mitteilung; ein Mitberaten ist aus-
geschlossen.®” Die Bedeutung des Informationsrechts liegt darin, dass es die
Voraussetzung fiir alle weitergehenden Formen der Mitwirkung ist.*'® Die «um-
fassende» Information (Art. 9 Abs. 1 MitwG) muss somit zumindest hinreichend
fiir die weitere Aufgabenerfiillung sein,’!! die bei People Analytics in der Mit-

05 vgl. zum deutschen Recht: RUHLAND, 94-95.

606 Nach deutschem Recht erlischt die Uberwachungspflicht des Betriebsrats nicht

dadurch, dass ein betrieblicher Datenschutz-Beauftragter bestellt ist: RUHLAND, 98.

607 WILDHABER 2011, 372; MULLER, 225. Gesamtarbeitsvertrdge konnen zudem Selbst-

verwaltungsrechte vorsehen, die einzelne Aufgaben der Arbeitnehmervertretung zur
selbstédndigen Erledigung iibertragen: ILG, 62—63.
608 MULLER, 226.

609 MULLER, 227.

610 MULLER, 226. Vgl. mit Bezug auf die weitergehenden Rechte bei einem Betriebsiiber-

gang: WILDHABER 2011, 376.
611 BBI 1992, 648.
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sprache besteht, wie noch gezeigt werden wird.®'? Tendenziell diirfte eine stich-
wortartige Schilderung des People Analytics-Systems geniigen, wéhrend etwa der
Quellcode eines verwendeten Algorithmus von den legitimen Geheimhaltungsin-
teressen der Arbeitgeberin gedeckt bleibt, solange dessen Kenntnis fiir die Mit-
sprache beim Gesundheitsschutz nicht erforderlich ist.®'3 Jedenfalls besteht eine
Verschwiegenheitspflicht hinsichtlich der betrieblichen Angelegenheiten, die je-
mand in der Eigenschaft als Arbeitnehmervertreter erfahrt (Art. 14 MitwG). Die
Information umfasst auch die Arbeitnehmerrechte im Zusammenhang mit der Be-
arbeitung von Personendaten. Hinzuweisen ist etwa auf Art. 328b OR, auf das
Auskunftsrecht (Art. 8 DSG, Art. 23 E-DSG, Art. 25 rev-DSG) und auf behdrdli-
che Anordnungen zum Gesundheitsschutz (Art. 6 Abs. 2 Satz 2 ArGV 3).614

Die Information muss rechtzeitig erfolgen (Art. 9 Abs. 1 MitwG). Rechtzeitig be-
deutet friihzeitig.®'> Angemessen erscheint ein Zeitpunkt, der die Arbeitnehmer-
vertretung in die Lage versetzt, die weitergehenden Mitwirkungsrechte auszuiiben,
etwa durch Entwicklung eigener Vorschldge und Bedenken, die bei der Planung
beriicksichtigt werden kénnen.6'® Als allgemeiner Richtwert fiir eine angemessene
Frist werden zwei Wochen erwéhnt.®!” Doch ist ein abstrakter zeitlicher Richtwert
nach der vorliegend vertretenen Auffassung nicht tauglich. Vielmehr beurteilt sich
nach Treu und Glauben (vgl. Art. 11 Abs. 1 MitwG) und den Umsténden des Ein-
zelfalls (z.B. Komplexitdt und Dringlichkeit der Fragen sowie konkrete Aufgabe
der Arbeitnehmervertretung), ob eine Information rechtzeitig erfolgt.®'® Das Bun-
desgericht hilt eine Konsultationsfrist von 24 Stunden im Hinblick auf eine Mas-
senentlassung fiir zu kurz.®'” Bei People Analytics erscheint eine frithe Informa-
tion als zumutbar, weil die Arbeitgeberin entsprechende Projekte in der Regel
planmissig einfiihrt. In der Praxis kommt es vor, dass die neuen Gerite und Soft-
wares zundchst als Pilotprojekt mit einer Gruppe von freiwilligen Arbeitnehmern
getestet werden. Erst wenn diese Testphase erfolgreich verlaufen ist, entscheidet

612 Giehe S. 103-105.

613 Auch bei Betriebsiibergingen geniigen stichwortartige Informationen: WILDHABER

2011, 378. Auch nach Art. 9 Abs. 2 MitwG geniigt eine Information iiber den Ge-
schiftsgang «in groben Ziigen»: FRITZ/SCHULER, 40.

614 SECO0 2018, 326-3; EDOB 2014b, 6.

015 g, 51.

616 MULLER, 260. Vgl. BGE 123 III 176 E. 4a.

617 FRITZ/SCHULER, 22.

618 vgl. bzgl. des Anhérungsrechts: BGE 130 IIT 102 E. 4.3 und BGE 123 111 176 E. 4b.

619 BGE 123 Il 176 E. 4c.
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die Geschéftsleitung, ob und in welcher Form sie die People Analytics-Anwen-
dung im gesamten Unternehmen auf obligatorischer Basis einfithren wird. Ideal-
erweise wird die Arbeitnehmervertretung ins Pilotprojekt eingebunden. So ist ein
geniigend frither Zeitpunkt fiir den Beginn der Mitwirkung sichergestellt. Spétes-
tens aber bevor entschieden wird, dass und in welcher Form das Projekt unterneh-
mensweit lanciert werden soll, muss die Arbeitnehmervertretung informiert und
ihr eine angemessene Zeit zum Einbringen von Vorschligen gewihrt werden. %2

Uber die Form der Information dussern sich weder das ArG noch die ArGV 3.
Moglich sind die miindliche Information an einer Sitzung der Arbeitnehmerver-
tretung oder an einer Betriebsversammlung, ein internes Schreiben oder eine
E-Mail an die Arbeitnehmervertretung bzw. die Belegschaft, der Aushang eines
Informationsschreibens ans schwarze Brett oder die Publikation in der Firmenzei-
tung.®?! Aus Beweisgriinden ist es vorzuziehen, die Information schriftlich zu do-

kumentieren.%??

3.5.3 Mitspracherecht

Ein umfassendes Mitspracherecht existiert bzgl. aller Fragen des Arbeitnehmer-
Gesundheitsschutzes (Art. 10 lit. a MitwG 1.V.m. Art. 48 Abs. 1 lit. a ArG; vgl.
Art. 6 Abs. 3 Satz 1 ArG; Art. 6 ArGV 3). Diese Fragen schliessen People Analy-
tics ein, weil die Uberwachung der Arbeitnehmer eine Frage des Gesundheits-
schutzes ist (vgl. Art. 26 ArGV 3). Wenn diesbzgl. Betriebsbesuche der Vollzugs-
behorde stattfinden, gilt ebenfalls das Mitspracherecht. %23

20 vgl. zum deutschen Betriebsrat: RUHLAND, 94.

621 WILDHABER 2011, 382.

622 WILDHABER 2011, 382.

623 Die Arbeitgeberin muss vorgingig {iber Besuche der Vollzugsbehorde informieren

(Art. 71 Abs. 1 Satz 1 Teilsatz 1 ArGV 1). Sie muss die Arbeitnehmer in geeigneter
Form zu Abklérungen und Betriebsbesuchen der Vollzugsbehdrde beiziehen (Art. 6
Abs. 2 Satz 1 ArGV 3), sofern sie dies wiinschen (Art. 71 Abs. 1 Satz 1 Teilsatz 2
ArGV 1). Bei unangemeldeten Betriebsbesuchen sind die Arbeitnehmer ebenfalls bei-
zuziehen (Art. 71 Abs. 1 Satz 2 ArGV 1). Die Arbeitgeberin muss den Arbeitnehmern
oder deren Vertretung im Betrieb von Anordnungen der Vollzugsbehdrde Kenntnis
geben (Art. 6 Abs. 2 Satz 2 ArGV 3, Art. 71 Abs. 2 ArGV 1). Die gesetzessystemati-
sche Einordnung dieser Bestimmungen (Art. 6 ArGV 3, Art. 71 ArGV 1) als Anho-
rungsrecht (Art. 6 ArGV 3) und Mitwirkungs- bzw. Mitspracherecht (Art. 48 und
Art. 6 ArG i.V.m. Art. 71 ArGV 1) bedeutet, dass es sich dabei um ein Mitsprache-
und nicht um ein blosses Informationsrecht handelt.
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Das Mitspracherecht geht eine Stufe weiter als das Informationsrecht. Es umfasst
den Anspruch auf Anhoérung und Beratung (Art. 48 Abs. 2 ArG). Anhoren bedeu-
tet, dass die Arbeitnehmer das Recht haben, (einseitig) Vorschldge zu unterbreiten
(Art. 6 Abs. 1 Satz 2 ArGV 3).9* Der Begriff des Beratens bedeutet «gemeinsam
iiberlegen und besprechen».®?® Die Arbeitgeberin muss sich im (wechselseitigen)
Dialog mit den Vorschldgen der Arbeitnehmerseite auseinandersetzen, ehe sie ent-
scheidet.®?® Es geniigt nicht, dass die Arbeitgeberin die Anliegen der Arbeitneh-
merseite bloss zur Kenntnis nimmt.%2” Die Arbeitgeberin ist jedoch nicht verpflich-
tet, den Vorschlégen der Arbeitnehmer zu folgen. Dies ergibt sich aus dem Anspruch
auf Begriindung des Entscheids, wenn dieser den Einwanden der Arbeitnehmerseite
nicht oder nur teilweise Rechnung tragt (Art. 48 Abs. 2 Teilsatz 2 ArG).

Heikel ist die Frage, wer innerhalb des Unternehmens die Arbeitnehmer anhdort
(und wer nicht).? Dies ist im Einzelfall festzustellen und diirfte von Unternehmen
zu Unternehmen verschieden sein.®?® Idealerweise tritt diejenige Person ins Ge-
spriach mit der Arbeitnehmerseite, welche befugt ist, den infrage stehenden Ent-
scheid auszufiihren.

Uber die Form der Anhérung dussert sich das Gesetz nicht. Die Arbeitnehmer kon-
nen ihre Anliegen und Vorschlége miindlich oder schriftlich einbringen.®* Fiir die
Beratung erscheint der miindliche Weg naheliegend. Aufgrund der Beweisbarkeit
empfiehlt es sich aber, den Ablauf des Konsultationsverfahrens und das Ergebnis
der Konsultation schriftlich genau zu dokumentieren. !

Zeitlich muss die Anhoérung erfolgen, bevor die Arbeitgeberin den Entscheid trifft
(Art. 48 Abs. 2 ArG). Fiir den unbestimmten Rechtsbegriff der «friihzeitigen» An-
horung (Art. 6 Abs. 1 ArGV 3) kann an die Ausfiihrungen zur rechtzeitigen Infor-
mation erinnert werden.3

624 MULLER, 229.

625 FRITZ/SCHULER, 48.

626 MULLER, 229; WYLER/HEINZER, 1204.

627 FRITZ/SCHULER, 48.

628 GEISER 2009, 19.

629 ygl. FURER 2009a, 157.

630 WILDHABER 2011, 386; FRITZ/SCHULER, 48.

61 WILDHABER 2011, 386.

632 Siehe S. 102; vgl. die lapidare Feststellung, dass die Anhérung zu spit kommt, wenn

Uberwachungsskandale in der Presse erscheinen: COLLIER, 7.
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Zu ergiinzen ist, dass die aktive Rolle in der Mitsprache die Verpflichtung der Ar-
beitnehmer mit sich bringt, die Arbeitgeberin in der Durchfithrung der Vorschrif-
ten liber den Gesundheitsschutz zu unterstiitzen (Art. 6 Abs. 3 Satz 2 ArG i.V.m.
Art. 10 ArGV 3). Dies umfasst insbesondere eine Meldepflicht, wenn der Arbeit-
nehmer Mingel feststellt, welche den Gesundheitsschutz beeintrichtigen (Art. 10
Abs. 2 Satz 2 ArGV 3).

3.5.4 Fehlendes Mitentscheidungsrecht

Die stirkste Form der Mitwirkung ist das Mitentscheidungsrecht. Hier haben die
Arbeitnehmer bzw. deren Vertretung das Recht, sich unmittelbar am Entscheidungs-
prozess zu beteiligen, wobei das Ausmass der Mitentscheidung variieren kann.®*
Mitentscheidungsrechte haben Arbeitnehmer namentlich in Bezug auf die Arbeits-
und Ruhezeit (z.B. Art. 10 Abs. 2 Satz 1 ArG) und den Sonderschutz fiir schwangere
Frauen und stillende Miitter (z.B. Art. 35a Abs. 1 und 3 ArG).%** Im Zusammenhang
mit der Uberwachung am Arbeitsplatz sieht das Gesetz jedoch kein Mitentschei-
dungsrecht vor (vgl. Art. 6 Abs. 3, Art. 48 ArG). Diese Rechtslage entspricht den
Anforderungen des Europarats®® und der IAO%¢ an die Mitwirkung bei der automa-
tisierten Bearbeitung von Daten iiber Arbeitnehmer. Durch das Ausbleiben von Mit-
entscheidungsrechten bei People Analytics unterscheidet sich die Rechtslage in der

Schweiz aber von derjenigen in Deutschland®’ und Osterreich.%*®

633 Denkbar sind ein Zustimmungsrecht oder ein Vetorecht: FRITZ/SCHULER, 23.

634 Liste der Gesetzesbestimmungen mit Mitentscheidungsrechten: FRITZ/SCHULER, 23.

635 Der Europarat empfiehlt lediglich, vor der Einfiihrung von People Analytics-Projekten

die Zustimmung der Arbeitnehmervertretung einzuholen, sofern das innerstaatliche
Recht keine anderen geeigneten Rechtsgarantien vorsieht: Europarat 2015, N 20.2.
Vgl. Europarat 2015, N 21.c. Vgl. Europarat 2016b, 44.

036 «Informed and consultedy: TLO, Ziff. 12.2.

97 Der Betriebsrat hat ein zwingendes Mitbestimmungsrecht bei der Einfiihrung und An-

wendung von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten oder
die Leistung der Arbeitnehmer zu iiberwachen (§ 87 Abs. 1 Nr. 6 Betriebsverfassungs-
gesetz vom 15.01.1972, zuletzt gedndert 18.12.2018). Dieses deckt bedingt durch die
umfassendere Nutzung von IT in der digitalen Arbeitswelt mittlerweile praktisch einen
grossen Teil des Einsatzes von Hard- und Software ab: BMAS 2017, 149. BENECKE,
N 280.

Zu ihrer Rechtswirksamkeit bediirfen der Zustimmung des Betriebsrats Personalfrage-

bogen, Kontrollmassnahmen und technische Systeme zur Kontrolle der Arbeitnehmer
(§ 96 Abs. 1 Ziff. 2 und 3 Arbeitsverfassungsgesetz vom 14.12.1973, zuletzt gedndert

638
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3.6 Zwischenfazit: Rechtsprobleme vom
Kontext abhangig

People Analytics forciert das Machtungleichgewicht in Arbeitsverhiltnissen. Dies
kann zu rechtlich problematischen Folgeerscheinungen wie Personlichkeitsverlet-
zungen, Diskriminierungen oder Verletzungen der Mitwirkungsrechte fiihren.
Diese Probleme betreffen sowohl Individuen (bei Personlichkeitsverletzungen und
direkten Diskriminierungen) als auch Gesellschaftsgruppen (bei indirekten Diskri-
minierungen und Verletzungen von Mitwirkungsrechten).

Doch nach der vorliegend vertretenen Meinung sind nicht immer Rechtsprobleme
mit People Analytics verbunden. Beispielsweise hidngen die subjektiven Erwar-
tungen an den Schutz der Privatsphidre vom Kontext ab, sodass die identische An-
wendung in einem Betrieb zu Privatsphireverletzungen fithren kann, im andern
jedoch nicht.®* Ferner kann etwa eine Anwendung aus der Sicht einer Einzelper-
son diskriminierend sein, wéhrend sie fiir gesamte Gruppen von Betroffenen ge-
rechte Resultate hervorbringt.®*’ Daher ist eine differenzierte Sicht auf People
Analytics erforderlich. Es kann nicht das Ziel sein, People Analytics von Grund
auf zu verbieten. Stattdessen sind rechtliche Optionen gesucht, die der sich ver-
steifenden Machtasymmetrie entgegenwirken und die ndtige Flexibilitét in die Ar-
beitsbezichungen zuriickbringen. Zur Priifung dieser Optionen ist im Folgenden
zunichst zu fragen, welche rechtlichen Erlasse iiberhaupt fiir People Analytics re-
levant sind (dazu sogleich).

19.11.2019). Es handelt sich um notwendige erzwingbare Betriebsvereinbarungen:
KNAPP/HAAS, 82.

039 Siehe S. 85-86.
640 Giehe S. 97.
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4.1 Ubersicht

Um den in Kapitel 3 beschriebenen Rechtsproblemen zu begegnen, ist zu priifen,
welche Erlasse auf die entsprechenden Sachverhalte anwendbar sind. Vor dem Ri-
siko der Personlichkeitsverletzungen schiitzen der arbeitsrechtliche und der daten-
schutzrechtliche Personlichkeitsschutz sowie der offentlich-rechtliche Arbeit-
nehmer-Gesundheitsschutz (dazu sogleich, Unterkapitel 4.2—4.4, S. 107-115).
Zum Schutz vor Diskriminierungen bestehen spezifische Diskriminierungsverbote
und ein allgemeines arbeitsrechtliches Diskriminierungsverbot (Unterkapitel 4.5,
S. 115-126). Das Mitwirkungsrecht ist zu betrachten (Unterkapitel 4.6, S. 126—127).
Ferner sind das Strafrecht, die EMRK und die verfassungsrechtlichen Grundrechte
sowie weitere volkerrechtliche Erlasse zu beriicksichtigen (Unterkapitel 4.7—4.9,
S. 127-131).

4.2 Arbeitsrechtlicher Persdnlichkeitsschutz

Schutz vor unrechtmaissigen Personlichkeitsverletzungen durch People Analytics
bietet der allgemeine zivilrechtliche Personlichkeitsschutz gemiss Art. 27 und
28 ff. ZGB. Zudem sind die arbeitsvertraglichen Bestimmungen einzuhalten
(Art. 319 ff. OR). Die Fiirsorgepflicht auferlegt der Arbeitgeberin, die Personlich-
keit des Arbeitnehmers im Arbeitsverhéltnis zu achten und zu schiitzen, auf dessen
Gesundheit gebiihrend Riicksicht zu nehmen und fiir die Wahrung der Sittlichkeit
zu sorgen (Art. 328 Abs. 1 Satz 1 OR).

Zu beachten sind gegebenenfalls spezifische arbeitsrechtliche Bestimmungen, die
in einzelnen Betrieben relevant sind. Zu denken ist an zwingende (normative)
Mindestarbeitsbedingungen geméss Gesamtarbeitsvertragen (vgl. Art. 357 OR),
an Betriebsordnungen (Art. 37-39 ArQG), an Personalreglemente und an Vereinba-
rungen im Einzelarbeitsvertrag.54!

41 Zur Rangordnung der Normen im Arbeitsrecht: FRITZ/SCHULER, 28.
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4.3 Datenschutzrechtlicher
Personlichkeitsschutz

4.3.1 Schweizerisches Datenschutzrecht

Im Informationszeitalter erlangt das Datenschutzrecht im arbeitsrechtlichen Kon-
text eine wichtige Stellung, weil es den Personlichkeitsschutz im Bereich von Da-
tenbearbeitungen konkretisiert.**> Trotz dieser zunehmenden Bedeutung existiert
nur eine generalklauselartige privatrechtliche Bestimmung zum Datenschutz im
Arbeitsverhiltnis:*** Als Ausfluss der Fiirsorgepflicht®* ist der Arbeitgeberin die
Bearbeitung von Daten iiber den Arbeitnehmer, welche nicht seine Eignung fiir
das Arbeitsverhiltnis betreffen oder zur Durchfiihrung des Arbeitsvertrags erfor-
derlich sind, verboten (Art. 328b Satz 1 OR). Die Schweiz kennt keinen spezifi-
schen Erlass iiber den Arbeitnehmer-Datenschutz. Diese Rechtslage trifft auch auf
Deutschland, das einen Entwurf fiir ein Gesetz zum Beschéftigtendatenschutz dis-
kutiert und verworfen hat,**> und auf Osterreich®*®
Arbeitnehmer-Datenschutz-Richtlinie kommen desgleichen nicht voran.

zu. EU-Vorarbeiten zu einer
647

Im Arbeitsverhiltnis gelten im Ubrigen die (allgemeinen) Bestimmungen des
DSG (Art. 328b Satz 2 OR). Sie ergiinzen den allgemeinen zivilrechtlichen Per-
sonlichkeitsschutz und lassen dieses System (Art. 28 ff. ZGB) dem Grundsatz
nach unverindert.*® Fiir die vorliegend zu untersuchenden privatrechtlichen
Arbeitsverhiltnisse sind die bundesrechtlichen Bestimmungen massgeblich; die
kantonalen Datenschutzerlasse treten in den Hintergrund, einerseits weil das Bun-

42 MEIER PHILIPPE, N 332. Vgl. WOLFER, N 612. Datenschutzrecht als Teilgebiet des
rechtlichen Autonomieschutzes besonders bedeutsam: HOFFMANN-RIEM, 39.

643 WOLFER, N 641.

644 vor In-Kraft-Treten des Art. 328b OR (01.07.1993) floss die Pflicht der Arbeitgeberin,
die Daten des Arbeitnehmers zu schiitzen, aus Art. 328 OR: RIESSELMANN-SAXER, 5.

645§ 26 BDSG als einzige gesetzliche Regelung, in der es spezifisch um den Umgang mit

Daten aus einem Beschéftigungsverhiltnis geht: HARTING, N 343; ergebnislose Ge-
sprache zum Entwurf eines Gesetzes zum Beschéftigtendatenschutz am 25.08.2010:
WYBITUL/SCHULTZE-MELLING, N 14; endgiiltige Zuriickstellung des Gesetzesentwurfs
am 26.02.2013: OWSCHIMIKOW, 47.

Der Begriff «Arbeitnehmerdatenschutz» ist der dsterreichischen Rechtsordnung fremd
und ein eigenes Arbeitnehmer-Datenschutzrecht ist nicht vorgesehen: GORICNIK/
GRUNANGER, N 1.2; KNAPP/HAAS, 79.

647 SCHAAR 2007, 208.
648 AEBI-MULLER, N 580.

646
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4.3 Datenschutzrechtlicher Personlichkeitsschutz

desrecht entgegenstehendem kantonalem Recht vorgeht (Art. 49 Abs. 1 BV), an-
dererseits weil die kantonalen Datenschutzerlasse nur fiir die Bearbeitung von Per-
sonendaten durch kantonale o6ffentliche Organe gelten (vgl. etwa Art. 2 Abs. 1
DSG SG).

4.3.2  Europaisches Datenschutzrecht

a) Datenschutz-Grundverordnung der Europaischen Union

Die DSGVO verédndert die digitale Welt spiirbar, indem sie Betroffene verstarkt
schiitzt und die Anforderungen an die Verantwortlichen der Datenbearbeitung er-
hoht.%° Die DSGVO hat als Verordnung allgemeine Geltung. Sie ist in allen ihren
Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat der Européischen
Union (Art. 288 Abs. 2 AEUV). Aus Sicht der Schweiz ist der im Vergleich zur
DSRL substanziell erweiterte raumliche Anwendungsbereich der DSGVO (Art. 3
DSGVO) folgenreich.®*® Die Fille, in denen die DSGVO auf Sachverhalte mit
Schweiz-Bezug anwendbar ist, sind nachfolgend darzulegen.

Das Marktortprinzip®! hat zur Folge, dass ausserhalb der EU domizilierte Unter-

652

nehmen von der DSGVO erfasst werden konnen.®* Die aus Sicht einer in der

Schweiz operierenden Arbeitgeberin wichtige Bestimmung zur territorialen Gel-
tung ist Art. 3 Abs. 2 lit. b DSGVO: Die EU-Verordnung findet Anwendung auf
die Bearbeitung personenbezogener Daten von betroffenen Personen, die sich in
der EU befinden, durch einen nicht in der EU niedergelassenen Verantwortlichen
oder Auftragsbearbeiter, wenn die Datenbearbeitung im Zusammenhang damit

649 BURRI/SCHAR, 105.

650 BURRI/SCHAR, 107. Zu konkretisieren ist jedoch, dass die Erweiterung im Einklang mit
der Rechtsprechung des EuGH zur extraterritorialen Anwendung der DSRL steht. Die
DSRL erfasste spétestens seit dem Entscheid gegen Google Spain im Jahr 2014 Da-
tenbearbeitungstitigkeiten, die auf die Einwohner von EU-Staaten ausgerichtet waren.
Insofern darf der weite Geltungsbereich der DSGVO nicht iiberraschen: Urteil EuGH
vom 13.05.2014, Google Spain, C-131/12, EU:C:2014:317, 60. Die DSGVO ist fiir die
Schweiz als Nicht-EU-Mitgliedstaat nicht direkt anwendbar, entfaltet aber aufgrund
des Anwendungsbereichs in gewissen Féllen extraterritoriale Wirkung: Datenschutz-
beauftragter des Kantons Ziirich, 1.

651 FRANZEN, 320; auch «Kriterium der Zielgruppe»: EDOB 2018b, 3.

52" Das DSG gilt umgekehrt nicht fiir Unternehmen mit Sitz ausserhalb der Schweiz, die

Datenbearbeitungen mit Auswirkungen in der Schweiz vornehmen. Eine entspre-
chende Forderung aus der Vernehmlassung wurde in der Botschaft nicht beriicksich-
tigt: BB12017, 6982.
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steht, das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in
der Union erfolgt. Der Aufenthaltsort der betroffenen Person, nicht etwa ihre
Staatsangehdrigkeit oder ihr Wohnsitz, entscheidet somit iiber die Anwendbarkeit
der DSGVO0.%3 Die DSGVO entfaltet extraterritoriale Wirkung fiir eine Schweizer
Arbeitgeberin, die dienstlich zur Verfligung gestellte Mobiltelefone ihrer im EU-
Ausland titigen oder auf Dienstreise befindlichen Arbeitnehmenden iiberwacht. %5
Unter die DSGVO fallen auch (Online-)Bewerbungsverfahren von Schweizer Ar-
beitgeberinnen, wenn Verhaltensdaten von Bewerbenden im EU-Raum bearbeitet
werden.®5 Dies diirfte beispielsweise zutreffen, wenn schweizerische Unterneh-
men Softwares verwenden, die ermitteln, ob jemand kreativ ist (z.B. die Software
von Evolv), wie sich ein Internetnutzer aktuell verhilt (z.B. die Lésungen von Ta-
lentwunder oder Joberate), oder wenn ein Chatbot Gespriache mit Bewerbern aus
dem EU-Raum fiihrt (z.B. Mya von L’Oréal).5>

Die DSGVO sieht drei weitere Fille der extraterritorialen Wirkung vor: Ebenfalls
eine Auspriagung des Marktortprinzips ist die Erfassung von Datenbearbeitungen
bei Waren- oder Dienstleistungsangeboten in der EU (Art.3 Abs.2 lit.a
DSGVO), worunter jedoch nicht die Datenbearbeitungen im Zusammenhang mit
Arbeitsvertrigen subsumiert werden konnen.®¥” Dariiber hinaus gilt die DSGVO
bei Titigkeiten einer Niederlassung in der EU (Sitzprinzip, Art. 3 Abs. 1
DSGVO0)®® und bei Verantwortlichen, die aufgrund des Vélkerrechts dem Recht

653 EDOB 2018b, 4; METILLE/ARASTEH, 142.
654 DAEDELOW 2017, 37.
655 Vgl. DAEDELOW 2017, 37.

656 Siehe S. 43-44.

657 Die DSGVO enthilt keine genaue Definition des Begriffs «Waren- und Dienstleis-

tungsangebot»: EDOB 2018b, 6. Gemiss dem Europiischen Datenschutzausschuss
qualifiziert die Bearbeitung von Mitarbeiterdaten durch ein Unternehmen aus einem
Nicht-EU-Staat zum Zweck der Gehaltszahlung weder als Dienstleistungsangebot
noch als Verhaltensiiberwachung: EDSA 2018, 16-17. In diesem Sinne diirfte die
DSGVO auch keine Wirkung entfalten, wenn schweizerische Arbeitgeber Stellenaus-
schreibungen an den EU-Raum richten.

658 Sitzprinzip: FRANZEN, 320. Somit gilt die DSGVO fiir Schweizer Handelsgesellschaf-
ten, die im EU-Raum personenbezogene Daten ihrer Arbeitnehmer bearbeiten, unmit-
telbar und verbindlich: DAEDELOW 2017, 34. Auch unterliegt es der DSGVO, wenn
der EU-Hauptsitz Daten der Mitarbeiter einer Schweizer Zweigniederlassung bearbei-
tet: DAEDELOW 2017, 37. Die vorliegende Arbeit konzentriert sich auf Arbeitsverhilt-
nisse, bei denen die Arbeitgeberin Sitz in der Schweiz hat und der Arbeitnehmer seine
Arbeit in einer Schweizer Betriebsstitte verrichtet. Konstellationen mit Konzerngesell-
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eines EU-Mitgliedstaats unterliegen (Art. 3 Abs. 3 DSGVO). Diese Tatbestinde
sind nicht Gegenstand der vorliegenden Untersuchung.

Der sachliche Anwendungsbereich der DSGVO erstreckt sich auf die ganz oder
teilweise automatisierte Bearbeitung personenbezogener Daten sowie auf die
nichtautomatisierte Bearbeitung personenbezogener Daten, die in einem Dateisys-
tem gespeichert werden (Art. 2 Abs. 1 DSGVO). Personlich erfasst werden insbe-
sondere natiirliche und juristische Personen, die allein oder gemeinsam mit ande-
ren iiber die Zwecke und Mittel der Bearbeitung von personenbezogenen Daten
entscheiden (sog. Verantwortliche, Art. 4 Nr. 7 DSGVO). In zeitlicher Hinsicht
gilt die DSGVO seit dem 25.05.2018 (Art. 99 Abs. 2, vgl. Art. 94 Abs. 1
DSGVO). Somit ist bei People Analytics-Projekten, die (extra-)territorial von der
DSGVO erfasst werden, auch der sachliche, personliche und zeitliche Geltungs-
bereich der DSGVO eroffnet.

Nicht nur bei People Analytics-Projekten zur Beobachtung des Verhaltens von
Personen im EU-Raum entfaltet die DSGVO extraterritoriale Wirkung. Fiir viele
andere Schweizer Arbeitgeber entfaltet die DSGVO eine starke mittelbare Wir-
kung in dem Sinne, dass sie ihre People Analytics-Praktiken — ob mehr oder we-
niger freiwillig — am Schutzniveau der DSGVO ausrichten. Hierfiir gibt es eine
Reihe von Griinden: Erstens, das Ubereinkommen 108 des Europarats ist fiir die
Schweiz bindend und gibt ein dhnliches Schutzniveau wie dasjenige der DSGVO
vor.%® Die Schweiz hat vor, auch das iiberarbeitete Ubereinkommen 108 zu rati-
fizieren,®° welches am 18.05.2018 verabschiedet worden ist.?®! Die DSGVO stellt
eine Staatenpraxis dar, die im Rahmen der volkerrechtlichen Auslegung des Uber-
einkommens 108 beriicksichtigt werden muss, weil die Mehrheit der Vertrags-
staaten des Ubereinkommens 108, nimlich alle EU- und EWR-%? Staaten, sie an-
wendet.®3 Zweitens, wenn die Kommission beschliesst, dass ein betreffendes
Drittland ein angemessenes Schutzniveau bietet, ist unter der DSGVO eine Uber-
mittlung personenbezogener Daten an dieses Drittland ohne besondere Genehmi-
gung zuldssig (Art. 45 Abs. 1 DSGVO). Um diesen Wettbewerbsvorteil zu erlan-

schaften oder Zweigniederlassungen in der EU sind nicht Teil des vorliegenden For-
schungsgegenstands.

659 FRErL, N 26. Siehe zum Ubereinkommen 108 S. 129-130.
660 EDOB 2018a, 12. Siche auch S. 129-130.

66! Europarat 2018b.

62 v gl. Uberschrift zur DSGVO: «Text fiir den EWR».

663 FREr, N 26.
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gen, strebt die Schweiz eine Erneuerung des Angemessenheitsbeschlusses und
somit ein gleichwertiges Datenschutzniveau wie in der EU an.®®* Drittens, die
Schweiz muss die der DSGVO sehr dhnliche Richtlinie 2016/680, die zum Schen-
gen-Besitzstand gehort, im Bereich der Strafverfolgung umsetzen. %

b) Nationale Bestimmungen der Mitgliedstaaten der
Europaischen Union betreffend Beschaftigtendaten

Fiir den Bereich des Datenschutzes am Arbeitsplatz ldasst die DSGVO Raum fiir
konkretisierende nationale Bestimmungen (sog. Offnungsklausel).*®® Die EU-Mit-
gliedstaaten «konnen durch Rechtsvorschriften oder durch Kollektivvereinbarun-
gen spezifischere Vorschriften zur Gewédhrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Bearbeitung personenbezogener Beschiftigtendaten im
Beschiftigungskontext, insbesondere fiir Zwecke der Einstellung, der Erfiillung
des Arbeitsvertrags einschliesslich der Erfiillung von durch Rechtsvorschriften o-
der durch Kollektivvereinbarungen festgelegten Pflichten, des Managements, der
Planung und der Organisation der Arbeit, der Gleichheit und Diversitdt am Ar-
beitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des Schutzes des
Eigentums der Arbeitgeber oder der Kunden sowie fiir Zwecke der Inanspruch-
nahme der mit der Beschéftigung zusammenhéngenden individuellen oder kol-
lektiven Rechte und Leistungen und fiir Zwecke der Beendigung des Beschifti-
gungsverhdltnisses vorsehen» (Art. 88 Abs. 1 DSGVO). Diese konkretisierenden
nationalen Bestimmungen der EU-Mitgliedstaaten miissen Schweizer Arbeitge-
bende zusitzlich einhalten, sofern sie Beschiftigtendaten aus dem jeweiligen

664 Schweizerischer Bundesrat 2018; FREL N 26. Schweizer Unternehmen séhen sich bei
ausbleibender Erneuerung des Angemessenheitsbeschlusses mit einem deutlichen
administrativen Mehraufwand konfrontiert: HUSI-STAMPFLI, N 22. Der Angemessen-
heitsbeschluss ist ein Wettbewerbsvorteil fiir den betreffenden Drittstaat: GILBERT,
256. A.M. BENz NicoLA, Die neue Datenschutzverordnung der EU aus Sicht der
Schweiz, NZZ vom 18.06.2018, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020):
Ein Entzug des Angemessenheitsstatus hitte nur geringfligige Konsequenzen, da es
andere Moglichkeiten fiir die Ubermittlung von Daten in Léinder ohne adiquates
Schutzniveau gebe. — Es wird bezweifelt, ob die Schweiz die Angemessenheit unter
dem rev-DSG fortfiihren kann, weil der EDOB weniger Kompetenzen haben wird als
seine europdischen Amtskollegen (fiir Sanktionen sind in der Schweiz ausschliesslich
die Strafverfolgungsbehdrden zusténdig); zudem sind die Sanktionen aufgrund der ge-
ringeren Bussgeldbetrige und der reduzierten strafbaren Tatbestéinde milder als in der
EU: FreL, N 67.

665 FRgr N 26.
666 DAEDELOW 2017, 35.
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EU-Land bearbeiten und dieses Land von seiner Erméchtigung Gebrauch ge-
macht hat.%%

Es ist umstritten, ob die konkretisierenden mitgliedstaatlichen Bestimmungen
strenger ausfallen diirfen als die DSGVO. Solange der EuGH {iber diese Frage
nicht entschieden hat, verbleibt eine gewisse Rechtsunsicherheit. Gewichtige
Griinde sprechen fiir die Zuléssigkeit strengerer nationaler Bestimmungen.®%® Die-
sen Schluss legt das historische Auslegungselement nahe, das bei jungen Erlassen
stiirker als bei alten zu betonen ist:® Der Vorschlag der Kommission, mit Art. 88
DSGVO lediglich Regelungen «in den Grenzen dieser Verordnung» zuzulassen,
wurde im Gesetzgebungsverfahren verworfen.®’® Auch aus systematischen Uber-
legungen kann die DSGVO fiir den Bereich des Arbeitnehmer-Datenschutzes nur
Mindest-, nicht Hochststandard sein, weil die EU diesbzgl. eine Kompetenz zum
Erlass von «Mindestvorschriften» hat (Art. 153 Abs. 1 lit. b AEUV).*”! Der Um-
stand, dass die DSGVO von Offnungsklauseln durchzogen ist,®”> dimpft die Er-
wartung, der Wechsel von Richtlinie (95/46/EG) zu Verordnung (DSGVO) be-
deute eine Vollharmonisierung.”> Ferner wird vertreten, die Kompetenz zum
Erlass «spezifischerer Vorschriften» (Art. 88 DSGVO) belasse den Mitgliedstaa-
ten mehr Raum als nur ein «ndheres Bestimmeny (wie unmittelbar vorangehend
vorgesehen in Art. 87 DSGVO0).%7* Schliesslich wird meistens die nationale Auf-
sichtsbehorde zustindig sein (vgl. Art. 55-56 DSGVO), womit der Arbeitnehmer-

667 DAEDELOW 2017, 37.

668 Restriktivere nationale Regulierung in engen Grenzen zulissig: DREYER/SCHULZ, 43;

strengere nationale Arbeitnehmerdatenschutzvorschriften zuldssig, wobei der EuGH
das letzte Wort hierzu sprechen wird: GRAF/KRIZANAC, 92. Vgl. OtTO 2015, 362.

669 Vgl. die schweizerische Rechtsprechung: BGE 126 V 103 E. 3b.

670 Siehe die Streichung des Zusatzes «within the limits of this regulationy: Europiisches

Parlament 2014, Art. 82 Abs. 1, und Europédisches Parlament 2014, E. 124. Der Zusatz
«in den Grenzen dieser Verordnungy fehlt nun in E. 155 und Art. 88 DSGVO. CULIK,
102, m.w.H.

671 CuLIk, 103.

672 FEILER.

73 Vgl. CULIK, 102. Nationale Regelungen miissen iiber den Standard der DSGVO hin-
ausgehen, da reine Wiederholungen des EU-Rechts durch nationale Normen unzulés-
sig und damit unwirksam sind: GoLa 2019, N 205.

674 FEILER et al., Art. 8 DSGVO N 2. «Niher bestimmen» bedeutet, dass die Bestimmun-
gen der DSGVO nicht widersprechen diirfen: FEILER et al., Art. §7 DSGVO N 1.
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Datenschutz verfahrenstechnisch eine weitgehend nationale Angelegenheit blei-
ben wird.®”

Die gegenteilige Auffassung versteht den Wortlaut («spezifischere Vorschrifteny,
Art. 88 Abs. 1 DSGVO) als Erméichtigung zu reinen Prézisierungen. Es sei den
Mitgliedstaaten verwehrt, durch nationale Regelungen das Schutzniveau der
DSGVO zu erhdhen oder abzusenken.®’® Dies entspreche dem Harmonisierungs-
gedanken der DSGVO (E. 9-10 DSGVO0).¢”

Nach der hier vertretenen Auffassung bildet die DSGVO einen Mindeststandard,
der durch strengere nationale Bestimmungen verstirkt werden kann. Das mate-
rielle Ziel der DSGVO, die natiirlichen Personen bei der Bearbeitung perso-
nenbezogener Daten zu schiitzen, muss dem formellen Ziel der unionsweiten
Harmonisierung des Datenschutzrechts vorgehen. Es ist somit denkbar, dass EU-
Mitgliedstaaten solche Vorschriften mit extraterritorialer Wirkung erlassen.
Beispielsweise konnte ein Mitgliedstaat die Einwilligung als Rechtfertigungsmog-
lichkeit fiir Datenbearbeitungen im Arbeitskontext ausschliessen.®’® Existieren
solche spezifischeren Vorschriften, sind sie kumulativ zur DSGVO auf die vorlie-
gend interessierenden Sachverhalte anwendbar. Schweizerische Arbeitgeber soll-
ten daher das nationale Recht der EU-Mitgliedstaaten, zu denen sie in Kontakt
stehen, kennen und einhalten.

4.4 Offentlich-rechtlicher Arbeitnehmer-
Gesundheitsschutz

Im Kontext von People Analytics gilt das Verbot von Uberwachungs- und Kon-
trollsystemen zur Verhaltensiiberwachung am Arbeitsplatz (Art. 26 ArGV 3), wel-
ches die Rechtsprechung jedoch gelockert hat.” Arbeitnehmer haben einen zivil-

675 GRAF/KRIZANAC, 105.

676 K AINER/WEBER, 2740; DAEDELOW 2017, 35.

77 Aber: Trotz EU-weit vereinheitlichtem Datenschutzniveau konnten die Mitgliedstaa-

ten andere Bereiche, die den Datenschutz tangieren, heterogen regeln. Unternehmen,
die Zugang zum EU-Markt wollen, miissen sich z.B. in den Bereichen Meinungsiusse-
rungsfreiheit, Gesundheitswesen oder Arbeitsbedingungen mit unterschiedlichen Re-
gulierungen befassen: BURRI/SCHAR, 110-111.

EPINEY/KERN, 53.

67 Siehe spiter, S. 150-154, die Diskussion betreffend Urteil BGer 6B_536/2009 vom
12.11.20009.

678
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rechtlichen Anspruch auf Erfiillung 6ffentlich-rechtlicher Verpflichtungen der
Arbeitgeberin iiber die Arbeit, wenn die Verpflichtung Inhalt des Einzelarbeits-
vertrages sein konnte (Art. 342 Abs. 2 OR). Das erwihnte Uberwachungsverbot
konkretisiert die Pflicht der Arbeitgeberin zum Schutz der Gesundheit der Arbeit-
nehmer (Art. 6 Abs. 1 Satz 1, Art. 6 Abs. 4 ArG) und ist eine 6ffentlich-rechtliche
Norm.%° Somit kénnen Arbeitnehmer die Einhaltung des Uberwachungsverbots
auch zivilrechtlich einfordern. Die Parteien kénnen nicht durch privatrechtliche
Abrede vom Uberwachungsverbot abweichen (vgl. Art. 19-20 OR).%®! Das Uber-
wachungsverbot gilt — als Teil der Vorschriften iiber den Gesundheitsschutz —
grundsitzlich fiir alle privatrechtlichen Arbeitsverhéltnisse, einschliesslich gegen-
tiber Arbeitnehmern, die eine hohere leitende Tétigkeit oder eine wissenschaft-
liche oder selbststdndige kiinstlerische Tétigkeit ausiiben (Art. 3a lit. b ArG),
ebenso gegeniiber Lehrern an Privatschulen (Art. 3alit. ¢ ArG).%%2 Dadurch ist sein
Anwendungsbereich wesentlich breiter als derjenige der iibrigen Bestimmungen
des ArG (vgl. Art. 1 Abs. 1 i.V.m. Art. 3 lit. d—e ArG).

4.5 Diskriminierungsschutz

4.5.1 Beschrankter Geltungsbereich
der Diskriminierungsverbote

Die Analytik diskriminiert begriffsnotwendig zwischen Individuen, die statistisch
dhnlich erscheinen, und solchen, die statistisch verschieden sind.®® In der Schweiz
fehlt ein umfassender Spezial-Erlass zum arbeitsrechtlichen Verbot von Diskrimi-
nierungen, wie er etwa in Deutschland mit dem Allgemeinen Gleichbehandlungs-
gesetz (AGG) existiert.®®* Stattdessen gilt der Grundsatz der privatrechtlichen Ver-

980 vgl. die verfassungsrechtlichen Grundlagen gemiss der Priambel des ArG und die

SR-Nummer 822.11 (Einteilung in der Abteilung 8, «Gesundheit — Arbeit — Soziale
Sicherheit»).

%81 Vgl STREIFF/VON KAENEL/RUDOLPH, Art. 341 OR N 2.

%82 MULLER, 252. Auch die 6ffentlich-rechtlichen Arbeitsverhiltnisse von Verwaltungen

des Bundes, der Kantone und Gemeinden sowie von Lehrern, Fiirsorgern, Erziehern
und Aufsehern in Anstalten werden erfasst (Art. 3a lit. a und ¢ ArG).

683 Siehe S. 88.

%84 In Deutschland existiert mit dem Allgemeinen Gleichbehandlungsgesetz (AGG) ein

umfassendes arbeitsrechtliches Diskriminierungsverbot: WILDHABER et al., 470. Der
Bundesrat hat den Erlass eines allgemeinen Antidiskriminierungsgesetzes bis anhin
stets abgelehnt: WILDHABER et al., 470. Indirekter Diskriminierungsschutz in der
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tragsfreiheit (Art. 19 Abs. 1 OR), die Teil der verfassungsrechtlich geschiitzten
Wirtschaftsfreiheit ist (Art. 27 BV).%%5 Im Privatrecht geht die Vertragsfreiheit
grundsitzlich dem Gleichbehandlungsgebot vor.%8¢

Besondere gesetzliche Diskriminierungsverbote schrianken jedoch die Vertrags-
freiheit ein.®®’ Spezialgesetze schiitzen insbesondere die Persdnlichkeitsmerkmale
Geschlecht (Art. 3 GIG),%®® Erbgut bzw. genetische Abstammung (Art. 4 GUMG)%%°
und Heimarbeit (Paritdtslohn gemiss Art. 4 Abs. 1 HArG).%*® Auch das Merkmal
der Staatsangehorigkeit geniesst Rechtsschutz, wodurch sich der schweizerische
und der europidische Diskriminierungsschutz vom Arbeitsvolkerrecht abheben,
welches die Staatsangehorigkeit nicht unter den Diskriminierungskriterien auf-
fiihrt oder sogar ausdriicklich davon ausnimmt:®' Der Status des Wanderarbeit-
nehmers steht in grenziiberschreitenden Sachverhalten unter Diskriminierungs-
schutz (Art. 2, Art. 7 lit. a FZA sowie Anhang I Art. 9 Abs. 1 und 4 FZA).%? Des
Weiteren ist die Erteilung einer Bewilligung fiir die Beschiftigung auslédndischer
Arbeitskrifte an die Voraussetzung gekniipft, dass Arbeitgeberinnen den auslén-
dischen Arbeitnehmenden bei gleicher Arbeit die gleichen Lohn- und Arbeitsbe-
dingungen gewiihren wie den schweizerischen Arbeitnehmenden (Art. 22 AIG).%3

Der verfassungsrechtliche Schutz der Rechtsgleichheit statuiert in einer nicht ab-
schliessenden («namentlichen») Liste den Schutz von neun die Identitét des Men-
schen priagenden Merkmalen (Art. 8 Abs. 2 BV). Diese sind die Herkunft und
Rasse, das Geschlecht und Alter, die Sprache und soziale Stellung, die Lebens-

Schweiz nur ansatzweise vorhanden: WILDHABER 2017, 215; zum AGG: DzIDpA, 543.
Zu beachten ist auch, dass die DSGVO, anders als das DSG, explizit auf das Risiko
der Diskriminierung hinweist (vgl. E. 71 Abs. 2, E. 75, E. 85 Satz 1 DSGVO).

685 PARLI 2009, N 1547,

86 Mit Bezug auf den Vertragsinhalt seien grundsitzlich «beliebige Differenzierungen

zwischen den einzelnen Vertragspartnern erlaubt»: CHK OR AT-Kur, Art. 19-20 OR,
NS5.

687 WILDHABER et al., 471-472.

688 Gestiitzt auf das GIG sind auch Fragen zur Eignungsabklirung nach bevorstehenden

Militardienstpflichten unzuldssig: PARLI 2018, N 17.40.

689 WILDHABER ef al., 471-472.

690 PARLI 2009, N 8.

91 PARLI 2009, N 1555.

92 WILDHABER ef al., 472; PARLI 2009, N 8; unmittelbare Drittwirkung des FZA: PARLI
2019, N 30.

693 PARLI 2009, N 8.
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form, (religidse, weltanschauliche oder politische) Uberzeugung und eine allfil-
lige (korperliche, geistige oder psychische) Behinderung. Die Rechtsgleichheit
entfaltet auf privatrechtliche Arbeitsvertrige bloss indirekt Drittwirkung (vgl.
Art. 35 Abs. 3 BV), abgesehen von der direkten Drittwirkung des Gebots des glei-
chen Lohns fiir gleichwertige Arbeit von Mann und Frau (Art. 8 Abs. 3 Satz 3
BV). Das grundsitzliche Fehlen einer direkten Verpflichtung Privater durch die
Rechtsgleichheit erhellt etwa aus dem Umstand, dass das Merkmal einer korperli-
chen, geistigen oder psychischen Beeintrachtigung ausdriicklich nur in 6ffentlich-
rechtlichen Arbeitsverhéltnissen des Bundes geschiitzt wird (vgl. Art. 3 lit. g,
Art. 13 BehiG).%%

Insgesamt stellt sich der schweizerische arbeitsrechtliche Diskriminierungsschutz
als Flickenteppich heraus, weil grundsatzlich die privatrechtliche Vertragsfreiheit
vorherrscht und nur punktuelle Diskriminierungsverbote existieren.®®® Persénlich-
keitsmerkmale bleiben schutzlos, wenn sie nicht explizit auf Verfassungs- oder
Gesetzesstufe als diskriminierungssensibel deklariert werden.

Der eingeschrinkte Geltungsbereich des Diskriminierungsschutzrechts macht sich
bei People Analytics bemerkbar, wenn die Belegschaft ad hoc in beliebige Grup-
pen eingeteilt wird, die sich nicht durch ein anerkanntes diskriminierungssensibles
Merkmal auszeichnen.®® Fiir diese Form der Unterscheidung nach Personlich-
keitsmerkmalen, die nicht durch ein Spezialgesetz oder Art. 8 Abs. 2—4 BV ge-
schiitzt sind, wird vorliegend die Bezeichnung «Lifestyle-Diskriminierung» ver-
wendet.®” Besonders aus den USA sind Fille der Lifestyle-Diskriminierung
bekannt. In der Bewerbungsphase lehnen verschiedene Arbeitgeberinnen verteilt
iiber alle US-Gliedstaaten Raucher generell ab.®® Ein texanisches Spital hat eine
Richtlinie gegen die Einstellung von schwer {ibergewichtigen Personen erlas-
sen.®”? Fiir gewisse Arbeitgeberinnen ist massgebend, mit welchem Browser ein

094 Vgl. WILDHABER et al., 471. Auch in den USA stellt dies in der Regel keine verbotene
Diskriminierung dar: CHK OR BT 2-EMMEL, Art. 328 OR, N 6. In Deutschland aber
wire ein Algorithmus, der Bewerbungen aussortiert, weil er eine Schwerbehinderung
des Bewerbers erkennt und negativ bewertet, unzuléssig: DzIDA, 543.

95 Siehe S. 115-117. Vgl. WILDHABER e al., 471.

096 Vgl. WILDHABER ef al., 474, MITTELSTADT, 475-476, und FAVARETTO et al., 11.

97 S0 auch: PARIsI, 320.

%98  ROBERTS, 573.

09 Keine Einstellung ab einem Body-Mass-Index von 35 im Citizens Medical Center:

ROBERTS, 574; Diskriminierung wegen Ubergewichts und Rauchens: AJUNWA/CRAW-
FORD/SCHULTZ, 767.
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Bewerber seine Unterlagen hochlddt.”® Erhohter Blutdruck und positive Nikotin-
Testresultate haben zu Kiindigungen gefiihrt.”®! Die Arbeitgeberin kann ihren Ent-
scheidungen auch weitere Kriterien zugrunde legen: Bewegungsgewohnheiten
von Arbeitnehmern konnen iiber deren Impulsivitat und Ungeduld sowie iiber Al-
kohol- und Drogenmissbrauch, Essstorungen und Rauchgewohnheit Aufschluss
geben.”®? Verzeichnet ein Wearable’” einen unruhigen Schlaf, kann dies auf psy-
chologische Probleme, verminderte kognitive Leistung, Wut, Depressionen oder
Gesundheitsprobleme hinweisen.”® Fiir Arbeitgeberinnen, die den innerbetriebli-
chen sozialen Graphen messen, ist relevant, wo und wann Arbeitnehmer zu Mittag
essen’” und welche Sympathien und Antipathien sowie welche Dynamiken zwi-
schen Personen bestehen.” Aus den Aufzeichnungen resultieren individuelle Ri-
sikoprognosen, gegebenenfalls in Kombination mit weiteren Kontextdaten wie der
Kreditwiirdigkeit oder der Tatsache, ob jemand allein lebt.”"

Den erwihnten Lifestyle-Kriterien ist gemeinsam, dass sie nicht durch die Rechts-
ordnung als diskriminierungssensibel eingestuft werden.”® Dies konnte darauf zu-
riickzufiihren sein, dass die Lifestyle-Kriterien tendenziell an ein Verhalten der
betroffenen Person ankniipfen und nicht an ein Personlichkeitsmerkmal.”® Der
rechtliche Schutz ldsst sich beispielhaft am Kriterium des Ubergewichts nach-
zeichnen: Gemiss dem EuGH besteht im EU-Recht «kein allgemeines Verbot der
Diskriminierung wegen Adipositas als solcher in Beschiftigung und Beruf».”'°

700 DAEDELOW 2018, N 38.

701 paris, 320.

702 paRisI, 332.

703 Siehe zum Begriff «Wearable» S. 25-26.

704 paRisI, 332.

705y gl. BURDON/HARPUR, 680. Siehe zum innerbetrieblichen sozialen Graphen S. 56.

706 STRAHILEVITZ 2013, 2024.

707 ROWLAND CHRISTOPHER, With fitness trackers in the workplace, bosses can monitor

your every step — and possibly more, The Washington Post vom 16.02.2019, abrufbar
unter <www.washingtonpost.com> (besucht am 31.05.2020).

708 Adipositas und Raucherstatus auch in den USA nicht diskriminierungsrechtlich ge-

schiitzt: AJUNWA/CRAWFORD/FORD, 478.

709 ROBERTS, 571. Die USA schiitzen Arbeitnehmer auf Bundesstaatsebene nur vor merk-

malsbezogener Diskriminierung: ROBERTS, 634. Die Gliedstaaten schiitzen Arbeitneh-
mer zu unterschiedlichen Graden auch vor verhaltensbezogener Diskriminierung:
ROBERTS, 634.

710 Urteil EuGH vom 18.12.2014, Kaltoft, C-354/13, EU:C:2014:2463, N 40.
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Eine Ausnahme besteht aber dann, wenn die Unterscheidung nach einem Life-
style-Kriterium mit der Diskriminierung aufgrund eines verpdnten Diskriminie-
rungsmerkmals gleichzusetzen ist: Der EuGH behandelt die Adipositas eines
Arbeitnehmers als eine «Behinderungy im Sinne der Richtlinie 2000/78/EG be-
treffend die Gleichbehandlung in Beschiftigung und Beruf, wenn das Uberge-
wicht eine Einschrinkung mit sich bringt, die unter anderem auf physische, geis-
tige oder psychische Beeintrichtigungen von Dauer zuriickzufiihren ist. Zudem ist
vorausgesetzt, dass diese Beeintridchtigungen den Arbeitnehmer in Wechselwir-
kung mit verschiedenen Barrieren an der vollen und wirksamen Teilhabe am Be-
rufsleben, gleichberechtigt mit den anderen Arbeitnehmern, hindern kdnnen.”!!
Die sozialversicherungsrechtliche Rechtsprechung des Bundesgerichts zielt in
eine dhnliche Richtung: Adipositas begriindet fiir sich allein keine (teilweise) Ar-
beitsunfihigkeit.”'? Adipositas kann jedoch eine Invaliditit bewirken, die zum Be-
zug von Rentenleistungen berechtigt, wenn sie korperliche oder geistige Schiden
verursacht oder die Folge von solchen Schiden ist.”!® Eine vergleichbare Rechts-
lage besteht in den USA.7!4

Der mangelnde Schutz von Lifestyle-Kriterien kann sich als diskriminierungs-
rechtliches Problem erweisen. Dies ist am Beispiel der Browseranalyse zu schil-
dern: Es wurde ermittelt, dass Arbeitnehmer, die selbst einen Browser auf dem
Computer einrichten (z.B. Chrome auf einem Applegerit), leistungsfihiger sind
und ihrer Stelle ldnger treu bleiben als solche, die den vorinstallierten Browser
verwenden (z.B. Safari auf einem Applegerit).”!* Dies kann eine Arbeitgeberin
dazu veranlassen, Arbeitnehmer und Bewerber systematisch zu benachteiligen, die
einen vorinstallierten Browser verwenden. Die betroffene Person kann spiirbare
Nachteile erfahren (z.B. Nichtbeforderung, Abweisung der Bewerbung), weil die
Gesamtheit der Vergleichsgruppe, in die sie einsortiert wird (Personen mit vorin-

' Urteil EuGH vom 18.12.2014, Kaltoft, C-354/13, EU:C:2014:2463, N 64.

712 Urteil BGer I 623/2006 vom 28.02.2007 E. 4.2.

713 Urteil BGer 8C_663/2017 vom 12.12.2017 E. 3.2. Zudem muss Adipositas selbst in
Abwesenheit von korperlichen oder geistigen Schiaden unter Beriicksichtigung der be-
sonderen Gegebenheiten des Einzelfalles als invalidisierend betrachtet werden, wenn
sie weder durch geeignete Behandlung noch durch zumutbare Gewichtsabnahme auf
ein Mass reduziert werden kann, bei welchem das Ubergewicht in Verbindung mit all-
falligen Folgeschidden keine voraussichtlich bleibende oder ldngere Zeit dauernde Be-
eintriachtigung der Erwerbsfahigkeit bzw. der Betétigung im bisherigen Aufgabenbe-
reich zur Folge hat: Urteil BGer 8C_663/2017 vom 12.12.2017 E. 3.2.

714 WILDHABER et al., 474-475.

715 Siehe S. 44.
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stalliertem Browser), sich mit einer gewissen Wahrscheinlichkeit in bestimmter
Weise verhilt (schwiichere Arbeitsleistung und friiherer Stellenwechsel).”!® Dem
Betroffenen wird somit kein individueller Vorwurf gemacht.”'” Moglicherweise
handelt es sich aber um eine sachlich nicht gerechtfertigte Gleichbehandlung von
Ungleichem, wenn eine leistungsféhige Person, die ebenfalls den Standardbrowser
verwendet, die gleichen Nachteile erleidet wie die leistungsschwécheren Perso-
nen, die den Standardbrowser nutzen. Die Lifestyle-Diskriminierung wird zum
Problem, wenn die Transparenz fehlt, d.h., wenn die betroffene Person in einem
Personlichkeitsprofil «eingeschlossen» wird, wobei sie weder das Profil kennt
noch den Algorithmus hinterfragen kann, der im Verborgenen die Einteilung vor-

nimmt.”*8

Das bestehende Antidiskriminierungsrecht ist nur begrenzt fahig, den Lifestyle-
Diskriminierungen zu begegnen.”'® Aufgrund der Gemeinsamkeiten mit den ver-
ponten Merkmalen und weil Andersbehandlungen aufgrund von Lifestyle-Krite-
rien genauso wie gesetzlich verpdnte Diskriminierungen zu ungerechten Behand-
lungen fiihren konnen,’?° fragt sich, ob die partiellen Diskriminierungsverbote um
weitere Tatbestidnde, die Lifestyle-Diskriminierungen einschliessen, erganzt wer-
den sollten.”! Es ist eine Wertungsentscheidung des Gesetzgebers, welche Per-
sonlichkeitsmerkmale als verponte Diskriminierungsmerkmale festgelegt werden
und welche legitimen Arbeitgeberinteressen als Rechtfertigungsgriinde anerkannt
werden.”?? Letztlich geht es um die Frage, welche Anpassung den Individuen zu-
gemutet werden soll.”>* Nach der vorliegend vertretenen Ansicht ist zunichst zu
untersuchen, ob ein Lifestyle-Diskriminierungsschutz mithilfe des bestehenden
Arbeits- und Datenschutzrechts erreicht werden kann (dazu sogleich), bevor die
spezialgesetzlichen Diskriminierungstatbestdnde erweitert werden.

716 HORNUNG, 93.

Vgl. HORNUNG, 94.

718 Europarat 2016¢, 37. Vgl. White House, Executive Office of the President 2016, 8-9.
Sog. «info-strukturelle Diskriminierung»: BURDON/HARPUR, 681; Diskriminierung
selbst dann nicht erkennbar, wenn Informationen zur Funktionsweise des Systems und
Begriindung von Entscheiden vorliegen: HANOLD, 150.

Vgl. HANOLD, 150. Vgl. WILDHABER et al., 475.

HANOLD, 150.

717

719
720
2 Fiir die Ausdehnung des Diskriminierungsschutzes iiber die bekannten «Offline-Kate-
gorien» hinaus: MITTELSTADT, 476.

722 PARLI 2009, N 37.

723 PARLI 2009, N 1571.
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4.5.2  Arbeitsrechtlicher Diskriminierungsschutz

Gegen Ungleichbehandlungen am Arbeitsplatz kann grundsitzlich der allgemeine
arbeitsrechtliche Personlichkeitsschutz angerufen werden (Art. 328 und 328b OR
sowie Art. 336 OR; vgl. auch Art. 2 und 28 ZGB). Aus diesem entspringt ein all-
gemeines arbeitsrechtliches Diskriminierungsverbot, das Angestellte wahrend des
ganzen Arbeitnehmer-Lebenszyklus vor direkter und indirekter’ Diskriminie-
rung schiitzt.””> Geméss WILDHABER miissen Algorithmen, die im Bewerbungs-
verfahren zum Einsatz kommen, so programmiert sein, dass sie Schutz vor direkter
und indirekter Anstellungsdiskriminierung bieten.”?® Konsequenterweise darf die
Programmierung auch in laufenden Arbeitsverhiltnissen nicht diskriminieren.”?’
Das arbeitsrechtliche Diskriminierungsverbot ist allgemeiner Natur, weil es an den
Begriff der Personlichkeit ankniipft, die jedem Menschen eigen ist, und somit
nicht (nur) eine bestimmte gesellschaftliche Gruppe vor Diskriminierung
schiitzt.””® Im Rahmen des allgemeinen arbeitsrechtlichen Diskriminierungsver-
bots gelten insbesondere Vorstrafen, Charaktereigenschaften, das Alter und der
Raucherstatus als diskriminierungssensibel.”” Das allgemeine arbeitsrechtliche
Diskriminierungsverbot kann somit vor Lifestyle-Diskriminierungen schiitzen, die
die Personlichkeit verletzen. Tendenziell unzuldssig wire eine nachteilige Be-
handlung gestiitzt auf Wearable-Daten, die auf einen unruhigen Schlaf und
mogliche Gesundheitsprobleme hinweisen, solange sich dies nicht in der Arbeits-
leistung niederschligt. Nach hier vertretener Ansicht kann das allgemeine arbeits-

724 WILDHABER 2017, 215; PARLI 2009, N 1386.

725 PARLI 2009, N 1566 und 1594. Auch aus den internationalen Abkommen lésst sich
eine Verpflichtung zu umfassendem Diskriminierungsschutz in allen Phasen des pri-
vatrechtlichen Arbeitsverhiltnisses ableiten: PARLI 2009, N 1535. WOLFER, N 173.

726 WILDHABER 2017, 214.

727 WILDHABER et al., 470; KASPER/WILDHABER, 210.

728 PARLI 2009, N 1566; WILDHABER et al., 470.

729 Vorstrafen und Charaktereigenschaften: PARLI 2009, N 1571; Alter: CHK OR BT
2-EMMEL, Art. 328 OR, N 6. In der Schweiz kommen Diskriminierungen aufgrund des
Alters hédufiger vor als in Deutschland, Italien, Frankreich und dem europidischen
Durchschnitt: PARLI 2009, N 84. Raucherstatus: PARLI 2009, N 1373. Vgl. zur miss-
brauchlichen Kiindigung wegen einer Krankheit des Arbeitnehmers: CHK OR BT
2-EMMEL, Art. 336 OR, N 3. Weitere, iiber die Missbrauchstatbestdnde (Art. 336 OR)
hinausgehende Kiindigungsmotive, die wegen Verstosses gegen Treu und Glauben
(Art. 2 ZGB) missbrauchlich sind: PARLI 2009, N 1567. Hingegen toleriert das ameri-
kanische privatrechtliche Arbeitsrecht Diskriminierungen wegen Vorstrafen: AJUNWA/
ONWUACHI-WILLIG, 1392, 1394 und 1397.
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rechtliche Diskriminierungsverbot jedoch keinen Schutz bieten, wenn sich eine
nachteilige Behandlung auf die Browserwahl stiitzt; dies deshalb, weil der Brow-
ser keine Eigenschaft ist, die dem Arbeitnehmer kraft seiner Personlichkeit zu-
steht.

Das allgemeine arbeitsrechtliche Diskriminierungsverbot ist vom arbeitsrechtli-
chen Gleichbehandlungsgrundsatz abzugrenzen.”® Dieser verbietet willkiirliche
Entscheidungen der Arbeitgeberin, in denen eine den Arbeitnehmer verletzende
Geringschitzung seiner Personlichkeit zum Ausdruck kommt.”*! Gemédss WOLFER
kann es etwa unzuldssig sein, einen Arbeitnehmer als Einzigen oder Teil einer
Minderheit willkiirlich zu iberwachen und dadurch schlechter als andere Arbeit-
nehmer zu stellen.”?? Die Geringschitzung kann jedoch nur bestehen, wenn ein
Arbeitnehmer gegeniiber einer Vielzahl von anderen Arbeitnehmern deutlich un-
giinstiger gestellt wird, ohne dass hierfiir sachliche Griinde vorliegen. Keine sol-
che Geringschitzung ist gegeben, wenn die Arbeitgeberin bloss einzelne Arbeit-
nehmer willkiirlich besserstellt.”>* Der Gleichbehandlungsgrundsatz kommt nur
restriktiv und nur bei freiwilligen Leistungen der Arbeitgeberin zur Anwen-
dung.”*

4.5.3 Datenschutzinstrumente gegen Diskriminierungen

Es hat sich gezeigt, dass der Geltungsbereich der spezialgesetzlichen Diskriminie-
rungsverbote begrenzt ist’>> und dass auch das allgemeine arbeitsrechtliche Dis-
kriminierungsverbot nicht vor allen Lifestyle-Diskriminierungen schiitzen kann.”3
Somit ist es ratsam, iiber den Tellerrand des Antidiskriminierungsrechts hinaus-

zuschauen und zu fragen, ob der im Arbeitsrecht geltende Datenschutz helfen

730 PARLI 2009, N 1572; unklar: «der allgemeine Gleichbehandlungsgrundsatz [...] als in-

dividuelles Diskriminierungsverbot»: CHK OR BT 2-EMMEL, Art. 328 OR, N 6.

31 BGE 129 II1 276 E. 3.1; KASPER/WILDHABER, 210.

732 Vgl. WOLFER, N 174. Wenn die Arbeitgeberin wisse, dass alle ihre Arbeitnehmer wih-

rend der Arbeit Facebook besuchten, aber nicht interveniere, sei es unangemessen,
einen einzelnen Beschiftigten dafiir zu bestrafen: RIEDY/WEN, 98.

733 BGE 129 II1 276 E. 3.1; KASPER/WILDHABER, 210.

734 PARLI 2009, N 1572. «Einen allgemeinen Gleichbehandlungsgrundsatz kennt das

schweizerische Arbeitsrecht nicht, so die wohl herrschende Lehre»: PARLI 2009, N 7.
735 Siehe S. 115-120.

736 Siehe S. 121-122.
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konnte, die Locher im pordsen Diskriminierungsschutz zu stopfen.”?’ Aus der
Kombination von Daten- und Diskriminierungsschutz kdnnte ein hoherer Schutz-
standard resultieren.”?

Es ist aus der Warte des Diskriminierungsschutzes positiv, dass das DSG vor Per-
sonlichkeitsverletzungen im Allgemeinen schiitzt (Art. 1 DSG, Art. 1 E-DSG,
Art. 1 rev-DSG) und nicht nur vor Ungleichbehandlungen wegen spezialgesetzlich
bestimmter Merkmale. Das DSG findet auf alle Personendaten Anwendung (Art. 3
lit. a DSG, Art. 4 lit. a E-DSG, Art. 5 lit. a rev-DSG). D.h., das DSG reguliert bei-
spielsweise auch die Bearbeitung von personenbezogenen Browserdaten, wéhrend
die spezialgesetzlichen Diskriminierungsverbote und das allgemeine arbeitsrecht-
liche Diskriminierungsverbot hier mangelhaft schiitzen.”’

Fiir den Diskriminierungsschutz ist es auch forderlich, dass die Arbeitgeberin nur
Daten iiber den Arbeitnehmer bearbeiten darf, welche einen sachlichen Bezug zur
Arbeit aufweisen (Art. 328b Satz 1 OR). Diese Beschrankung verbietet der Ar-
beitgeberin, nach Daten iiber den Lifestyle zu fragen, wenn dieser die Arbeit nicht
beeinflusst. Auf dieses sog. Frageverbot wird zu einem spéiteren Zeitpunkt nédher
eingegangen.’0

Zu den datenschutzrechtlichen Instrumenten, die sich fiir den Diskriminierungs-
schutz urbar machen lassen, zihlt weiter das Prinzip von Treu und Glauben (Art. 4
Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG). Es verbietet eine al-
gorithmische Diskriminierung, die sich nicht sachlich begriinden ldsst.”*! Sodann
steht der Grundsatz der Datenrichtigkeit (Art. 5 DSG, Art. 5 Abs. 5 E-DSG, Art. 6
Abs. 5 rev-DSG) der Verwendung von Daten entgegen, die mit falschen Vorurtei-
len behaftet sind.”*?

Dem Diskriminierungsschutz kommen auch datenschutzrechtliche Bestimmungen
zugute, die auf den frithzeitigen Personlichkeitsschutz (ex ante) zielen; sie sind im
europdischen Recht bereits umgesetzt und werden auch in der Schweiz eingefiihrt

737 WILDHABER et al., 479.

738 Vorschlag einer «integrated vision of anti-discrimination and data protection lawy:
HACKER, 1143. Siche auch HACKER, 1171 und 1184, und DAEDELOW 2018, N 6.

39 Siehe S. 119 und 122.

™0 Siehe S. 197-199.

741 Bgzgl. Art. 5 Abs. 1 lit. a DSGVO: HACKER, 1172.

742 Bgzgl. Art. 5 Abs. 1 lit. d DSGVO: HACKER, 1172.
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werden.”® Hierzu zihlen die Pflicht zur Vornahme einer Datenschutz-Folgenab-
schitzung (Art. 35 DSGVO; Art. 20 E-DSG, Art. 22 rev-DSG)’* und die Pflicht, den
Datenschutz von Anfang an in die Technik zu integrieren und die Voreinstellun-
gen datenschutzfreundlich vorzunehmen (Art. 25 DSGVO; Art. 6 E-DSG, Art. 7
rev-DSG). Eine Erweiterung dieser Pflicht zum Datenschutz durch Technikgestal-
tung (data protection by design) konnte einen Diskriminierungsschutz durch
Technikgestaltung (equal treatment by design) einschliessen.”

Die genannten datenschutzrechtlichen Instrumente wirken de facto auf den Dis-
kriminierungsschutz hin.”#® Fraglich ist, ob auch de jure ein Diskriminierungs-
schutz beabsichtigt wird bzw. ob der Gesetzgeber den Diskriminierungsschutz als
Zielnorm ins DSG aufnehmen wollte. Es fillt auf, dass das DSG bei der Bearbei-
tung von Daten zu diskriminierungsrelevanten Tatbestdnden einen erhéhten
Schutz bietet,”” der auch als «informationelles Diskriminierungsverbot» bezeich-
net wird:"*® Bei besonders schiitzenswerten Personendaten (Art. 3 lit. ¢ DSG,
Art. 4 1it. ¢ E-DSG, Art. 5 lit. ¢ rev-DSG) gelten im privatrechtlichen Arbeitsver-
hiltnis die Erfordernisse einer ausdriicklichen Einwilligung (Art. 4 Abs. 5 Satz 2
DSG, Art. 5 Abs. 6 Satz 2 E-DSG, Art. 6 Abs. 7 lit. a rev-DSG), einer Anmelde-
pflicht (Art. 11a Abs. 3 lit. a DSG), einer Rechtfertigung vor der Bekanntgabe an
Dritte (Art. 12 Abs. 2 lit. ¢ DSG, Art. 26 Abs. 2 lit. ¢ E-DSG, Art. 30 Abs. 2 lit. ¢
rev-DSG), einer Informationspflicht (Art. 14 Abs. 1 DSG) und einer ausdriickli-
chen Strafbewehrung (Art. 35 DSG). Fiir Personlichkeitsprofile (Art. 3 lit. d DSG)
gelten die gleichen erhdhten Schutzbedingungen.”® Nach der hier vertretenen An-
sicht sprechen diese Normen dafiir, dass das DSG zu einem gewissen Grad auch
den Diskriminierungsschutz bezweckt. Im Arbeitskontext muss dies umso mehr
gelten, weil zusétzlich (Art. 328b Satz 2 OR) das allgemeine arbeitsrechtliche Dis-

743 Siehe zu den geplanten Anderungen des schweizerischen DSG S. 319-332.

74 HACKER, 1171 und 1179.

745 Siehe dazu spiter, S. 320. Vgl. WILDHABER ef al., 484.

746 WILDHABER ef al., 477. «Datenschutz bewirkt Diskriminierungsschutzy»: PARLI 2009,

N 1365. LOCHER, 49; zum deutschen Recht: DORNDORF, 76.

747 WILDHABER et al., 479.

8 Vgl. zum europaischen Recht (Art. 9 Abs. 1 DSGVO, auch E. 71 Abs. 2, E. 75, E. 85
Satz 1 DSGVO), das Bestimmungen enthilt, die im Grundsatz &hnlich sind wie die
schweizerischen betreffend besonders schiitzenswerte Personendaten: DAEDELOW
2018, N 6. Vgl. ZLIOBAITE/CUSTERS, 188.

Hingegen gelten nicht alle der genannten Pflichten fiir das Profiling (Art. 4 lit. f
E-DSQG, Art. 5 lit. f~g rev-DSG).

749
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kriminierungsverbot gilt. Somit miisste beispielsweise fiir die Beurteilung, ob eine
Datenbearbeitung verhéltnisméssig ist (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG,
Art. 6 Abs. 2 rev-DSQG), mitberiicksichtigt werden, ob daraus diskriminierende
Wirkungen fiir einzelne Arbeitnehmer resultieren.

Trotz der vielversprechenden Ansitze kann das Datenschutzrecht aber nicht iiber-
all dort zu Hilfe eilen, wo der Geltungsbereich des Diskriminierungsschutzrechts
aufhort.>? Bin ausdriickliches generelles Diskriminierungsverbot enthilt das DSG
nicht. Das Datenschutzrecht orientiert sich mehr an den Bearbeitungsprozessen
statt an den (diskriminierenden) Auswirkungen auf die Personlichkeit der Be-
troffenen.”! Diskriminierungsrisiken koénnen auch von anonymisierten Daten
ausgehen, die nicht in den Anwendungsbereich des DSG fallen.”? Lifestyle-Merk-
male gelten nicht als besonders schiitzenswert — das DSG beschriankt den beson-
deren Schutz auf Personendaten, die im Wesentlichen die verfassungsrechtlichen
Diskriminierungsmerkmale betreffen (Art. 3 lit. ¢ Ziff. 1-4 DSG, Art. 4 lit.c
Ziff. 1-6 E-DSG, Art. 5 lit. ¢ Ziff. 1-6 rev-DSG; vgl. Art. 8 Abs. 2 BV). Nicht
hochstrichterlich geklért ist die Anwendbarkeit des DSG, wenn nicht bestimmte
Einzelpersonen (vgl. Art. 3 lit. a DSG, Art. 4 lit. a E-DSG, Art. 5 lit. a rev-DSQ),
sondern Gruppen betroffen sind;’>* und gerade um den Schutz von Gruppen geht
es bei Diskriminierungen.”* Ein potenzieller Kléger brauchte Informationen zu
den Ergebnissen der algorithmischen Auswertung verschiedener Gruppen, um
einen Anschein einer Diskriminierung zu etablieren.’”>> Das datenschutzrechtliche
Auskunftsrecht ist aber auf die betroffene Person selbst reduziert («Daten iiber
sien, Art. 8 Abs. 1 DSG, Art. 23 Abs. 1 E-DSG, Art. 25 Abs. 1 rev-DSG). Es ver-
mittelt keinen Anspruch auf Bekanntgabe von personenbezogenen Daten iiber

730 Kim 2017, 905.
751 WILDHABER ef al., 487. Siehe dazu auch spiter ausfiihrlich auf S. 136-140.

752 ygl. KASPER/WILDHABER, 216. Siche auch S. 88-99.

733 Vgl. zum Phinomen der Typisierungen, bei dem eine Person aufgrund ihrer Gruppen-

zugehorigkeit auf eine bestimmte Weise behandelt wird: S. 160. Fiir einen Schutz der
Privatsphire von Gruppen bei Big Data Analytics: MITTELSTADT, 475. A.M., kaum
Potenzial fiir gruppen- und gesellschaftsbezogene Ziele wie Nichtdiskriminierung und
Teilhabe in der DSGVO: DREYER/SCHULZ, 9, 10, 40 und 43; Datenschutz-Folgenab-
schétzung der DSGVO nicht auf Gemeinwohlbelange ausgerichtet: HOFFMANN-RIEM,
64-65; «individual-oriented understanding of privacy» in den USA: BAMBERGER/
MULLIGAN 2015, 22.

754 CusTERS/URSIC, 338; HORNUNG, 94. Siche zum Begriff der Diskriminierung S. 89-91.

755 WILDHABER et al., 480.
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Dritte.”>® Immerhin aber sollte nach der vorliegend vertretenen Auffassung der
Betroffene aggregierte Informationen zur Berechnung von Gruppenwahrschein-
lichkeiten, die ihn betreffen, verlangen kénnen.”’

Insgesamt kann das DSG nicht alle Liicken schliessen, die das Diskriminierungs-
schutzrecht offen ldsst. Jedoch enthilt das DSG gewisse Elemente, die zum Schutz
vor Diskriminierungen beitragen konnen. Durch eine Kombination der drei
Rechtsgebiete — Diskriminierungsverbote, Arbeitsrecht und Datenschutzrecht —
kann der Diskriminierungsschutz weitgehend sichergestellt werden.

4.5.4  Zwischenfazit zum Geltungsbereich des
Diskriminierungsschutzrechts

Zusammenfassend dominiert im privatrechtlichen Arbeitsrecht der Grundsatz der
Vertragsfreiheit, wahrend das Diskriminierungsschutzrecht ein Schattendasein
fristet. Die punktuellen Diskriminierungsverbote bzgl. bestimmter, sog. verponter
Personlichkeitsmerkmale schiitzen nicht vor Lifestyle-Diskriminierungen, etwa
Diskriminierungen wegen des verwendeten Browsers. Unterstiitzend kdnnen das
allgemeine arbeitsrechtliche Diskriminierungsverbot und gewisse Instrumente des
Datenschutzrechts einige Liicken des Antidiskriminierungsrechts schliessen. Dis-
kriminierungen konnen aber nicht génzlich verhindert werden. Man muss lernen,
mit den Diskriminierungsrisiken der Algorithmen am Arbeitsplatz umzugehen.
Von der Arbeitgeberin ist ein Bewusstsein zu fordern, dass eine Verletzlichkeit
der Arbeitnehmer-Personlichkeit auch bei Lifestyle-Diskriminierungen bestehen
kann.

4.6 Mitwirkungsrecht

Ein besonderes Merkmal des Arbeitsvertrags besteht darin, dass neben individu-
ellen auch Interessen der Belegschaft als Kollektiv auf dem Spiel stehen.”® Das
MitwG verleiht der Arbeitnehmervertretung ein Informations- und Mitsprache-

756 BBI 1988 11, 453; WILDHABER et al., 480. Es besteht grundsitzlich auch kein Anspruch
auf Auskunft {iber Personendaten von Gruppen: WILDHABER et al., 487.

757 So auch bzgl. Art. 15 Abs. 1 lit. h DSGVO: HACKER, 1173-1174. Recht auf Auskunft
in Form einer Begriindung des Scoringergebnisses in einfachen Worten: DAEDELOW
2018, N 32. Vgl. S. 166.

758 Europarat 2016b, 24.
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recht in Fragen des Arbeitnehmerschutzes.”® Der persénliche Geltungsbereich des
MitwG erstreckt sich auf alle privaten Betriebe, die stédndig Arbeitnehmer in der
Schweiz beschiftigen (Art. | MitwG). In sachlicher Hinsicht erfasst das MitwG
die gemeinsamen Interessen der Arbeitnehmer (vgl. Art. 8 MitwG). Damit ist be-
reits gesagt, dass die im MitwG niedergeschriebenen Rechte allgemeiner, kollek-
tiver und nicht individueller Natur sind.”®® Fiir (Informations- bzw. Auskunfts-)
Anspriiche zum konkreten Arbeitsverhéltnis muss sich der Arbeitnehmer auf den
Einzelarbeitsvertrag stiitzen.”®!

4.7 Strafrecht

Wenn People Analytics den Geheim- oder Privatbereich im strafrechtlichen Sinn
betrifft, sind die entsprechenden Straftatbestinde (Art. 179 ff. StGB) zu priifen.
Eine Strafbarkeit wegen Ungehorsams gegen amtliche Verfiigungen ist zudem
denkbar, wenn die Arbeitgeberin einer Verfiigung des Arbeitsinspektorats
(Art. 292 StGB i.V.m. Art. 51 Abs. 2 ArG) nicht Folge leistet.

Zu beachten sind auch die Tatbestdnde des Nebenstrafrechts (vgl. Art. 333 Abs. 1
StGB). Im Datenschutzrecht sind die Verletzung der Auskunfts-, Melde- und Mit-
wirkungspflichten (Art. 34 DSG, Art. 54 E-DSG, Art. 60 rev-DSG) und die Ver-
letzung der beruflichen Schweigepflicht (Art. 35 DSG, Art. 56 E-DSG, Art. 62
rev-DSG) unter Strafe gestellt. Die Arbeitgeberin ist strafbar, wenn sie den Vor-
schriften iiber den Gesundheitsschutz, beispielsweise dem Verbot der Verhaltens-
tiberwachung (Art. 26 ArGV 3), vorsitzlich oder fahrldssig zuwiderhandelt
(Art. 59 Abs. 1 lit. a ArG). Denkbar ist auch eine strafrechtliche Verantwortlich-
keit des Arbeitnehmers, der ein People Analytics-System bedient (Art. 60 ArG).
Sind genetische Daten Gegenstand von People Analytics, erlangen die Straftatbe-
stinde sowohl der genetischen Untersuchung ohne Zustimmung (Art. 36 GUMG)
oder ohne Bewilligung (Art. 37 GUMG) als auch der Missbrauche im Arbeitsbe-
reich (Art. 39 i.V.m. Art. 21 GUMG) Bedeutung. Dagegen scheidet eine strafbare
unlautere Wettbewerbshandlung aus.”®

759 Siehe S. 101-105.

760 Bzgl. des Informationsrechts: FRITZ/SCHULER, 38-39; bzgl. des Mitspracherechts:

FRITZ/SCHULER, 48. Vgl. MULLER, 358.

761 FRITZ/SCHULER, 39.

762 Wettbewerbsrechtlich nicht strafbar ist die Nichteinhaltung von Arbeitsbedingungen

(Art. 7UWG i.V.m. Art. 23 Abs. 1 UWG e contrario). Die Personalabwerbung, etwa
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4.8 Europédische Menschenrechtskonvention
und Verfassungsrecht

Das Volkerrecht ist (neben den Bundesgesetzen) fiir das Bundesgericht und die
anderen rechtsanwendenden Behdrden massgebend (Art. 190 BV, vgl. Art. 5
Abs. 4 BV). Die EMRK statuiert ein Menschenrecht auf Achtung des Privat- und
Familienlebens (Art. 8§ EMRK). Nach der Rechtsprechung des EGMR kann der
Begriff «Privatleben» auch berufliche Titigkeiten umfassen.’s3 Als Vertragspartei
der EMRK ist die Schweiz verpflichtet, das Recht auf Achtung des Privatlebens
auch im Verhiltnis zwischen Arbeitnehmer und privater Arbeitgeberin zu schiit-

zen.”*

Auf Stufe der verfassungsrechtlichen Grundrechte gilt es, erstens, den Anspruch
auf Schutz vor Missbrauch der personlichen Daten umzusetzen (Art. 13 Abs. 2
BV). Nach verbreiteter Auffassung geht dieses Recht iiber die alleinige Abwehr
von Missbréuchen hinaus und vermittelt einen umfassenden Anspruch auf Daten-
schutz bis hin zu einem Recht auf informationelle Selbstbestimmung.’s® Diese ver-
breitete Meinung wird vorliegend spéter noch hinterfragt werden.”®® Zweitens
existiert der Anspruch auf Achtung des Privat- und Familienlebens, der Wohnung
sowie des Brief-, Post- und Fernmeldeverkehrs (Art. 13 Abs. 1 BV). Die beiden
Anspriiche werden unter der Bezeichnung «Schutz der Privatsphire» zusammen-

mittels Active Sourcing (dazu S. 44), féllt unter die Grundsatzbestimmung (Art. 2
UWG), nicht unter den Tatbestand der Verleitung zum Vertragsbruch (Art. 4 lit. a
UWG), und ist somit nicht strafbar (Art. 23 Abs. 1 UWG e contrario): BSK UWG-
FRrICK, Art. 4 lit. a—c UWG, N 33.

763 Urteil EGMR vom 05.09.2017, Barbulescu vs. Romania, Nr. 61496/08, E. 71.

764 Indirekte Horizontalwirkung der EMRK: SGK-SCHWEIZER, Art. 35 BV, N 62; KALIN/
KUNzLL, N 12.59. Vgl. Schutzpflichten aus Volkerrecht: PARLI 2005, 228. Vgl. GRA-
BENWARTER, Art. § EMRK N 82. Vgl. GRABENWARTER/PABEL, N 56. Bei der Erfiil-
lung der positiven Verpflichtungen aus Art. 8 EMRK stehe den Staaten ein Ermessens-
spielraum zu: MOWBRAY, 588-589.

765 SGK-SCHWEIZER, Art. 13 Abs.2 BV, N 72, mw.H.; BSK DSG-MAURER-LAM-
BROU/KUNZ, Art. 1 DSG, N 5; MEIER PHILIPPE, N 17; GERSCHWILER et al.,, N 3.10;
BELSER 2011a, § 6 N 61 und 88. Der européische Art. 8§ GrCh umschreibe den Gehalt
des schweizerischen Art. 13 Abs. 2 BV treffend: RubpiN 2010, 130-131. Vgl. RUDIN
2008, 7. Die Botschaft zur Bundesverfassung spricht nicht von einer Abwehr von
Missbrauchen, sondern von einem «Anspruch auf Datenschutzy: BB1 1997 1, 153. —
A.M. GACHTER/EGLI: Art. 13 Abs. 2 BV sei restriktiv auszulegen und verhelfe bloss
zu einem Recht, «allein gelassen zu werdeny.

766 Siehe S. 137-138 und S. 263-273.
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gefasst (Marginalie zu Art. 13 BV).7” Der verfassungsrechtliche Schutz der Pri-
vatsphire entspricht inhaltlich Art. 8 Abs. I EMRK in bewusster Ubereinstim-
mung, auch im Hinblick auf die Einschrinkung des Grundrechts (Art. 8 Abs. 2
EMRK; Art. 13 i.V.m. Art. 36 BV).”%® Parallel zum Grundrecht auf Schutz der
Privatsphére ist dasjenige auf personliche Freiheit zu priifen (Art. 10 Abs. 2
BV).” Auch eine Priifung der Grundrechte auf Rechtsgleichheit (Art. 8 BV, etwa
bei Diskriminierungen) und Menschenwiirde (Art. 7 BV) ist unumgénglich. Die
Grundrechte miissen in der ganzen Rechtsordnung zur Geltung kommen (Art. 35
Abs. 1 BV), so auch im vorliegend interessierenden Bereich des Privatrechts. Die
Behorden sorgen dafiir, dass die Grundrechte, soweit sie sich dazu eignen, auch
unter Privaten wirksam werden (Art. 35 Abs. 3 BV). Die Horizontalwirkung der
Grundrechte entfaltet sich namentlich, wenn unter Privaten ein erhebliches Macht-
gefille besteht.””® Dies trifft auf People Analytics zu.””! Somit sind die vorstehend
genannten Rechtsquellen, insbesondere die offen formulierten Normen wie die
Fiirsorgepflicht (Art. 328 OR), im Sinne der verfassungsrechtlichen Grundrechte

auszulegen und anzuwenden.””?

4.9 Weiteres Volkerrecht

Die Schweiz hat das Ubereinkommen 108 des Europarats ratifiziert. Das Uberein-
kommen 108 ist der erste verbindliche, aber nicht unmittelbar anwendbare volker-

767 Aber eingehend zur Unterscheidung von Abs. 1 und Abs. 2 von Art. 13 BV: S. 136—
138.

768 SGK-BREITENMOSER, Art. 13 Abs. 1 BV, N 2-3.

769 SGK-BREITENMOSER, Art. 13 Abs. 1 BV, N 4; GACHTER, 188; Art. 13 Abs. 2, Art. 13
Abs. 1 und Art. 10 Abs. 2 BV seien getrennt zu priifen: BELSER 2011a, § 6 N 164.

779 SGK-SCHWEIZER, Art. 35 BV, N 48.

"1 Siehe S. 79. Eine Gefahr fiir die informationelle Selbstbestimmung geht zunehmend

von datenbearbeitenden Arbeitgebern aus: BELSER 2011a, § 6 N 110. Diese Autorin
geht so weit, aus Art. 13 Abs. 2 BV eine unmittelbare Horizontalwirkung abzuleiten,
die staatliche und private Akteure gleichermassen verpflichte, «dhnlich wie Art. 8
Abs. 2 Satz 3 BV»: BELSER 2011a, § 6 N 171.

772 WOLFER, N 20; BELSER 2011a, § 6 N 112; arbeitsvertraglicher Personlichkeitsschutz
als «legitimes Einfallstor» fiir die Grundrechte im Arbeitsverhiltnis: PARLI 2005, 227;
SGK-SCHWEIZER, Art. 35 BV, N 56. Vgl. SGK-SCHWEIZER, Art. 13 Abs. 2 BV, N 84.
Schliessung von Gesetzesliicken: SGK-SCHWEIZER, Art. 35 BV, N 60.
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rechtliche Vertrag zum Datenschutz:”’? Die Vertragsparteien verpflichten sich, das
Ubereinkommen auf automatisierte Dateien und Datensammlungen sowie auto-
matische Bearbeitungen von personenbezogenen Daten im 6ffentlichen und im
privaten Bereich anzuwenden (Art. 3 Abs. 1 Ubereinkommen 108). Das Uberein-
kommen 108 ist am 18.05.2018 modernisiert worden (CM/Inf(2018)15-final). Zur
Ratifikation des modernisierten Ubereinkommens 108 sind ein entsprechender
Bundesbeschluss und die Revision des DSG erforderlich.”’* Die Ratifikation ist
ein wichtiges Signal an die EU im Hinblick auf den Entscheid {iber den Angemes-
senheitsbeschluss (vgl. Art. 45 DSGVO0).”

Gemiss dem Internationalen Pakt iiber biirgerliche und politische Rechte vom
16.12.1966 (SR 0.103.2), dem die Schweiz beigetreten ist, darf niemand willkiir-
lichen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine
Wohnung und seinen Schriftverkehr oder rechtswidrigen Beeintrachtigungen sei-
ner Ehre und seines Rufes ausgesetzt werden (Art. 17 Abs. 1 IPBPR). Bemerkens-
wert ist, dass eine Begrenzungsklausel (wie Art. 36 BV und Art. 8 Abs. 2 EMRK)
fehlt.”’® Zudem erwiihnt der IPBPR ausdriicklich eine positive Verpflichtung des
Staats zum Schutz der datenschutzrechtlichen Positionen zwischen Privaten (in
Art. 17 Abs. 2 IPBPR).””” Die Verbindlichkeit des IPBPR ist insoweit gewéhrleis-
tet, als der UNO-Menschenrechtsausschuss iiber seine Einhaltung wacht (vgl.
Art. 28 ff., Art. 40 ff. IPBPR). Individualbeschwerden gegen einen Vertragsstaat
sind nach dem ersten Fakultativprotokoll zum IPBPR mdglich; die Schweiz hat
dieses jedoch nicht unterzeichnet.

Ferner ist auf die Dokumente der OECD und der IAO zu verweisen. Die OECD-
Leitlinien 1980 zum Schutz der Privatsphére und zum grenziiberschreitenden Da-
tenverkehr sind volkerrechtlich nicht verbindlich.””® Sie griinden primir auf einem

773 SCHIEDERMAIR, 316 und 325. Vgl. Art. 4 Abs. 1 Ubereinkommen 108. «Vélkerrecht-
lich verbindlich»: Europarat, Vertragsbiiro, Details zum Vertrag-Nr. 108, abrufbar un-
ter <www.coe.int> (besucht am 18.05.2018); «not self-executing»: TAMO-LARRIEUX,
76, m.w.H.

Der Nationalrat hat als Erstrat in der Friihjahrssession 2020 den entsprechenden Bun-
desbeschluss angenommen: AB NR 2020, 279. Die Abstimmung im Stdnderat ist noch
ausstehend (Stand 31.05.2020).

715 AB NR 2020, 279.
776

774

GRABENWARTER, 2.

777 GRABENWARTER, 2; KALIN/KUNZLL, N 12.59.

778 NEUNHOEFFER, 46; SCHIEDERMAIR, 150; blosser Empfehlungscharakter: BBl 2017,

6968.
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wirtschaftlichen Ansatz, wihrend das Ubereinkommen 108 und der IPBPR men-
schenrechtlich motiviert sind.””® Sie sind durch die OECD-Leitlinien 2013 revi-
diert worden. Die IAO hat das Ubereinkommen 111 iiber die Diskriminierung in
Beschiftigung und Beruf verabschiedet, welches die Schweiz ratifiziert hat. Es ist
davon auszugehen, dass das Ubereinkommen 111 keine unmittelbar anwendbaren
Bestimmungen enthilt, auf die sich Einzelpersonen berufen kénnten.”® Zudem hat
die TAO einen Verhaltenskodex zum Schutz der personenbezogenen Daten der
Arbeitnehmer (Code of practice on the protection of workers’ personal data, Genf,
1997).

410 Zwischenfazit: Querschnittsmaterie
People Analytics

In diesem Kapitel wurden nur die wichtigsten Erlasse, die bei People Analytics zu
berlicksichtigen sind, aufgezahlt. Zusammenfassend sind auf People Analytics na-
tionale und internationale, privat- und 6ffentlich-rechtliche Bestimmungen sowie
Individual- und Kollektivrechte kumulativ anwendbar. Die erwdhnten Erlasse
kénnen nicht isoliert voneinander betrachtet werden; erst durch ihre Wechselwir-
kung entsteht ein echter Schutz der arbeitnehmerseitigen Interessen.”®! Beispiels-
weise werden bei internationalen Sachverhalten datenschutzfreie Bereiche verhin-
dert, indem neben dem DSG auch die DSGVO und nationale Bestimmungen der
Mitgliedstaaten der EU betreffend Beschéftigtendaten fiir anwendbar erklért wer-

782

den.”** Des Weiteren garantieren die gesetzlichen Diskriminierungsverbote allein

noch keinen effektiven Schutz vor algorithmischen Diskriminierungen; aber in
Kombination mit dem Arbeitsrecht und dem Datenschutzrecht konnen die Schutz-
liicken weitgehend geschlossen werden.”® Somit handelt es sich bei People Ana-
lytics um eine komplexe Querschnittsmaterie, deren Bewaltigung ein hohes Mass

77 SCHIEDERMAIR, 317.

780 Das Bundesgericht hat die unmittelbare Anwendbarkeit der durch die Schweiz ratifi-

zierten anderen IAO-Ubereinkommen Nr. 87, 98 und 154 verneint: BGE 144 1 50
E.5.1; BGE 132 II1 122 E. 3.2.2.1. A.M. PARLI 2009, N 230: Es sei «nicht abschlies-
send deutlich», ob das Ubereinkommen 111 direkt anwendbar sei oder ob es nur den
Staat zu einer volkerrechtsfreundlichen Auslegung der Grundrechte verpflichte.

781 Art.-29-Datenschutzgruppe 2001, 4. Vgl. DANKERT, 161: Big Data ist «keinesfalls nur

ein Datenschutzproblemy.

82 Siehe S. 108-114.

783 Siehe S. 115-126.
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an Fachwissen voraussetzt. Nur wer sich mit allen genannten Bestimmungen aus-
kennt, kann People Analytics (als Arbeitgeberin) rechtskonform anwenden oder
sich (als Arbeitnehmer) wirksam gegen unzuldssige Praktiken wehren. Im Folgen-
den sind diese Bestimmungen nédher zu betrachten. Zuerst werden die datenschutz-
rechtlichen Rahmenbedingungen gepriift, welche die Arbeitgeberin einhalten
muss (dazu sogleich, Kapitel 5, S. 133-250), bevor auf die Moglichkeiten der Ar-
beitnehmer zur Rechtsdurchsetzung eingegangen wird (dazu spiter, Kapitel 6,
S.251-293).
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5 Datenschutzrechtliche
Rahmenbedingungen

5.1 Ubersicht

Ausgehend von den verschiedenen fiir People Analytics relevanten Rechtsnormen,
die in Kapitel 4 dargelegt worden sind, ist nun auf das Datenschutzrecht (DSG,
aber auch Art. 328b OR und Art. 26 ArGV 3) néher einzugehen, weil es den Per-
sonlichkeitsschutz (Art. 28 ZGB, Art. 328 OR) in Bezug auf Datenbearbeitungen
konkretisiert. Hierbei sind zunéchst einige iibergeordnete Uberlegungen zum Auf-
bau und Zweck des DSG anzustellen (dazu sogleich, Unterkapitel 5.2-5.3, S. 133—
154). Diese Ausgangsdiskussion wird helfen, die {ibrigen Rechtsbestimmungen im
Kontext von People Analytics richtig und angemessen zu verstehen und auszule-
gen.

Danach ist der Geltungsbereich des DSG abzustecken (Unterkapitel 5.4, S. 154—
173), und auf die wichtigsten Bearbeitungsregeln ist einzugehen (Unterkapi-
tel 5.5-5.9, S. 173-212). Big Data fordert insbesondere die Gebote der Zweckbin-
dung, Erkennbarkeit und Richtigkeit sowie die aus dem Verhéltnisméssigkeits-
prinzip fliessenden Pflichten der Datenminimierung, Speicherbegrenzung und
Datenléschung heraus,”* die in dieser Reihenfolge vorliegend besprochen wer-
den. Falls die Bearbeitungsregeln verletzt werden, ist zu kléren, welche Rechtfer-
tigungsmoglichkeiten hierfiir bestehen (Unterkapitel 5.10, S. 212-242). Schliess-
lich ist zu fragen, ob sich die Betriebspraxis bei der Anwendung von People
Analytics tatséchlich an die datenschutzrechtlichen Rahmenbedingungen halt
(Unterkapitel 5.11, S. 242-247).

5.2 Aufbau des Datenschutzgesetzes

Das DSG nimmt eine Sonderstellung unter den Bundeserlassen ein, weil es ein
Einheitsgesetz aus 6ffentlichem und privatem Recht ist.”®> Im vorliegend interes-
sierenden privaten Bereich zielt es primédr auf den Schutz der Personlichkeit beim
Informationsaustausch unter Privaten, wahrend im 6ffentlich-rechtlichen Bereich
der Schutz der Grundrechte bei Handlungen staatlicher Behorden im Vordergrund

784 Vgl. Europarat 2017, 1.
785 BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 4.
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steht (vgl. Art. 1 DSG, Art. 1 E-DSG, Art. 1 rev-DSG).”® Das DSG enthélt zu-
nichst Bestimmungen, die generell gelten (Art. I-11a DSG, Art. 1-25 E-DSG,
Art. 1-13 und Art. 16-29 rev-DSG), und anschliessend solche, die nur fiir das Be-
arbeiten von Personendaten entweder durch private Personen (Art. 12—-15 DSG,
Art. 2628 E-DSG, Art. 30-32 rev-DSG) oder durch Bundesorgane gelten
(Art. 16-25% DSG, Art. 29-38 E-DSG, Art. 33-42 rev-DSG).”®” Schliesslich fol-
gen sowohl die Bestimmungen tiber die Aufsicht als auch die Strafbestimmungen
(Art. 26-35 DSG, Art. 39-60 E-DSG, Art. 43—66 rev-DSG).

In dem generell geltenden Teil werden zuerst der Zweck des DSG, der Geltungs-
bereich und die wichtigsten Begriffe erklart (Art. 1-3 DSG, Art. 1-4 E-DSG,
Art. 1-5 rev-DSG). Sodann statuiert das DSG allgemeine Rechtsgrundsitze und
spezifische Datenbearbeitungsregeln. Zu den allgemeinen Rechtsgrundsétzen zéh-
len die Rechtmassigkeit (Art. 4 Abs. 1 DSG, Art. 5 Abs. 1 E-DSG, Art. 6 Abs. 1
rev-DSG), das Handeln nach Treu und Glauben und die Verhéltnisméassigkeit
(Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG). Die spezifi-
schen Datenbearbeitungsregeln umfassen die Zweckbindung (Art. 4 Abs. 3 DSG,
Art. 5 Abs. 3 E-DSG, Art. 6 Abs. 3 rev-DSG), die Erkennbarkeit (Art. 4 Abs. 4
DSG, Art. 5 Abs. 3 E-DSG, Art. 6 Abs. 3 rev-DSG) und die Voraussetzungen fiir
eine giiltige Einwilligung (Art. 4 Abs.5 DSG, Art. 5 Abs. 6 E-DSG, Art. 6
Abs. 6-7 rev-DSG).” Zusitzlich gelten die Grundsitze der Richtigkeit (Art. 5
DSG, Art. 5 Abs. 5 E-DSG, Art. 6 Abs. 5 rev-DSG) und Datensicherheit (Art. 7
DSG, Art. 7 E-DSG, Art. 8 rev-DSG) und die Bestimmungen zum Auskunftsrecht
(Art. 8-10 DSG, Art. 23-25 E-DSG, Art. 25-27 rev-DSG), ebenso die Vorschrif-
ten zu Zertifizierungsverfahren (Art. 11 DSG, Art. 12 E-DSG, Art. 13 rev-DSG)
und zum Register der Datensammlungen (Art. 11a DSG, vgl. Art. 11 E-DSG, vgl.
Art. 12 rev-DSG).

Fiir das vorliegend zu untersuchende Bearbeiten durch private Personen spezifi-
ziert das DSG, wann von einer Personlichkeitsverletzung auszugehen ist (Art. 12
DSG, Art. 26 E-DSG, Art. 30 rev-DSG) und wann eine solche gerechtfertigt wer-

786 BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 6.

787 Auch bei den aufsichtsrechtlichen und strafrechtlichen Bestimmungen (Art. 26-35
DSG, Art. 39-60 E-DSG, Art. 43-66 rev-DSQ) ist diese Zweiteilung erkennbar (fiir
Bundesorgane: Art. 27 DSG; fiir Private: Art. 28-29, Art. 34 DSG. — Vgl. im Wortlaut
des totalrevidierten DSG: Art. 3, Art. 43, Art. 52, Art. 54 E-DSG bzw. Art. 4, Art. 49,
Art. 58, Art. 60 rev-DSG).

Zur Unterscheidung zwischen den allgemeinen Rechtsgrundsitzen und den spezifi-
schen Datenbearbeitungsregeln: SHK DSG-BAERISWYL, Art. 4 DSG, N 1.

788
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den kann (Art. 13 DSG, Art. 27 E-DSG, Art. 31 rev-DSG). Zudem gelten be-
stimmte Informationspflichten fiir Private Datenbearbeiter (Art. 14 DSG, vgl.
Art. 17 E-DSG, vgl. Art. 19 rev-DSG), und die Rechtsanspriiche richten sich
nach dem Personlichkeitsschutz des ZGB (Art. 15 DSG, Art. 28 E-DSG, Art. 32
rev-DSG).

5.3 Zweck des Datenschutzgesetzes

5.3.1 Zwei Aspekte des Zweckartikels
des Datenschutzgesetzes

a) Schutz vor Persdnlichkeitsrisiken

Der Datenschutz bezweckt in privatrechtlichen Rechtsverhiltnissen den Schutz
der Personlichkeit (Art. 1 DSG, Art. 1 E-DSG, Art. 1 rev-DSG). Der Datenschutz
will somit nicht die Daten schiitzen, sondern die betroffenen Personen.’®’
standen verhélt es sich wie beim Regenschutz, der den Tréger und nicht den Regen
schiitzt. Die Ausrichtung auf den Schutz der betroffenen Personen bedeutet, dass
das DSG die Risiken und allfdlligen negativen Auswirkungen von Datenbearbei-
tungen auf den Menschen minimieren will. Das DSG enthélt deshalb einige risi-
koorientierte Normen.

So ver-

Die Orientierung am Risiko zeigt sich insbesondere bei den iibergeordneten
allgemeinen Rechtsgrundsétzen des DSG.”° Zum einen beinhaltet der Grundsatz
von Treu und Glauben (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2
rev-DSG) das Gebot der schonenden Rechtsausiibung.”' Danach muss ein Be-
rechtigter fiir den Fall, dass er von seinem Recht ohne Nachteil auf verschiedene
Arten Gebrauch machen kann, diejenige Art der Rechtsausiibung wihlen, die fiir
den Verpflichteten am wenigsten schidlich ist.”? Entscheidend fiir die Einhaltung
von Treu und Glauben ist somit eine moglichst geringe negative Aussenwirkung.
Zum andern verlangt das Verhéltnisméassigkeitsprinzip (Art. 4 Abs. 2 DSG, Art. 5
Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG), dass eine Datenbearbeitung geeignet, er-

789 BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 3; MEIER PHILIPPE, N 326.

790 Zum Verhiltnis zwischen den allgemeinen Rechtsgrundsitzen und den spezifischen

Datenbearbeitungsregeln siehe S. 134.

71 BSK ZGB I-HONSELL, Art. 2 ZGB, N 22. Wohl a.M., das Verhiltnismassigkeitsprin-
zip konkretisiere den allgemeinen Rechtsgrundsatz der schonenden Rechtsausiibung:
WOLFER, N 204.

72 vgl. BGE 131 Il1 459 E. 5.3.
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forderlich und fiir den Betroffenen zumutbar sein muss. Bei der Priifung der Zu-
mutbarkeit (Verhéltnisméassigkeit im engeren Sinne) sind die Interessen der Ar-
beitgeberin und des Arbeitnehmers abzuwigen.”* Mit anderen Worten ist der Ein-
griffszweck der Eingriffswirkung gegeniiberzustellen. Daraus ergibt sich, dass die
Verhéltnisméssigkeitspriifung wirkungs- und risikoorientiert ist.

Die Risikoorientierung wird unter dem rev-DSG beibehalten werden und zuneh-
men. Beispielsweise wird eine Datenschutz-Folgenabschitzung erforderlich sein,
wenn voraussichtlich «ein hohes Risiko fiir die Personlichkeit oder die Grund-
rechte der betroffenen Person» von der Datenbearbeitung ausgeht (Art. 20 Abs. 1
Satz 1 E-DSG, Art. 22 Abs. 1 Satz 1 rev-DSG; vgl. auch Art. 35 Abs. 1 Satz 1
DSGVO). Im auslédndischen Schrifttum zeichnen sich weitere Bestrebungen hin
zur Risikoorientierung ab.”*

Die Risikoorientierung des DSG ist nicht unumstritten. Zumindest hinsichtlich des
Offentlich-rechtlichen Bereichs des DSG wird kritisiert, dass die Normen teilweise
«konturlos» seien.” Insbesondere ist der Wunsch nach einer Konkretisierung des
datenschutzrechtlichen Verhéltnisméssigkeitsprinzips an den Gesetzgeber gedus-
sert worden.”® Auch mit Blick auf das privatrechtliche Datenschutzrecht bleiben
die Grundsétze von Treu und Glauben und der Verhéltnisméssigkeit recht abstrakt.
Der zweite Aspekt des DSG-Zweckartikels kann dieser Kritik begegnen, wie so-
gleich aufgezeigt wird.

b) Regelung der Datenbearbeitungsprozesse

Die Feststellung, dass das DSG den Schutz vor Risiken fiir die Personlichkeit be-
zweckt, kann nicht vollends befriedigen. Wenn allein der Personlichkeitsschutz

793 Vgl. HOFFMANN-RIEM, 57-58.

74 In Europa wird fiir «hochriskante» Ableitungen aus Analysen (high-risk inferential

analytics) ein Recht auf angemessene Schlussfolgerungen (right to reasonable in-
ferences) gefordert: WACHTER/MITTELSTADT, 617-618. In den USA erkennen
PALFREY und GASSER das Risiko, das in der Interoperabilitit liegt, und entwerfen eine
Theorie, die hilft, das optimale Mass der Vernetzung von Datenquellen zu finden und
zu verwirklichen: PALFREY/GASSER 2012, 3. Siehe zum Begriff der Interoperabilitét
S. 74-75.

795 RUDIN 2010, 137. Vgl. RUDIN 2004b, 433.
79 RuDIN 2010, 138; SCHWEIZER, N 1.66.
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erstrebt wiirde, der privatrechtlich bereits durch Art. 28 ZGB und Art. 328 OR ab-
gesichert ist, kime die Frage auf: Kénnte man nicht auf das DSG verzichten?”’

Das DSG hat aber seine Daseinsberechtigung. Diese ist auf einen weiteren Begriff
mit eigenstindiger Bedeutung im Zweckartikel zuriickzufiihren: denjenigen der
Datenbearbeitung (vgl. Art. 1 DSG, Art. 1 E-DSG, Art. 1 rev-DSG).””® Dieser
Terminus bezieht sich nicht (direkt) auf die Personlichkeit des Betroffenen, son-
dern auf die «Daten» selbst (vgl. Art. 3 lit. a DSG, Art. 4 lit. a E-DSG, Art. 5 lit. a
rev-DSG) und auf die «Bearbeitungs»-Prozesse, die bei der Datenanalyse ablaufen
(vgl. Art. 3 lit. e DSG, Art. 4 lit. d E-DSG, Art. 5 lit. d rev-DSG). Der Mehrwert
des Datenschutzrechts besteht somit auch darin, dass es die Bedeutung des Per-
sonlichkeitsschutzes im Zusammenhang mit der Informationsbearbeitung genauer
umschreibt bzw. konkretisiert, welche Arten der Datenbearbeitung die Personlich-
keit gefihrden konnen.” Dies bedeutet eine Erweiterung des allgemeinen Person-
lichkeitsschutzes (Art. 28 ZGB).53%

Die Interpretation, dass Art. 1 DSG (bzw. Art. | E-DSG bzw. Art. 1 rev-DSG)
zwei Aspekte der Zwecksetzung enthilt (Schutz vor Personlichkeitsrisiken einer-
seits, Regelung der Bearbeitungsprozesse andererseits), kann verfassungsrechtlich
hergeleitet werden. Das Bundesgericht betrachtet zwar den verfassungsrechtlichen
Datenschutz (Art. 13 Abs. 2 BV) als Teilgehalt des Schutzes der Privatsphire
(Art. 13 Abs. 1 BV), so wie dies auch die Marginalie des Art. 13 BV suggeriert.’!
Es hat sich aber, soweit ersichtlich, noch nicht vertieft mit dem Verhéltnis der
beiden Absitze von Art. 13 BV zueinander befasst.?> GACHTER und EGLI sowie
BELSER grenzen das Recht auf Schutz vor Missbrauch personlicher Daten (Art. 13
Abs. 2 BV) vom Recht auf Schutz der Privatsphére (Art. 13 Abs. 1 BV) und vom
Schutz der persénlichen Freiheit (Art. 10 Abs. 2 BV) ab.8 Die beiden letztge-

77 Der Autor dankt Herrn Dr. jur. David Vasella, Rechtsanwalt, fiir das Aufwerfen dieser

Frage und die inspirierende Diskussion dartiber.
798 Vgl. BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 3.
799 BBI 1988 11, 438; HK-ROSENTHAL/JOHRI, Art. 1 DSG, N 2.
800 BELSER 2011c, § 2 N 43.

801 BGE 128 II 259 E. 3.2; so auch die Botschaft zur BV: BB1 1997 I, 153; ebenso BSK

DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 5. Siche zu den anwendbaren Grund-

rechten: S. 128.

Gleicher Meinung: GACHTER, 186.

803 GACHTER/EGLI, N 64 und 78; BELSER 2011a, § 6 N 57, 121, 168 und 174. Die Autoren
beziehen sich zwar auf das 6ffentlich-rechtliche Datenschutzrecht. Doch miissen ihre
verfassungsrechtlichen Uberlegungen aufgrund der indirekten Drittwirkung der

802
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nannten Grundrechte schiitzen ein (vorliegend auf Informationen bezogenes) Ver-
halten und erfordern Interessenabwigungen im Einzelfall, woraus Unsicherheit
und Unberechenbarkeit bzgl. des Gehalts der Grundrechte resultieren kénnen. %4
Das erstgenannte Grundrecht reguliert dagegen die Daten, verkorpert eine «struk-
turelle Garantie» und ist nicht ein Element materieller Interessenabwigung.% Es
ist «prozedural angelegt» und stellt dhnlich wie die Verfahrensgarantien (Art. 29
BV) Anforderungen an das formelle (Verfahrens- und Organisations-)Recht.?%
Das verfassungsrechtliche Datenschutzrecht ist in diesem Sinn ein «Datenver-
kehrsrechty, das dem Personlichkeitsschutz dient.?”” So wie die Verfassungsrecht-
ler zwischen Abs. 1 und 2 von Art. 13 BV unterscheiden, werden vorliegend auf
Gesetzesstufe zwei verschiedene Aspekte in der Zwecksetzung in Art. 1 DSG
(bzw. Art. 1 E-DSG bzw. Art. 1 rev-DSG) gelesen.

In Erfiillung des Auftrags, die Bearbeitungsprozesse zu regulieren, statuiert das
DSG iiberwiegend prozessorientierte Normen. Die Bestimmungen des DSG dre-
hen sich um die Daten und das Verfahren der Beschaffung, Analyse und Léschung
von Daten:%® Auf diese Weise werden etwa Kategorien von Daten definiert (Art. 3
lit. a und ¢ DSG, Art. 4 lit. a und ¢ E-DSG, Art. 5 lit. a und ¢ rev-DSG) und
Grundsitze der Bearbeitung statuiert (Art. 4 ff. DSG, Art. 5 ff. E-DSG, Art. 6 ff.
rev-DSG). Von einer Personlichkeitsverletzung geht das DSG aus, wenn formelle
Verhaltensrichtlinien iibertreten werden, etwa durch den Verstoss gegen die ge-
nannten Bearbeitungsgrundsitze, durch eine Bearbeitung gegen den ausdriickli-
chen Willen des Betroffenen oder durch Bekanntgabe besonders schiitzenswerter
Personendaten oder Personlichkeitsprofile (Art. 12 Abs. 2 lit. a—c DSG, Art. 26
Abs. 2 lit. a—c E-DSG, Art. 30 Abs. 2 lit. a— rev-DSG).

Die gleiche Feststellung, dass sich das Datenschutzrecht mehrheitlich mit den Be-
arbeitungsprozessen beschaftigt, gilt auch im internationalen Umfeld hinsichtlich

Grundrechte (Art. 35 Abs. 1 und 3 BV) auch fiir das privatrechtliche Datenschutzrecht
massgebend sein (vgl. S. 129).

804 GACHTER/EGLI, N 299.

805 GACHTER/EGLI, N 299. Vgl. BELSER 2011a, § 6 N 120.

806 GACHTER, 185; BELSER 2011a, § 6 N 120.

807 GACHTER/EGLI, N 26; GACHTER, 185. Vgl. die Forderung, dass der Datenschutz den
Informationsfluss als solchen regeln miisse: WILDHABER et al., 483—484. Relevant sei

die «Datenverarbeitung als Prozess»: ALBERS, 607.

808 Vgl. WILDHABER et al., 485. Vgl. MEIER PHILIPPE, N 334: «C est plus le processus de

la communication [...] qui se trouve au centre de la protection des données.»
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der DSGVO,?” der OECD-Leitlinien 1980%'° und der US-amerikanischen Fair In-
formation Practice Principles (FIPP).8!!

Auch die prozessorientierten Normen des DSG sehen sich der Kritik ausgesetzt.
Naheliegend ist der Vorwurf, dass Bestimmungen, die primér die Daten und Be-
arbeitungsverfahren regeln, hdchstens indirekt und ungeniigend die Personlichkeit
schiitzen.®!? Sie konnen nicht alle Faktoren umfassend beriicksichtigen, welche
das fiir die Personlichkeit relevante Ergebnis beeinflussen. Die Wirkung einer Da-
tenbearbeitung ergibt sich nicht allein aus der Bearbeitungshandlung; auch andere,
davon unabhingige oder nachgelagerte Faktoren spielen eine Rolle.3!* So kommt
es zur paradoxen Situation, dass gewisse Unternehmen das Datenschutzrecht voll-
kommen einhalten mdgen, die Betroffenen aber dennoch Personlichkeitsverlet-
zungen erfahren.?'* Der Gesetzgeber sollte beobachten, ob die von ihm geschaffe-
nen Bestimmungen ihre Wirkung erzielen.®!® Ein weiterer Kritikpunkt dreht sich
um die Prinzipien der Verhiltnismissigkeit (Art. 5 Abs. 2 BV) und Subsidiaritit
(Art. 5a BV). Es wird beanstandet, dass bereits die vorgelagerten Gefiahrdungs-
handlungen verboten werden statt wie iiblich erst die tatsdchliche Beeintrichti-
gung der Personlichkeit (Erfolg).®'® Das DSG bleibt manchmal eine Prizisierung

809 DSGVO-Fokus auf Erhebung und Speicherung der Daten: GOODMAN/FLAXMAN, 1.

810 Schwergewicht der OECD-Leitlinien 1980 auf der verfahrensrechtlichen statt der ma-

teriellen Gerechtigkeit: CUSTERS/URSIC, 331.

811 Die FIPP konzentrieren sich auf die Verwaltung und Bearbeitung von Daten und be-

tonen die Wahlrechte, Einwilligungsbedingungen und die informationelle Selbstbe-
stimmung: HARTZOG 2017, 966.

812" Fiir den EU-Raum spricht HORNUNG, 82: «Die datenschutzrechtlichen Herausforde-

rungen von Big Data werden durch die DSGVO weder verdndert noch gelost.»

813 Vgl. Forp, 1105-1106.

814 Sog. privacy paradox: CUSTERS/URSIC, 338; Zweifel, ob die Offenlegung des Innern

eines Scoringprozesses eine Personlichkeitsverletzung verhindern kann: ZARSKY,
1408. Selbst wenn ein Unternehmen, das ein soziales Netzwerk betreibt, vollkommen
FIPP-konform wére, wiirden die Mitglieder immer noch falsche Profile erstellen, sich
gegenseitig ausspionieren und Privatsphéregrenzen iiberschreiten: HARTZOG 2017,
967.

815 RuDIN 2004b, 433-434. Vgl. auch Kim 2017, 195.

816 WOLFER, N 216; Prof. Dr. Florent Thouvenin, Lehrstuhl fiir Informations- und Kom-

munikationsrecht der Universitit Ziirich, im Interview: FAKI SERMIN / WURM ANJA,
Daten-Professor Florent Thouvenin verteidigt Facebook, Google und Co.: «Die beis-
sen doch nicht!», Blick vom 30.05.2018, abrufbar unter <www.blick.ch> (besucht am
31.05.2020).
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schuldig, inwiefern die Missachtung der Bearbeitungsformalien die Personlichkeit
(immer) verletzt. Schliesslich taucht der Einwand auf, dass Bestimmungen zu den
Mitteln des Datenschutzes angesichts des technischen Fortschritts rasch an Aktu-
alitiit einbiissen, wihrend ergebnisorientierte Normen bestéindiger sind.®!”

5.3.2  Risikoorientierte Auslegung der
prozessorientierten Regeln

a) Allgemeines

Die Kritik an den risiko- und prozessorientierten Datenschutzbestimmungen zeigt,
dass weder ein rein risiko- noch ein rein prozessorientiertes Verstandnis des Da-
tenschutzrechts geniigen konnen. Es braucht verfahrensbezogene Normen, um den
Personlichkeitsschutz im Datenkontext zu konkretisieren. Doch miissen diese Pro-
zessnormen nach der hier vertretenen Auffassung risikoorientiert ausgelegt wer-
den. Der im Zweckartikel festgehaltene Bezug zum Personlichkeitsschutz und zu
den Grundrechten muss die Leitlinie fiir die Auslegung der einzelnen Datenschutz-
bestimmungen sein.®'® Auch das bundesritliche Verordnungsrecht verlangt diese
Risikoorientierung. Beispielsweise beurteilt es nach den moglichen Risiken der
Datenbearbeitung fiir die betroffenen Personen, welche Massnahmen der Datensi-
cherheit ergriffen werden miissen (Art. 8 Abs. 2 lit. ¢ VDSG).

Der Schritt zur risikoorientierten Auslegung erlaubt es, die sonst relativ starr for-
mulierten prozessorientierten Normen flexibel anzuwenden.®!® Doch der richtige
Umgang mit dieser Flexibilitdt kann schwierig sein. Das DSG verlangt von der
privatrechtlichen Rechtsanwenderin, zahlreiche Wertentscheide zu treffen. Dies
ist im Bereich der 6ffentlich-rechtlichen Datenbearbeitung anders, da die Behor-
den fiir jede Datenbearbeitung eine gesetzliche Grundlage benétigen und sich da-
mit auf vorweg vom Gesetzgeber getroffene Wertungen abstiitzen kénnen.$2°

Um das Finden eines angemessenen Wertentscheids zu erleichtern, wird der Autor
der vorliegenden Arbeit nun einige allgemeine Parameter erarbeiten, wobei die
Aufzdhlung nicht abschliessend ist. Die Parameter werden illustrieren, wie eine

817 GAssER 2016, 68.

818 BB] 1988 I, 438.

819 vgl. World Economic Forum 2013, 12: Ein verantwortungsvoller Umgang mit den

Risiken innerhalb bestimmter Grenzen ist ndtig, nicht aber ein Schutz der Individuen
vor allen moglichen Risiken.

820 ROSENTHAL 2012, 70.
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risikoorientierte Auslegung von Prozessnormen in der Praxis funktionieren konnte
(dazu sogleich). Weitere, spezifischere Kriterien fiir eine risikoorientierte Ausle-
gung werden anschliessend bei der Besprechung der jeweiligen DSG-Bestimmun-

gen erortert.$?!
b) Parameter fiir die risikoorientierte Auslegung
aa) Unterscheidung von Wissensgewinnung und -anwendung

Mit Bezug auf den Daten-Lebenszyklus sind die Phasen der Datenbeschaffung,
-analyse und -wiederaufbereitung, die der Wissensgewinnung dienen, gedanklich
zu trennen von der Phase der Datennutzung, in dem die Erkenntnisse angewendet
werden.??? Bei der Nutzung entstehen die Auswirkungen auf die Umwelt und die
beschriebenen Rechtsprobleme.??* In dieser Phase ist eine restriktive Handhabung
des Datenschutzrechts geboten. Das Datenschutzrecht sollte sich nach verbreiteter
Meinung stirker an den Konsequenzen der Datenbearbeitung bzw. der Auswir-
kung auf die Personlichkeit des Betroffenen ausrichten statt am Verhalten der Be-
arbeiter.??* Dagegen sollte die Wissensgewinnung in den Phasen der Beschaffung,
Analyse und gegebenenfalls der Wiederaufbereitung von Daten relativ freiziigig
gewihrt werden. 3%

Die Unterscheidung von Wissensgewinnung und -anwendung liegt in der Gedan-
kenfreiheit begriindet. Beim Prozess der Datenbearbeitung handelt es sich im

821 Siche z.B. zur risikoorientierten Auslegung des Geltungsbereichs des DSG S. 167-172.

822 ygl. World Economic Forum 2013, 20. Sieche zum Daten-Lebenszyklus S. 19-20.
823 Siehe zu den Rechtsproblemen Kapitel 3, S. 79-106.

824 WILDHABER et al., 483. «Das wirkliche Problem sind die Folgen der Datenerfassungy:
BAUMANN MAX-OTTO, 3. Orientierung an der Auswirkung (impact): MAYER-SCHON-
BERGER/CUKIER, 173; Orientierung am Ergebnis (outcome): BAMBERGER/MULLIGAN
2011, 311; Orientierung am Zweck (goal): GASSER 2016, 68; unterscheidend zwischen
folgenorientierten (consequentialist) und verhaltensorientierten (behaviourist) Daten-
schutzregulierungen: FORD, 1104; Prof. Dr. Florent Thouvenin, Lehrstuhl fiir Informa-
tions- und Kommunikationsrecht der Universitit Ziirich, im Interview: FAKI SERMIN /
WURM ANJA, Daten-Professor Florent Thouvenin verteidigt Facebook, Google und
Co.: «Die beissen doch nicht!», Blick vom 30.05.2018, abrufbar unter <www.blick.ch>
(besucht am 31.05.2020). Orientierung an der Datennutzung (use of data): World
Economic Forum 2013, 3. Vgl. SPRAGUE 2015, 44, DE MAURO et al., 127, und
RICHARDS/KING, 394. «What really matters about big data is what it does»: White
House, Executive Office of the President 2014, 3.

World Economic Forum 2013, 12; Forderung nach einer «permissionless innovationy:
GUIHOT et al., 419.
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Grunde genommen um ein Gedankenexperiment, solange die Erkenntnisse nicht
auf die Umwelt angewendet werden. An dieser Stelle ist daran zu erinnern, dass
der Begriff der Daten nicht auf Angaben in digitaler Form beschrinkt ist.8?® Die
Prozesse, die ein menschliches Gehirn mit Daten ausfiihrt, sind vergleichbar mit
dem, was eine Maschine aus den digitalen Daten macht. Theoretisch kdnnte das
DSG — anders als das Ubereinkommen 108 und die DSGVO — Geltung be-
anspruchen, wenn ein Mensch Informationen iiber einen andern in seinem Gehirn
sammelt:327 Es handelt sich hier um ein von den angewandten Mitteln und Ver-
fahren unabhéngiges Bearbeiten (Art. 3 lit. e DSG, Art. 4 lit. d E-DSG, Art. 5 lit. d
rev-DSG) von Angaben (Art. 3 lit. a DSG, Art. 4 lit. a E-DSG, Art. 5 lit. a
rev-DSG) iiber eine bestimmte betroffene Person (Art. 3 lit. b DSG, Art. 4 lit. b
E-DSG, Art. 5 lit. b rev-DSG) durch eine private Person (Art. 2 Abs. 1 lit. a DSG,
Art. 2 Abs. 1 lit. a E-DSG, Art. 2 Abs. 1 lit. a rev-DSG).

Trotz der Parallelen zu maschinellen Datenbearbeitungen reguliert das DSG die
Vorginge im Gehirn nicht: Es statuiert eine Ausnahme fiir Personendaten, die eine
natiirliche Person ausschliesslich zum personlichen Gebrauch bearbeitet und nicht
an Aussenstehende bekannt gibt (Art. 2 Abs. 2 lit. a DSG, vgl. Art. 2 Abs. 2 lit. a
E-DSG, vgl. Art. 2 Abs. 2 lit. a rev-DSG). Es wire schlicht unméglich, in je-
mandes Kopf hineinzusehen, wie bereits eines der politischsten deutschen Volks-
lieder weismacht: «Die Gedanken sind frei. Wer kann sie erraten?»%*8 Ausserrecht-
liche Normen lenken das Spiel der Gewahrung und Verweigerung von Information

826 Siehe S. 23.

827 Das DSG lisst offen, ob die erfassten Datenbearbeitungen durch eine Maschine oder
einen Menschen erfolgen. Nur bei bestimmten Datenbearbeitungen durch Bundes-
organe kommt zum Ausdruck, dass es sich um automatisierte Bearbeitungen handelt
(Art. 17a, Art. 19 Abs. 3" DSG; Art. 31, Art. 32 Abs. 5, ebenso aber Art. 4 lit. f,
Art. 15, Art. 19 E-DSG; Art. 35, Art. 36 Abs. 5, ebenso aber Art. 5 lit. g, Art. 18,
Art. 21, Art. 28 Abs. 1 lit. a rev-DSG). Gleichermassen offen bleiben die OECD-Leit-
linien: SCHIEDERMAIR, 145-146. Demgegeniiber beschriinkt sich das Ubereinkom-
men 108 des Europarats explizit auf «automatische Bearbeitungen» (Art. 1 Uberein-
kommen 108). Auch die DSGVO gilt fiir «ganz oder teilweise automatisierte»
Bearbeitungen sowie fiir nichtautomatisierte Bearbeitungen, wenn Daten «in einem
Dateisystem gespeichert werden» (Art. 2 Abs. 1 DSGVO).

Die Geschichte dieses Freiheitslieds reicht zuriick bis in die Antike. Es erklang seit
Ende des 18. Jh. bei verschiedenen Freiheitsbewegungen. Das Lied und seine Ge-
schichte sind nachzuhoren in der folgenden Radiosendung: SWR 2, MARQUART
ALFRED, Die Gedanken sind frei, 26.11.2010, abrufbar unter <www.swr.de> (besucht
am 31.05.2020).

828
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auf Ausgangs- wie Empféngerseite.?” Die Gedankenfreiheit ist somit (zumindest
teilweise) von Natur gegeben und existiert unabhangig vom Willen des Gesetzge-
bers. Das Recht zahlt hier einen Preis dafiir, dass es eben Recht und nicht Gewalt
ist: Es kann Informationsfliisse nicht umfassend regeln, weil es selber Information
ist.830

Aufgrund der beschrinkten Mdoglichkeiten hélt sich das Recht bei der Informa-
tionsregulierung zuriick. Es gelten die Glaubens- und Gewissensfreiheit sowie die
Meinungs- und Informationsfreiheit (Art. 15 und 16 BV). Das DSG basiert auf
dem Ansatz, dass Datenbearbeitungen unter Privaten wegen der Privatautonomie
grundsitzlich zuléssig sind.®*! Auch gibt es — unter Ausnahme des numerus clau-
sus der Immaterialgiiterrechte — keine informationsrechtlichen (Rechts-)Positions-
garantien.®? Das Recht gewihrt Informationsanspriiche nur, wenn es hierfiir einen
besonderen Rechtfertigungsgrund gibt.®*3 Von Motiven der Gleichbehandlung und
Transparenz motiviert sind beispielsweise die Informationspflicht der Erben
(Art. 610 Abs. 2 ZGB) und die Ad-hoc-Publizititspflichten fiir borsenkotierte Ge-
sellschaften (Art. 53 und 54 KR SIX). Die Mitwirkungspflicht im Prozess
(Art. 160 ZPO) dient der Wahrheitsfindung.

Die Gedankenfreiheit ist aber nicht nur naturgegeben, sondern leitet sich auch vom
(Natur-)Recht ab und muss vom Souverin gewihrleistet werden.®3* Hierfiir mach-
ten sich schon der englische Staatstheoretiker, Philosoph und Mathematiker HOB-
BES (1588-1679)835 und der franzdsische Staatstheoretiker und Philosoph MON-

829 DRUEY 1995, 86.

830 DRruUEY 1995, 83.

81 GLass, 103; ScHMIDT, 79, m.w.H. Offentliche Organe bediirfen hingegen einer gesetz-

lichen Erlaubnis fiir die Bearbeitung von Personendaten (Art. 17 Abs. 1 DSG, Art. 30
Abs. 1 E-DSG, Art. 34 Abs. 1 rev-DSG).

832 DRUEY 1995, 438.

833 DRruEY 1995, 106.

834 Zu den Prinzipien des Naturrechts gehdren namentlich die Freiheit des Gewissens, die

Freiheit der Religionsausiibung und das Recht der freien Meinungsdusserung: MESS-
NER, 436-441. Vgl. mit Bezug auf die Religionsfreiheit und die Naturrechtslehre:
KRAUSE, 4. Vgl. SCHRODER, 199.

835 HoBBEs stellt in seinem Monumentalwerk «Leviathan» fest: «/It is an error] to extend

the power of the law, which is the rule of actions onely [sic], to the very thoughts, and
consciences of men [...] notwithstanding the conformity of their speech and actionsy:
HoBBES, 471.
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TESQUIEU (1689—-1755)836 stark. Auf den Punkt bringt es aber Roderich, Marquis
von Posa, in SCHILLERS «Don Carlosy, als er im Geiste des aufgeklarten Absolu-
tismus vom spanischen Konig Philipp II. fordert: «Geben Sie Gedankenfrei-
heit.»®¥” Die Rechtsordnung muss somit die Rahmenbedingungen fiir die freien
Gedanken und Informationsfliisse schaffen. Die Meinungsfreiheit setzt einen (re-
alen oder virtuellen) geschiitzten Vorhof voraus, in dem die Meinung frei gebildet
werden kann, bevor sie fiir die Meinungsiusserung reif ist.338

Insgesamt ist von der Analogie tiber Vorgénge im menschlichen Gehirn und von
den Ausfiihrungen zur Gedankenfreiheit mitzunehmen, dass die Innen- und die
Aussenwelt unterschieden werden miissen. Die Personlichkeit kann erst Schaden
leiden, wenn Informationen vermittelt, also wahrnehmbar gemacht werden.?3
Eine risikoorientierte Auslegung von Datenschutzbestimmungen setzt voraus, sich
zu vergegenwirtigen, ob man sich in der Phase der Wissensgewinnung oder der
-anwendung befindet. Beispielsweise konnte eine risikoorientierte Auslegung des
Zweckbindungsgebots (Art. 4 Abs. 3 DSG, Art. 5 Abs. 3 E-DSG, Art. 6 Abs. 3
rev-DSG) Folgendes bedeuten:3*° Es geniigt, den Zweck der Datenbearbeitung re-
lativ grob zu umschreiben, solange es nur um die Analyse von Daten geht. Dem-
zufolge wire auch ein iiberwiegend exploratives Untersuchen von Datensitzen er-
laubt. Doch wenn das aufgedeckte Wissen auf Personen angewendet werden soll,

836 MONTESQUIEU greift zur folgenden Anekdote: «Einem Marsyas triumte, er schnitte
Dionys die Gurgel durch. Dieser liess ihn hinrichten und gab an, wenn Marsyas nicht
tags daran gedacht hitte, wiirde er nachts nicht davon getraumt haben. Das war ausge-
sprochene Tyrannei: selbst wenn er daran gedacht hétte, so hatte er doch keinen Ver-
such gewagt. Die Gesetze haben nur die Aufgabe, dussere Handlungen zu ahnden»:
MONTESQUIEU, 256 (12. Buch, 11. Kapitel). Es handelt sich dabei um Dionysios I., den
gefiirchteten Tyrannen von Syrakus (430-367 v.Chr.), und Marsyas, einen seiner Of-
fiziere. Mit Dionysios I. ist sinnbildlich der Staat und mit Marsyas der Biirger gemeint.
Die vollstindige Anekdote ist in der Parallelbiografie Dion/Brutus des antiken griechi-
schen Schriftstellers PLUTARCH nachlesbar: PLUTARCH, 15, Ziff. 9.

837 SCHILLER, dritter Akt, zehnter Auftritt.

838 Den geschiitzten Vorhof zur Meinungsbildung als «intellectual privacy» bezeichnend:

RICHARDS, 95. Dieser Vorhof zeichnet sich durch mindestens drei Dimensionen aus —
die Gedankenfreiheit, das Recht auf Informationsbeschaffung und die Vertraulichkeit
von Kommunikation: RICHARDS, 108.

839 Art und Form der Information sind dagegen unerheblich, vgl.: SCHEFZIG, 105.

840 Siehe zum Zweckbindungsgebot ausfiihrlich spiter, S. 173-199.
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miissen der Zweck und die Konsequenzen fiir die Betroffenen klar und eng um-
schrieben sein.’!

bb) Intensitat der Wissens- und Machtasymmetrie

Die Intensitit der Wissens- und Machtasymmetrie zwischen Arbeitgeberin und
Arbeitnehmern ist ein weiteres Mass zur Bestimmung des Risikos, das einer Da-
tenbearbeitung innewohnt.?*? Die Manipulationsgefahr, die mit People Analytics
verbunden ist,%* reduziert sich, wenn die Arbeitnehmer iiber die Datenbearbeitun-
gen informiert sind und der Arbeitgeberin bzgl. Wissensstand auf Augenhéhe be-
gegnen konnen. Deshalb sollte bei der Auslegung der DSG-Pflichten gewichtet
werden, ob in einem Betrieb das Informations- und das Mitspracherecht aktiv ge-
lebt werden.®** Eine mogliche Auslegung des Datenminimierungsgebots wire bei-
spielsweise, Datenerhebungen ziemlich grossziigig zu tolerieren, sofern durch die
Mitwirkung die Wissensasymmetrie zwischen Arbeitgeberin und Arbeitnehmer

reduziert wird.?*

cc) Datenherkunft, Nutzung von Interoperabilitat

Eine risikoorientierte Auslegung des Geltungsbereichs des DSG bedeutet auch,
die Herkunft der Daten einzubeziehen. Es ist zwischen direkt hergegebenen, be-
obachteten und abgeleiteten Daten zu unterscheiden. Direkt hergegebene Daten
werden vom Arbeitnehmer selbst anderen Personen iiberlassen, sei es freiwillig
oder wegen einer gesetzlichen oder vertraglichen Pflicht. Beobachtete Daten wer-
den nicht vom Betroffenen jemand anderem iiberlassen, sondern eben von Dritten
beobachtet. Abgeleitete Daten werden aus der Analyse anderer Daten oder aus der
Kombination verschiedener Daten gewonnen.®*¢ Die Kombination ist méglich we-
gen der Interoperabilitét, die vorliegend als eines der Kernelemente von People
Analytics herausgearbeitet wurde.?4

841 ygl. HERMSTRUWER, 115-116.

842 Siehe zur Wissens- und Machtasymmetrie S. 79. Die DSGVO geht von einem erhohten

Risiko aus, wenn der Betroffene aufgrund eines Machtungleichgewichts zwischen den
Parteien schutzbediirftig ist, was auf Arbeitnehmer zutreffe: Art.-29-Datenschutz-
gruppe 2017a, 12.

843 Giehe S. 84.

844 Siehe zu den Mitwirkungsrechten S. 99—105.

845 GUTWIRTH/HILDEBRANDT, 38.

846 World Economic Forum 2014, 16; THOUVENIN/ WEBER/FRUH, 7-8.

847 Siehe S. 74-75.
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Bei Nutzung der Interoperabilitit von Datensidtzen konnen besonders schiitzens-
werte Erkenntnisse aus der Zusammenfiihrung verschiedener, fiir sich allein ge-
nommen harmloser Daten abgeleitet werden.*® Wie bei Mosaiksteinen, deren Be-
deutung erst erkennbar wird, wenn sie zu einem Bild zusammengesetzt werden,
sagen die einzelnen Datenpunkte als Gesamtwerk mehr aus als die Summe ihrer
Teile.?* Die Akkumulation (das Mosaikbild) macht die Sensibilitit der Daten aus,
nicht die einzelnen Datenpunkte (Mosaiksteine).®® Auch konnen heute anonyme
Daten morgen durch das Zusammenfiihren einen Personenbezug erhalten.®! Die
Existenz abgeleiteter Daten ist den betroffenen Individuen oft nicht bewusst, wes-
halb sie deren Entstehung und Nutzung kaum kontrollieren kénnen.?? Abgeleitete
Daten sollten daher ein eigenstindiges Datenschutzanliegen sein.®>* Dies bedeutet
nach vorliegender Meinung, dass das DSG restriktiver ausgelegt werden sollte,
wenn es um abgeleitete Daten geht. Weniger strenge Regeln sollten hingegen bei
direkt hergegebenen Daten gelten, da der Betroffene hier eher den Uberblick und
die Kontrolle behélt. Fiir beobachtete Daten ist ein Mittelweg der Auslegung zu
finden.

In diesem Zusammenhang ist auch zu erwéhnen, dass die Kombination verschie-
dener interoperabler Technologien fiir die Interpretation des DSG eine Rolle
spielt. Es besteht etwa ein hoheres Schutzbediirfnis, wenn Uberwachungssysteme
kombiniert mit Identifikationssystemen im Einsatz sind, als wenn ein Uberwa-
chungssystem allein vorhanden ist.®* Diesem Bedenken tragen die Datenschutz-
gesetze des Bundes und der Kantone nach der hier vertretenen Auffassung nicht
gebiihrend Rechnung, weil sie weitgehend technikneutral formuliert sind.?3 Die
technikneutral verfassten Bestimmungen sollten einzelfallweise verschieden aus-
gelegt werden, d.h. restriktiver, wenn mehrere interoperable Technologien gleich-

848 Ableitungen durch Profiling: Art.-29-Datenschutzgruppe 2017c, 15.

«Mosaic theory»: SPRAGUE 2015, 21.
850 PoULLET 2013, 150. Vgl. KASPER/WILDHABER, 215.
851 Europarat 2016c¢, 21.

852 THOUVENIN/WEBER/FRUH, 8. Die Rede ist von einer «unsichtbaren Sichtbarkeit» (in-
visible visibility) des Arbeitnehmers, weil dieser sich nicht bewusst ist, was die Arbeit-
geberin alles tiber ihn weiss: HANOLD, 131-132.

849

853 Vgl. SoLOVE, 117-121, WALDMAN, 65, CRAWFORD/SCHULTZ, 101, und HARTING,

N 321, m.w.H.
854 RuUDIN 2004b, 433.

855 ScHWwEIZER, N 1.26.
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zeitig angewendet werden, oder aber freiziigiger, wenn bloss eine einzelne Tech-
nologie aufs Mal im Einsatz ist.

dd) Umfang der Datenbearbeitung

In der Regel diirfte das Risiko fiir die Personlichkeit tiefer ausfallen, je weniger
Daten bearbeitet werden. Der Umfang der Datenbearbeitung ist etwa mitentschei-
dend fiir die Beurteilung, ob die technischen und organisatorischen Massnahmen
der Datensicherheit geniigend sind (vgl. Art. 8 Abs. 2 lit. b VDSG). Des Weiteren
sieht das kiinftige Recht eine De-Minimis-Regel bzgl. der Pflicht zur Erstellung
eines Verzeichnisses der Bearbeitungstitigkeiten vor (Art. 11 Abs. 5 E-DSG,
Art. 12 Abs. 5 rev-DSG). Diese Erleichterung wird in Abhéngigkeit der Anzahl
Beschiftigter zugestanden. Diese quantitative Referenzgrdsse ist zwar praktika-
bel, doch wiirden die Anzahl der Daten pro Betroffenem,®¢ die Zahl der Bearbei-
tungsschritte, die Dauer oder die Komplexitit mehr iiber das Risikopotenzial aus-
sagen.®” So wie der Gesetzgeber eine De-Minimis-Regelung vorsieht, sollten
auch die rechtsanwendenden Behdrden bei der Auslegung des DSG vorgehen:
Sind die quantitativen Elemente der Datenbearbeitung gering, sollte dies beriick-
sichtigt werden.®*® Weniger Daten fallen beispielsweise an, wenn eine Datenbear-
beitung nicht ubiquitér erfolgt. Das Merkmal der Ubiquitit ist etwa beim bespro-
chenen virtuellen Karriereassistenten nur schwach ausgebildet,3° weshalb von
dieser Anwendung geringere Risiken fiir die Personlichkeit der Arbeitnehmer aus-
gehen.

856 Im Entstehungsprozess zur europiischen Bestimmung betreffend die Datenschutz-Fol-

genabschitzung wurde zur Definition einer «umfangreichen» Bearbeitung (Art. 35
Abs. 3 lit. b DSGVO) der absolute Schwellenwert von 5’000 Datensdtzen von ver-
schiedenen betroffenen Personen innerhalb von zwo6lf Monaten diskutiert. Diesen Wert
iiberschreiten Unternehmen aber schnell, zumal viele Aufbewahrungsfristen eine Lo-
schung nach Ablauf eines Jahres nicht zulassen: DOCHOW, 54.

857 Der Nationalrat beschreibt das Dilemma zwischen Praktikabilitit und Aussagekraft

leicht hilflos wie folgt: «[...] eigentlich spielt die Grossenordnung der Unternehmen
[...] iiberhaupt keine Rolle. Man miisste so etwas wie die Risikotiefe der Bearbeitung
[...] definieren — aber wie man das formulieren wiirde, haben wir zumindest in der
Kommission noch nicht herausgefunden. Also miissen wir uns auf die Grossenordnung
der Unternehmen berufen [...]»: AB NR 2019, 1798. Vgl. DocHOW, 54.

Vgl. die Forderung nach Hartefallklauseln fiir die Protokollierungspflicht nach Art. 5
Abs. 2 DSGVO: MARTINI, 1022.

859 Siehe S. 77.

858
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ee) Gezielter Personenbezug

Fiir die risikoorientierte Auslegung kann auch der Zweck der Datenbearbeitung
ausschlaggebend sein. Beispielsweise bildet der Zweck der Datenbearbeitung ein
Kriterium fiir die Beurteilung, ob die ergriffenen technischen und organisatori-
schen Massnahmen der Datensicherheit angemessen sind (Art. 8 Abs. 2 lit. a
VDSG). ROSSNAGEL sieht tiefere Risiken bei Datenbearbeitungen «ohne gezielten
Personenbezugy, d.h. zur Erbringung einer rein technischen Funktion.®® Fiir sol-
che Datenbearbeitungen schligt er eine spezielle Auslegung des Datenschutz-
rechts vor: Einerseits konnte eine Lockerung erlauben, auf eine vorherige Infor-
mation der betroffenen Personen zu verzichten, und der Anspruch auf Auskunft
iiber einzelne Daten wiirde nicht bestehen, um kontraproduktive Protokollverfah-
ren zu vermeiden. 8!
und Zweckentfremdungs-Verbot sowie eine Loschpflicht sofort nach der Bearbei-
tung greifen.’¢? Ahnlich differenziert die DSGVO: Sie sicht Erleichterungen vor,
wenn fiir die Zwecke der Bearbeitung eine Identifizierung der betroffenen Person
nicht erforderlich ist (vgl. E. 57 und Art. 11 DSGVO). Umgekehrt liegt gemaiss
der Art.-29-Datenschutzgruppe ein Indiz fiir ein hohes Risiko vor, wenn ein Un-

Andererseits miissten ein strenges Datenminimierungs-Gebot

ternehmen «systematischy» die Tatigkeiten seiner Angestellten iiberwache, wie
beispielsweise ihre Internetnutzung. %%

In der Schweiz aber differenzieren soweit ersichtlich weder das DSG noch das
rev-DSG danach, ob eine Datenbearbeitung gezielt personenbezogen erfolgt oder
nicht, was bedauerlich ist. Das Arbeitnehmerschutzrecht versucht, sich des Anlie-
gens, den gezielten Personenbezug zu beriicksichtigen, anzunehmen. Es gilt das
Verbot fiir Systeme, die das Verhalten der Arbeitnehmer iiberwachen (vgl. Art. 26
ArGV 3). Dieses Verbot ist aber zu starr formuliert und entbehrt einer geniigenden
Rechtsgrundlage, wie sogleich dargelegt wird. Daher besteht im schweizerischen
Rechtsraum noch Potenzial fiir Konkretisierungen durch den Gesetzgeber, welche
generellen Erleichterungen gelten sollen, wenn ein gezielter Personenbezug fehlt.

860 ROSSNAGEL, 280. Beispiclsweise besteht offensichtlich kein hohes Risiko, wenn ein

Textbearbeitungsprogramm die Rechtschreibung iiberpriift, auch wenn es sich hierbei
um eine automatisierte Bearbeitung von Arbeitnehmerdaten handelt: REISMAN et al.,
12.

861 ROSSNAGEL, 281.

862 ROSSNAGEL, 281.

863 Art.-29-Datenschutzgruppe 2017a, 13.
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5.3.3 Risikoorientierung am praktischen Beispiel
der Verhaltensiiberwachung

a) Verordnung und friihere Rechtsprechung

Die vorstehend vorgeschlagene Losung, die prozessbezogenen Bestimmungen des
Datenschutzrechts risikoorientiert auszulegen und anzuwenden, soll am Beispiel
der Verhaltensiiberwachung dargestellt werden. Im Fall der Verhaltensiiberwa-
chung am Arbeitsplatz existiert eine prozessorientierte Verordnungsbestimmung
(Art. 26 ArGV 3). Die diesbeziigliche Rechtsprechung hat sich aber von einer pro-
zessorientierten weg und hin zu einer risikoorientierten Anwendung des Daten-
schutzrechts bewegt, wie sogleich aufzuzeigen ist.364

Gemiiss der bundesritlichen Verordnung diirfen Uberwachungs- und Kontrollsys-
teme, die das Verhalten der Arbeitnehmer am Arbeitsplatz iiberwachen sollen,
nicht eingesetzt werden (Art. 26 Abs. 1 ArGV 3). Mit einem «System» ist eine
Datenbearbeitungs-Anlage als Einheit gemeint, bestechend aus Rechner, Pro-
gramm und gegebenenfalls weiteren Modulen.?% Ein System, das «iiberwachen
soll», liegt vor, wenn es objektiv dazu geeignet ist.**® Unzulissig sind Uberwa-
chungssysteme, wenn sie ausschliesslich oder vorwiegend die Kontrolle des Ver-
haltens der Arbeitnehmer bezwecken.®” Nur ausnahmsweise sind die beschriebe-
nen Uberwachungs- und Kontrollsysteme zuliissig, nimlich wenn sie aus andern
Griinden erforderlich sind; dann sind sie insbesondere so zu gestalten und anzu-
ordnen, dass die Gesundheit und die Bewegungsfreiheit der Arbeitnehmer nicht
beeintrachtigt werden (Art. 26 Abs. 2 ArGV 3). Der «andere Grund» muss gegen-
iiber dem Uberwachungsmotiv klar iiberwiegen. 5%

864 ygl. die Darstellung der fritheren und aktuellen Rechtsprechung bei KASPER/WILD-

HABER, 221-224.

865 Zum Begriff der «technischen Systeme» gemiiss deutschem Recht: RUHLAND, 96.

866 Zum Begriff «zur Verhaltensiiberwachung bestimmt» gemiss deutschem Recht: RUH-

LAND, 97.

867 BGE 130 II 425 E. 4.4; CHK OR BT 2-EMMEL, Art. 328 OR, N 4; BSK OR I-
PORTMANN/RUDOLPH, Art. 328b OR, N 49; REHBINDER/STOCKLI, Art. 328b OR N 29.
Ein gleiches Verbot von Systemen «for the direct and principal purpose of monitoring
employees’ activity and behavioury sieht auch der Europarat vor: Europarat 2015,
N 15.1. Vgl. KASPER/WILDHABER, 221.

868 SEC0 2018, 326-2; KUKO OR-PIETRUSZAK, Art. 328 OR, N 19a. Vgl. KASPER/WILD-
HABER, 221.
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Gestiitzt auf die Verordnungsbestimmung (Art. 26 ArGV 3) erachtete das Bun-
desgericht 2004 ein GPS-System von damals als verhéltnisméssiges Mittel zur
Uberwachung einer Fahrzeugflotte. Die Arbeitgeberin hatte es zum Zweck des
Diebstahlschutzes, der Arbeitsorganisation und der Uberpriifung der Arbeitsver-
richtung in ihren Fahrzeugen installiert. Das System zeichnete die geografische
Position des Fahrzeugs und die Parkdauer bei einem Kunden auf. Es liess jedoch
keine Schliisse zu, ob oder wie ein Arbeitnehmer seine Arbeit verrichtete, weshalb
die Gefahr einer Verhaltensiiberwachung limitiert war.3¢°

Im selben, rechtskriftigen®” Entscheid bestitigte die zweite dffentlich-rechtliche
Abteilung des Bundesgerichts die Verordnungsbestimmung des Bundesrats: Ent-
scheidend fiir die Beurteilung, ob ein Uberwachungssystem zulissig ist oder nicht,
seien die Beweggriinde («motifs»), die fiir ihre Einfithrung massgebend gewesen
seien, und die Zwecke («buts»), welche ihr Einsatz verfolge, aber weniger die Art
(«type») der Uberwachung und deren Auswirkungen («effets»).?”' Die Verordnung
und die damalige Rechtsprechung sind prozessorientiert, weil sie sich am Zweck
der Datenbearbeitung ausrichten, welcher in der Phase der Wissensgewinnung
festgelegt wird. Hingegen sollte geméss Verordnung und fritherer Rechtsprechung
der Effekt der Datenbearbeitung, welcher in der Phase der Wissensanwendung
eintritt, belanglos sein. Das Bundesgericht bestétigte ausdriicklich die Gesetzmés-
sigkeit von Art. 26 ArGV 3.87

b) Aktuelle Rechtsprechung

Heutzutage sind GPS-basierte Gesamtiiberwachungssysteme verfiigbar, die das
Verhalten wesentlich detaillierter aufzeichnen als friihere GPS-Systeme:®’* Das

869 BGE 130 II 425 E. 5.3-5.5. A.M. PARLI 2018, N 17.59: Nicht zulissig sei der GPS-
Einsatz als Mittel der Diebstahlbekdmpfung und zur Optimierung der Arbeitsorgani-

sation. Darstellung der fritheren Rechtsprechung bei KASPER/WILDHABER, 221-224.

870 Das Bundesgericht hat die Sache zwar zur neuen Beurteilung an die Vorinstanz

zuriickgewiesen (BGE 130 II 425 Dispositivziffer 1). Darauf wurde jedoch die
Beschwerde zuriickgezogen und das Verfahren abgeschrieben: Décision Tribunal
administratif du Canton de Genéve A/1745/2004-EP vom 15.03.2006 2.
871 BGE 130 I1 425 E. 4.1.
«[Art. 26 ArGV 3] s insere parfaitement dans le cadre de la délégation de compétence
prévue a [Art. 6 Abs. 4 i.V.m. Art. 40 Abs. 1 lit. a ArG]» und «[Art. 26 ArGV 3] est
donc conforme au principe de la légalité»: BGE 130 II 425 E. 3.3. Darstellung der

fritheren Rechtsprechung bei KASPER/WILDHABER, 221.

873 Siehe zur Beschreibung heutiger GPS-Systeme auch KASPER/WILDHABER, 222.
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vorgestellte System ORION von UPS lokalisiert die Fahrzeuge, verwertet geogra-
fische Daten (z.B. Adressen, Landkarten) und erhebt Daten iiber die Pakete (z.B.
Absende- und Zustellungszeitpunkt).®’* Gestiitzt darauf errechnet ein Algorithmus
die kiirzeste Fahrstrecke fiir die zu verteilenden Pakete. Dadurch sinken Treib-
stoffverbrauch und Fahrerbedarf und steigt die Anzahl zugestellter Pakete.?”> Sen-
soren melden im Voraus, wann Fahrzeugteile ersetzt werden miissen.®’® Sie zeich-
nen auch auf, wann der Fahrer die Tiir 6ffnet, das Fahrzeug sichert, wann sein Fuss
das Bremspedal beriihrt, wann der Motor leerlduft und wann der Fahrer die Si-
cherheitsgurte anschnallt.?7”

Es stellt sich die Frage, ob ORION und andere heutige GPS-basierte Gesamtiiber-
wachungssysteme zu einem wesentlichen Teil das Verhalten aufzeichnen und
nach Art. 26 ArGV 3 zu verbieten sind. Fiir die Beantwortung dieser Frage ist ein
jingeres Urteil aus dem Jahr 2009 heranzuzichen. Die strafrechtliche Abteilung
des Bundesgerichts hat entschieden, dass es an einer geniigenden Delegationsnorm
in einem Gesetz im formellen Sinn fehlt, welche den Bundesrat zum Erlass einer
Verordnungsnorm betreffend die Uberwachung der Arbeitnehmer am Arbeitsplatz
ermichtigen wiirde (vgl. Art. 182 Abs. 1 BV).#78

Aufgrund der fehlenden Gesetzmissigkeit ist Art. 26 Abs. 1 ArGV 3 «einschréan-
kend auszulegen»: Nur «soweit sie geeignet sind, die Gesundheit oder das Wohl-
befinden der Arbeitnehmer zu beeintrichtigen», diirfen Uberwachungs- und Kon-
trollsysteme, die das Verhalten der Angestellten am Arbeitsplatz {iberwachen

874 Siehe S. 48. KASPER/WILDHABER, 222.

875 K ASPER/WILDHABER, 222; KONRAD ALEX, Meet Orion, software that will save UPS

millions by improving drivers’ routes, Forbes vom 01.11.2013, abrufbar unter
<www.forbes.com> (besucht am 31.05.2020); AJUNWA/CRAWFORD/SCHULTZ, 743—
744,

Sog. preventative maintenance: KASPER/WILDHABER, 222; ZAX DAVID, Brown down:
UPS drivers vs. the UPS algorithm, 01.03.2013, abrufbar unter <www.fastcom
pany.com> (besucht am 31.05.2020).

KASPER/WILDHABER, 222; BRUDER JESSICA, These workers have a new demand: stop
watching us, 27.05.2015, abrufbar unter <www.thenation.com> (besucht am 31.05.2020).

878  Urteil BGer 6B 536/2009 vom 12.11.2009 E. 3.3.2; Darstellung der aktuellen Recht-
sprechung bei KASPER/WILDHABER, 222-223. Bereits im Jahr 2002 hat RIESSELMANN-
SAXER erkannt, dass Art. 26 Abs. 1 ArGV 3 als Verordnungsbestimmung gegeniiber
der héherrangigen Gesetzesbestimmung von Art. 328b OR ungiiltig ist: RIESSELMANN-
SAXER, 112. STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 8, m.w.H.

876

871
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sollen, nicht eingesetzt werden.®”” Diese Anderung der Rechtsprechung bedeutet
eine Neuorientierung, weg vom Prozess, hin zum Ergebnis: Entscheidend ist, ob
es zu einer Gesundheitsbeeintrichtigung kommt.3¥ Diese ist nicht eo ipso gege-
ben, wenn ein Uberwachungssystem (hauptséchlich) der Uberwachung dient. %!

Anstatt allein auf das K.-o0.-Kriterium des Bearbeitungszwecks abzustellen, beur-
teilt das Bundesgericht das Risiko fiir die Gesundheit anhand mannigfaltiger
Massstibe: Neben dem Zweck sind insbesondere die Haufigkeit und die Dauer der
Uberwachung massgebend sowie die Art der vom System erfassten Tétigkeiten. 32
Weitere Kriterien sind die eingesetzte Technik, die verwendete Datenmenge, die
Zuginglichkeit der Informationen und die Relevanz, welche die Daten hinsichtlich
des Personlichkeitsrechts des Betroffenen aufweisen (Sensibilitdt der Informa-
tionen, Anzahl betroffener Persénlichkeitsaspekte).®® Daher kann ein Uber-
wachungssystem, das den Arbeitnehmer nur sporadisch und kurzzeitig bei be-
stimmten Gelegenheiten erfasst, erlaubt sein, selbst wenn es (hauptséchlich) der
gezielten Uberwachung des Verhaltens der Arbeitnehmer am Arbeitsplatz dient. %
Die Uberwachung muss im Vergleich zum beabsichtigten Zweck ein verhiltnis-
maéssiges Mittel (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG)
darstellen.®®® Verboten ist die stindige generelle Verhaltensiiberwachung.3%

Bei heutigen GPS-Ausriistungen von Flotten ist somit zu priifen, ob aus ihnen eine
iiberwachende Wirkung und damit eine Gesundheitsbeeintrachtigung fiir die Ar-

879 Urteil BGer 6B_536/2009 vom 12.11.2009 E. 3.6.1; MORSCHER, 189—-190; BSK OR I-
PORTMANN/RUDOLPH, Art. 328b OR, N 50a; Darstellung der aktuellen Rechtspre-
chung bei KASPER/WILDHABER, 222-223.

80 Urteil BGer 6B_536/2009 vom 12.11.2009 E. 3.6.2; KASPER/WILDHABER, 223.

81 Urteil BGer 6B_536/2009 vom 12.11.2009 E. 3.6.2; KASPER/WILDHABER, 223.

882 Urteil BGer 6B_536/2009 vom 12.11.2009 E. 3.4.1; Darstellung der aktuellen Recht-
sprechung bei KASPER/WILDHABER, 223.

883 WILDHABER 2017, 219. Vgl. WOLFER, N 182—197; KASPER/WILDHABER, 223.

884 Urteil BGer 6B_536/2009 vom 12.11.2009 E. 3.6.2; BSK OR I-PORTMANN/RUDOLPH,
Art. 328b OR, N 50a; KUKO OR-PIETRUSZAK, Art. 328 OR, N 19a; KASPER/WILDHA-
BER, 223.

885 BSK OR I-PORTMANN/RUDOLPH, Art. 328b OR, N 49. Es geht beim Verbot der Ver-
haltensiiberwachung letztlich um die Verhéltnisméssigkeit im engeren Sinn, d.h. um
eine Abwégung zwischen Zweck und Wirkung, so auch: DONAUER/MORI, 1057; KAs-
PER/WILDHABER, 223.

86 STUTZ/VALLONI, N 5.45; Unzulissigkeit stindiger Beobachtung: WOLFER, N 615. Re-

gelungsdruck ergibt sich, wenn das Leistungs- und Arbeitsverhalten von Beschéftigten
liickenlos dokumentiert wird: BMAS 2017, 144—-145; KASPER/WILDHABER, 223.
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beitnehmer resultiert. Unerheblich ist dagegen, ob eine iberwachende Wirkung in
der Absicht der Arbeitgeberin liegt und dem Sinn der technischen Einrichtung ent-
spricht.®®” Bei einem System wie ORION, das den Fahrer anweist, die Sicherheits-
gurte anzuschnallen, bevor er den Motor anldsst, um Benzin zu sparen, und wel-
ches fiir eine geringe Abweichung von der algorithmisch optimalen Route eine
Rechtfertigung verlangt, erscheint eine iiberwachende Wirkung gegeben.®®® Be-
richten zufolge erleben die Fahrer Stress, Angst und Erschopfung in Form von
kalten Schweissausbriichen, Atemproblemen und Panikattacken.® Problematisch
erscheinen auch Geolokalisierungs-Sensoren, die der Arbeitnehmer direkt auf sich
tragt, so beispielsweise die Paketscanner der Lagerhallenarbeiter von FedEx und
Amazon, welche die Arbeitsgeschwindigkeit vorschreiben und bei Pausen aus-
serhalb der reguliren Zeiten Alarm schlagen.?”® Ein Kriterium fiir die Einstufung
der tiberwachenden Wirkung muss auch der Datenzugriff sein: Kann sich der Ar-
beitnehmer selbst mit seiner Leistung in der Vergangenheit vergleichen, wie etwa
bei MyAnalytics von Microsoft,?! ist People Analytics eine Hilfe zum Selbstma-
nagement. Koénnen dagegen auch Vorgesetzte und Arbeitskollegen die Resultate
einsehen, kann Stress entstehen.®? Auch der gut gemeinte Ansatz, Arbeit zu einem
Wettbewerb gleich einem Spiel auszugestalten, bei dem alle im Unternehmen per-
manent gegenseitig ihren Punktestand sehen (sog. gamification®®), kann eine
iiberwachende Wirkung entfalten.

Zusammenfassend hat sich nach der Einschéitzung des Autors die Rechtslage
betreffend die Systeme zur Uberwachung und Kontrolle des Verhaltens der Ar-
beitnehmer am Arbeitsplatz gewandelt: Wéhrend zunichst mit dem Bearbeitungs-
zweck eine Prozessmodalitdt im Fokus stand, gibt heute mit der Gesund-
heitsbeeintrachtigung das Ergebnis den Ausschlag liber die Zulédssigkeit eines

837 WILDHABER 2017, 219; KASPER/WILDHABER, 223.

838 K ASPER/WILDHABER, 223-224.

889 BRUDER JEssICA, These workers have a new demand: stop watching us, 27.05.2015,

abrufbar unter <www.thenation.com> (besucht am 31.05.2020); KONRAD ALEX, Meet
Orion, software that will save UPS millions by improving drivers’ routes, Forbes vom
01.11.2013, abrufbar unter <www.forbes.com> (besucht am 31.05.2020).

890 Siche S. 46; FedEx: FN 260; WILDHABER 2017, 219; Amazon: AJUNWA/CRAWFORD/
SCHULTZ, 744; HOLTHAUS et al., 676; KASPER/WILDHABER, 224.

81 Siehe S. 50.
892 K ASPER/WILDHABER, 224.
AJUNWA/CRAWFORD/SCHULTZ, 770; BODIE et al., 974-975.

KASPER/WILDHABER, 224.
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Uberwachungssystems. Friiher, als einzig der Bearbeitungszweck (Uberwachung
und Kontrolle) {iber die Zuldssigkeit entschieden hat, konnte ein System bereits
unzuléssig sein, wenn die Gefahr fiir die Gesundheit der Arbeitnehmer rein ab-
strakter Natur war. Seit der Anderung der Rechtsprechung von 2009 entscheidet
hingegen die konkrete Auswirkung der Verhaltensiiberwachung auf die Gesund-
heit iiber die Zuldssigkeit des erwdhnten Systems. Das Bundesgericht legt Art. 26
ArGV 3 somit risikoorientiert aus.

5.3.4  Zwischenfazit zum Zweck des Datenschutzgesetzes

Das DSG bezweckt im privatrechtlichen Bereich den Schutz vor Personlichkeits-
verletzungen bei der Bearbeitung von Personendaten. Diese Zwecksetzung erfor-
dert nach den vorliegend gewonnenen Erkenntnissen einerseits den Erlass risiko-
orientierter Bestimmungen, die den Personlichkeitsschutz statuieren. Andererseits
sind prozessorientierte Normen notig, welche die zuldssigen Datenbearbeitungs-
verfahren konkretisieren; dadurch erhélt das DSG eine eigenstdndige Bedeutung
neben dem allgemeinen Personlichkeitsschutz (Art. 27-28 ZGB). Die gegenwiér-
tigen Normen des DSG setzen sich mehrheitlich mit der Beschaffenheit der Daten
und dem Prozess ihrer Bearbeitung auseinander. Diese prozessbezogene Regulie-
rungsart kann dazu fiihren, dass Datenbearbeitungen DSG-konform erscheinen,
obwohl sie eine Wirkung entfalten, die die Personlichkeit des Betroffenen verletzt.
Umgekehrt konnen strenge Bearbeitungsregeln Anwendungen von People Analy-
tics behindern, denen ein geringes Verletzungspotenzial innewohnt.

Um die Probleme der prozessorientierten DSG-Bestimmungen zu entschérfen,
wird vorliegend eine risikoorientierte Auslegung der entsprechenden Normen vor-
geschlagen. Gemiss der aktuellen Rechtsprechung bzgl. des Verhaltensiiberwa-
chungsverbots (Art. 26 ArGV 3) entscheidet die personlichkeitsbeeintriachtigende
Wirkung einer Datenbearbeitung iiber deren Zuldssigkeit und nicht mehr allein der
Bearbeitungszweck. Dies bedeutet einen Wandel von einer prozess- zu einer risi-
koorientierten Interpretation des Datenschutzrechts. Diese risikoorientierte Lesart
wird im Folgenden die Besprechung der weiteren DSG-Bestimmungen pragen.

5.4 Geltungsbereich des Datenschutzgesetzes

5.4.1 Uberblick

Die sachliche Anwendbarkeit des Datenschutzrechts ist auf das Vorliegen einer
besonderen Kategorie von Daten, ndmlich Personendaten, beschriankt, wiahrend

154



5.4 Geltungsbereich des Datenschutzgesetzes

anonyme Daten nicht dem DSG unterstehen (dazu sogleich). Diese Denkweise
nach Datenkategorien kann zu Schwierigkeiten fithren bei der Frage, ob Typisie-
rungen datenschutzrechtlich erfasst sein sollen (dazu S. 160—166). Nach der vor-
liegend vertretenen Meinung werden die Typisierungen, die ein hohes personlich-
keitsschutzrechtliches Gefahrdungspotenzial aufweisen, durch das DSG erfasst
(dazu S. 167-172).

5.4.2  Unterscheidung zwischen Personendaten
und Sachdaten

Das DSG ist sachlich anwendbar auf die Bearbeitung von Personendaten (Art. 2
Abs. 1 DSG, Art. 2 Abs. 1 E-DSG, Art. 2 Abs. 1 rev-DSG). Personendaten sind
alle Angaben, die sich auf eine bestimmte oder bestimmbare Person bezichen
(Art. 3 lit. a DSG, Art. 4 lit. a E-DSG, Art. 5 lit. a rev-DSG). Eine Person ist be-
stimmt, wenn sich direkt aus der Information selbst ergibt, dass es sich genau um
diese Person handelt.?>> Dies ist beispielsweise bei einem Personalausweis der
Fall.3?¢ Bestimmbar ist eine Person, wenn sich ihre Identitit indirekt anhand der
Kombination verschiedener Informationen ermitteln ldsst (z.B. aufgrund von
Sachen, die einem Angestellten gehdren).*”” Bei zahlreichen People Analytics-
Anwendungen besteht der Zweck darin, Informationen iiber bestimmte Arbeitneh-
mer zu gewinnen, weil besonders Daten iiber Gehalt, Leistung, berufliche Ent-
wicklung, Anstellungsdauer, Geschiftskosten-Riickgewinnung und Compliance
interessieren.®”® Somit liegen bei People Analytics oft Personendaten vor.

Sachdaten sind demgegeniiber kein Schutzobjekt des DSG, d.h., sie werden nicht
durch das DSG reguliert.?® Sie weisen keinen Personenbezug auf, und dieser ldsst
sich auch nicht herstellen.”® Zu den Sachdaten zihlen anonymisierte Personenda-

895 BSK OR I-PORTMANN/RUDOLPH, Art. 328b OR, N 3; REHBINDER/STOCKLL, Art. 328b
OR N 2; BAERISWYL 2014, 49; KASPER/WILDHABER, 211.

89 BBI1 1988 II, 444; KASPER/WILDHABER, 211.

897 BAERISWYL 2014, 49; REHBINDER/STOCKLI, Art. 328b OR N 2; KASPER/WILDHABER,
211.

898 MRKONICH ef al., 13. Vgl. zu Big Data-Anwendungen THOUVENIN 2014, 80.

899 K ASPER/WILDHABER, 212.

900 WEBER/OERTLY, N 5. Vgl. TAMO-LARRIEUX, 77: Datenschutz nur anwendbar, wenn es

um Personendaten geht. KASPER/WILDHABER, 212. Siehe aber zur Méglichkeit der Re-
Identifizierung durch Verkniipfung von Datensédtzen sogleich, S. 157-160.
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ten, sofern die Anonymisierung irreversibel ist, und statistische Erkenntnisse.*"!
Der Begriff der «Sachdaten» kommt im DSG zwar nicht vor, und «anonymisierte
Daten» finden nur am Rande Erwdhnung (Art. 21 Abs. 2 lit. a, Art. 22 Abs. 1lit. a
DSG; Art. 34 Abs. 2 lit. a, Art. 35 Abs. 1 lit. a E-DSG; Art. 38 Abs. 2 lit. a, Art. 39
Abs. 1 lit. a rev-DSQG). Die Existenz dieser Datenkategorien ergibt sich aber
e contrario aus dem DSG (vgl. Art. 2 Abs. 11.V.m. Art. 3 lit. a DSG, Art. 2 Abs. 1
1.V.m. Art. 4 lit. a E-DSG, Art. 2 Abs. 1 1.V.m. Art. 5 lit. a rev-DSG) und ist in der
Rechtsprechung und vom EDOB anerkannt.?*?

Die Kategorisierung in Personen- und Sachdaten bietet in vielen Féllen eine trenn-
scharfe Handhabe, um Sachverhalte entweder dem DSG zu unterstellen oder von
ihm zu befreien. Ist eine Anonymisierung beabsichtigt, so ist der Umgang mit dem
Ergebnis der Anonymisierung — den anonymisierten Daten — datenschutzrechtlich
irrelevant.”® Der durch People Analytics gewonnene, aggregierte Erfahrungssatz
904 Hingegen sind die Grund-
sitze des DSG auf den Prozess der Datenerhebung und Anonymisierung anzuwen-

als solcher ist somit kein personenbezogenes Datum.

den. Gleiches gilt fiir Zufallsfunde, etwa wenn eine Analyse mit an sich nicht per-
sonenbezogener Zwecksetzung wider Erwarten personenbezogene Ergebnisse
hervorbringt.?%

Mit der bindren Unterscheidung zwischen personenbezogenen und anonymisier-
ten Daten steht das DSG nicht alleine da: Die EU (E. 26 Sitze 5-6 DSGVO),”%

%0l FLUECKIGER 2017, 7; WEBER/OERTLY, N 9. Statistische Erkenntnisse stellen keine Per-

sonendaten dar, soweit sie mit den jeweiligen Personen nicht mehr verbunden sind:
SCHEFZIG, 116. Anonymisierungstechniken befreien von den Datenschutzpflichten:
WACHTER/MITTELSTADT, 616; KASPER/WILDHABER, 212.

902 «(Sachdaten»: EDOB, Erliuterung zu Big Data, abrufbar unter <www.edoeb.admin.ch>

(besucht am 31.05.2020); «anonymisierte Personendaten»: Urteil BGer 1C_394/2016
vom 27.09.2017 E. 4.10.

WEBER/OERTLY, N 10.

Mit Bezug auf Big Data-Erfahrungssitze unter der DSGVO und dem deutschen Recht:
DAUBLER, N 429a.

905 BAERISWYL 2014, 53.
906

903
904

Nur absolut anonyme Daten sind dem Anwendungsbereich der DSGVO entzogen,
weshalb die Unterscheidung nach deutschem Recht zwischen absoluter und faktischer
Anonymitét (KARG, 524) unter der DSGVO nicht mehr gelten kann: HARTING, N 22.
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die USA® und die meisten anderen Rechtssysteme®® operieren im Wesentlichen
mit dem gleichen Begriffspaar.

5.4.3 Re-identifizierbare Daten

Im Zeitalter von People Analytics wird es immer schwieriger, Personen- und Sach-
daten auseinanderzuhalten.’” Wegen der Moglichkeit zur Re-Identifizierung kon-
nen immer mehr Daten (wieder) einen Personenbezug erhalten.’'® Mit den beste-
henden Anonymisierungstechniken®!! ist es nicht immer leicht, eine irreversible
Anonymisierung zu bewerkstelligen.’'? (Vermeintlich) anonymisierte Daten kon-
nen wieder einen Personenbezug erhalten, wenn verschiedene Quellen miteinan-
der korreliert werden.’'* So konnte beispielsweise SWEENEY im Jahr 2000 87 Pro-
zent der US-Biirger eindeutig re-identifizieren, indem sie nur die Postleitzahl, das
Geschlecht und das Geburtstagsdatum miteinander kombinierte.”'* Uberholt ist
auch die Einschétzung, dass die Bestimmbarkeit fehle, wenn fiir die Identifizie-
rung einer Person die «komplizierte Analyse einer Statistik» erforderlich wire.®!®
Mit den zur Verfiigung stehenden technischen Mitteln verursacht eine Re-Identi-
fizierung immer weniger Aufwand und eine Person wird immer leichter «be-

97 Die US-Gesetze schiitzen sog. personally identifiable information (PII), die mit der

Identitéit oder den Eigenschaften einer Person verkniipft werden kénnen: WooD et al.,
215. Die Definition von PII in den USA ist enger gefasst als der Begriff der personen-
bezogenen Daten in der EU: NISSIM ef al., 710. Vgl. MRKONICH et al., 17.

908  World Economic Forum 2013, 12.

909 WEBER/OERTLY, N 34; KASPER/WILDHABER, 212.

910 SGK-SCHWEIZER, Art. 13 Abs. 2 BV, N 75.

911 Technische Losungen sind z.B.: k-Anonymitit, 1-Diversitit, ¢-Closeness, Randomisie-

rung, Datenverteilung, Kryptografietechniken und multidimensionale sensitivitdtsba-
sierte Anonymisierung (MDSBA). Zur Erkldrung dieser Begriffe: RAM MOHAN RAO
et al., 3. Vgl. die Leitlinien der Art.-29-Datenschutzgruppe zu den Anonymisierungs-
massnahmen: Art.-29-Datenschutzgruppe 2014, 12-23. WEBER/OERTLY, N 12. Vgl.
ISO/IEC 29100:2011 und ISO/IEC 15408-2:2008.

WEBER 2018, 102; TAMO-LARRIEUX, 230, m.w.H.; Fortschritt der Re-Identifizierungs-
und Scheitern der Anonymisierungstechnologien: PURTOVA 2018, 78.

Europdisches Parlament 2017, 8; BAERISWYL 2014, 53; DUISBERG, N 22. Siche S. 38
und 74.

SWEENEY, 2.

915 S0 die Botschaft zum DSG im Jahr 1988: BBI 1988 II, 444—445; KASPER/WILDHABER,
212.

912

913

914
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stimmbar» (im Sinne von Art. 3 lit. a DSG, Art. 4 lit. a E-DSG bzw. Art. 5 lit. a
rev-DSG).%16

Es stellt sich somit die Frage, ob (kiinftig) alle People Analytics-Anwendungen in
den Geltungsbereich des DSG fallen. Die bundesgerichtliche Rechtsprechung
schriankt jedoch ein: Sie fordert fiir die Annahme der Bestimmbarkeit, dass die
Datenbearbeiterin ein Interesse daran hat, den fiir eine (Re-)Identifizierung noti-
gen Aufwand zu betreiben (sog. relativer Charakter des Personendatums).”'” Das
Interesse an der Re-Identifizierung ist gegeben, wenn aus Sicht der jeweiligen In-
haberin der Information®'® verniinftigerweise damit gerechnet werden muss, dass
die Identifizierung erfolgt.!®

Ob die Verantwortliche ein Interesse an einer Re-Identifizierung verfolgt, ist ab-
hingig vom konkreten Fall.”® Zu den Kriterien zur Bestimmung, ob ein Interesse
besteht, gehort der objektiv erforderliche Aufwand (z.B. Kosten, Zeitaufwand),
um eine bestimmte Information einer Person zuordnen zu kénnen. Fiir die Identi-
fizierbarkeit spricht eine geringe Anzahl analysierter Personen: Erhebt die Arbeit-
geberin anonymisierte Profile von wenigen (den interessanten Schliissel-)Mitar-
beitern, wird es hiufig ohne unverhiltnismissigen Aufwand méglich sein, auf
einen konkreten Arbeitnehmer zuriickzuschliessen.’?! Auch die technischen Mog-
lichkeiten sind in die Erwégung einzubeziehen. Algorithmen reduzieren den Auf-
wand und die Kosten fiir eine Re-Identifizierung.?? Datenbearbeitungen, bei de-
nen die KI mitmischt, werden eher vom Datenschutzrecht erfasst als eine

Datenbearbeitung ohne KI1.9%3

Es gentigt nicht jede theoretische Mdglichkeit der Identifizierung; ist der Aufwand
derart gross, dass nach der allgemeinen Lebenserfahrung nicht damit gerechnet

916 K ASPER/WILDHABER, 212, m.w.H. Vgl. auch zur Rechtslage unter dem Ubereinkom-

men 108: Europarat 2010, 21.

917 BGE 136 11 508 E. 3.2. Vgl. Urteil BVGer A-3144/2008 vom 27.05.2009 E. 2.2.1.
ROSENTHAL 2017a, 202; ROSENTHAL 2017b, N 14; BSK OR I-PORTMANN/RUDOLPH,
Art. 328b OR, N 3; MORSCHER, 175-177; KASPER/WILDHABER, 212-213.

918 BGE 136 11 508 E. 3.4; KASPER/WILDHABER, 213.

919 WEBER/OERTLY, N 6; KASPER/WILDHABER, 213. Gleich verhilt es sich unter dem

Ubereinkommen 108: Europarat 2018¢, N 17.

920 K ASPER/WILDHABER, 213.

21 DzIDA, 542; KASPER/WILDHABER, 195.

922 Vgl. WRIGLEY, 190. KASPER/WILDHABER, 195.

923 WRIGLEY, 190.
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werden muss, dass ihn ein Interessent auf sich nehmen wird, liegt keine Bestimm-
barkeit vor.?* Ein Argument gegen die Identifizierbarkeit liegt vor, wenn die Ar-
beitgeberin Daten von vielen (allenfalls nicht mehr nur Schliissel-)Mitarbeitern
auswertet, sodass eine Identifizierung konkreter Personen nicht oder nur mit un-
verhiltnismissigem Aufwand moglich ist bzw. die Daten anonymisiert bleiben. >
Auch aufgrund technischer Grenzen kann das Interesse an der Re-Identifizierung
nachlassen: Ein Algorithmus, der Milliarden von Daten auf bestimmte Werte hin
filtert, kostet Zeit und Energie; ein Unternehmen wird ihn nur dort einsetzen, wo
er erforderlich ist.”?® Oft weiss die Arbeitgeberin nicht, welche Daten einen guten
Arbeitnehmer auszeichnen, was eine Re-Identifizierung weniger wahrscheinlich
macht.”?’ Zudem unterliegen Personendaten teilweise einer Halbwertszeit: Sie ver-
lieren iiber die Zeit an Wert, wenn kein Zugang zu zusétzlichen neuen Informa-
tionen gegeben ist.??® Damit sinkt das Interesse an einer personenbezogenen Nut-
zung und Re-Identifizierung.®?® Allerdings kénnen Personendaten im Verlauf der
Zeit auch wesentlich an Wert gewinnen, wenn sie mit anderen Datensétzen kom-
biniert werden konnen. Auf diese Moglichkeit der Wertsteigerung ist spéter zu-
riickzukommen. 3

Die von der Rechtsprechung vorgenommene Auslegung des Begriffs der Perso-
nendaten und der Bestimmbarkeit scheint fiir das Bundesgericht im Einklang mit
der Rechtslage in der EU zu stehen.®®! Dieser Einschitzung kann jedoch nicht vor-
behaltlos zugestimmt werden. Zwar ist fiir einen Teil der européischen Lehre ent-
scheidend, inwiefern es gerade der speichernden Stelle mit den ihr zur Verfligung
stehenden Kenntnissen, Mitteln und Moglichkeiten mit verhdltnismassigem Auf-
wand moglich ist, aggregierte Angaben einer Person zuzuordnen (sog. subjektive

924 BSK OR I-PORTMANN/RUDOLPH, Art. 328b OR, N 3. Vgl. E. 26 DSGVO. KASPER/
WILDHABER, 211-212.

925 Dzipa, 543; KASPER/WILDHABER, 200.

926 Vgl. KENYON MILES, How Wechat filters images for one billion users, 14.08.2018,

abrufbar unter <https://citizenlab.ca> (besucht am 31.05.2020); Unverhéltnisméassig-
keit, wenn die Rechenkapazititen zu gering sind, um den Personenbezug in akzeptab-
lem Zeitraum herzustellen: KARG, 526; KASPER/WILDHABER, 213.

927 FAZ vom 01.03.2018, Lieber Roboter als Personaler, abrufbar unter <www.faz.net>
(besucht am 31.05.2020); KASPER/WILDHABER, 213.

928 EGGIMANN, 9.

929 ROSENTHAL 2017a, 201; KASPER/WILDHABER, 213.

930 Siehe S. 177.
%1 BGE 136 11 508 E. 3.6. Vgl. KASPER/WILDHABER, 215.
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Perspektive).?*? Auch versichert die Art.-29-Datenschutzgruppe, dass die rein hy-
pothetische, abstrakte Mdglichkeit zur Bestimmung einer Person nicht ausreicht,
um die Person als bestimmbar anzusehen.®** Aber die DSGVO verlangt, dass «alle
objektiven Faktoreny beriicksichtigt werden miissen, die dafiir sprechen, dass eine
«Verantwortliche oder eine andere Person» die Re-ldentifizierung vornimmt
(E. 26 Sitze 2-3 DSGV0).”** Die nicht ganz eindeutige Rechtslage steht am Ur-
sprung des Lehrstreits betreffend Typisierungen (dazu sogleich).

5.4.4  Typisierungen

a) Zum Begriff der Typisierung

Aufgrund der beschriebenen Rechtsprechung zum Interesse an der Re-Identifizie-
rung will eine Lehrmeinung einen bedeutenden Teil der People Analytics-Anwen-
dungen vom Geltungsbereich des DSG ausnehmen. Dies betrifft die Félle der
reinen Typisierung von Arbeitnehmern (auch «Aussondern», entsprechend dem
Wortlaut von E. 26 DSGVO, oder «Singularisierung»®* in wortschdpferischer
Anlehnung an den englischen Wortlaut «singling out»).?*¢ Das Individuum wird
hier zwar «eineindeutig individualisiert» in dem Sinne, dass es allein von der Rest-
gruppe ausgesondert wird.”*” Aber die Arbeitgeberin will gar nicht wissen, wer die
reale Person ist. Es interessiert sie nur beispiclsweise, was die Fiithrungsstarke
eines bestimmten Typs von Arbeitnehmern auszeichnet.?*® Das Individuum inte-
ressiert nur insoweit, als es mit anderen korreliert werden kann, beispielsweise ob

932 Die subjektive Perspektive entspreche der h.M., so: SCHEFZIG, 106. Es wird kritisiert,
dass bei Annahme einer objektiven Perspektive selbst Vorgédnge erfasst werden konn-
ten, bei denen sich der Verantwortliche nicht bewusst ist, dass die Information perso-
nenbezogen sein kdnnte, und er Personen informieren miisste, die er nicht kennt bzw.
mit unverhdltnisméssigem Aufwand identifizieren miisste: WRIGLEY, 191.

933 Art.-29-Datenschutzgruppe 2007, 17. Vielmehr entscheide der Kontext der jeweiligen

Situation iiber das Vorliegen von Bestimmbarkeit: Art.-29-Datenschutzgruppe 2007,
15.

Sog. «objective approachy: FEILER et al., Art. 4 DSGVO N 3; auch sog. «absoluter
Ansatzy, von dem die Europédische Kommission schon im Entwurf vom 25.02.2012
zur DSGVO ausging: LIEDKE, 144.

ROSENTHAL 2017a, 198; «singularisierty»: Art.-29-Datenschutzgruppe 2007, 16.

934

935
936 KASPER/WILDHABER, 213.

937 «Singularisierung» bedeute eine «eineindeutige Individualisierung»: ROSENTHAL
2017a, 200.

938 Vgl. KASPER/WILDHABER, 213, m.w.H.
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aufgrund einer Korrelation zwischen einem Mitarbeiter und der Vergleichsgruppe
auf besondere Risiken oder Verhaltensweisen bei ihm geschlossen werden
kann.®* Schaltet die Arbeitgeberin ein Inserat fiir eine Fiihrungsposition, muss es
einen bestimmten Zielmarkt erreichen, jedoch nicht bestimmte Personen.’** Um
den Zielmarkt effektiv anzusprechen, miissen die potenziellen Bewerber nicht
identifiziert, sondern lediglich «klassifiziert» werden.**!

b) Argumentation gegen den Datenschutz bei Typisierungen

Namentlich ROSENTHAL vertritt die Meinung, dass Typisierungen bloss als Indiz
der Bestimmbarkeit gewertet werden, allerdings nicht alleine zur Anwendbarkeit
des DSG geniigen konnten.’*? Weil die betroffenen Arbeitnehmer nach traditio-
nellem Verstdndnis anonym blieben, konne die Datenbearbeitung nicht direkt auf
sie wirken und sie in ihrer Personlichkeit verletzen.**® Eine solchermassen restrik-
tive Auslegung des DSG-Geltungsbereichs versucht zundchst, Situationen gerecht
zu werden, in denen die Bearbeitung von Personendaten die Personlichkeit kaum
zu beeintrachtigen droht und es unverhiltnismissig wire, die strikte Einhaltung
sdmtlicher Datenschutzpflichten des DSG zu verlangen.

Beispielsweise miissten beim Fehlen des erforderlichen Re-Identifizierungs-Inte-
resses das Scannen zum Viren- oder Betrugsschutz oder eine nicht personalisierte
Protokollierung des Internet- und E-Mail-Verkehrs ausserhalb des DSG verblei-
ben.’** Ebenso wenig existieren Personendaten im Sinne des DSG, wenn die
Arbeitgeberin die Auslastung der Infrastruktur misst, ohne die personliche Anwe-
senheit einzelner Arbeitnehmer zu kontrollieren (z.B. Sensor zur Liiftungsregulie-
rung, der die Anzahl Anwesender und den CO,-Gehalt im Sitzungszimmer
misst).”* Auch ist eine Anwendbarkeit des DSG weniger wahrscheinlich bei rein
produktbezogenen Uberwachungen als bei der Uberwachung eines Vorgangs, an
dem Personen beteiligt sind (z.B. die Bedienung einer Maschine).’*¢

939 MITTELSTADT, 478.

%40 vgl. bzgl. Werbetreibender und Werbe-Zielmérkte: MITTELSTADT, 478.

%1 MITTELSTADT, 478.

942 ROSENTHAL 2017a, 198. Vgl. KASPER/WILDHABER, 213-214, m.w.H.
943 ROSENTHAL 2017a, 200.

944 STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 18. Vgl. KASPER/WILDHABER, 214,

m.w.H. RUDIN 2001, 8.

945 Vgl. KASPER/WILDHABER, 214, m.w.H.

946 K ASPER/WILDHABER, 214.
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Anscheinend sollten aber auch Typisierungen mit grosserem Potenzial zur Einwir-
kung auf die Personlichkeit vom DSG befreit sein: HORNUNG findet, dass die
«Béndigung der durch Big Data-Wissen generierten Macht» tiberwiegend aus-
serhalb des Datenschutzrechts erfolgen miisse.**’” Datenschutz sei gemiss anderen
Vertretern der deutschen Lehre kein umfassendes Autonomieschutzrecht und nicht
auf den Umgang mit nichtpersonenbezogenen Daten und daraus eventuell resul-
tierenden Eingriffen ausgerichtet.”*

In der Konsequenz fallen genetische Daten und IP-Adressen nicht als Personen-
daten unter das DSG, wenn der Arbeitgeberin aggregierte Daten geniigen.*
Grundsitzlich kein Interesse der Arbeitgeberin an einer Re-Identifizierung ist er-
kennbar, wenn sie aus aggregierten Datenbestdnden der Belegschaft generische
Muster und Prinzipien fiir kiinftige Personalentscheidungen ablesen will:**° So er-
forscht beispielsweise McDonald’s bewahrte Vorgehensweisen (best practices) zu
Fiihrungsstilen;*! Google entwickelte in seiner Oxygen-Studie Anforderungspro-
file fiir Fiihrungskrifte;*>? und der People Analytics-Dienstleister Humanyze, der
iiber Mitarbeiterausweise die Stimmlage und Sprechlénge bei Konversationen aus-
wertet, nicht aber den Gespréchsinhalt, liefert seinen Kunden ein ganzheitliches
Trendbarometer, jedoch keine Berichte iiber einzelne Arbeitnehmer.®>

c) Argumentation fiir den Datenschutz bei Typisierungen

aa) Hinterfragung der Rechtsprechung und Lehre

Nach der vorliegend vertretenen Auffassung sind sowohl die Rechtsprechung zum
notwendigen Interesse an der Re-Identifizierung als auch die Lehrmeinung, Typi-

%47 HORNUNG, 93; Rechtsgiiterschutz durch Wettbewerbsrecht und sonstiges Regulie-

rungsrecht: HOFFMANN-RIEM, 39.

%48 HOFFMANN-RIEM, 53. Welche Konsequenzen sich aus der Zuordnung einer Prognose-

wahrscheinlichkeit zu einem Arbeitnehmer fiir Letzteren ergeben, sei fiir die Einord-
nung als personenbezogene Daten belanglos: CULIK, 125-126; SCHEFZIG, 116.

%49 ygl. ROSENTHAL 2017a, 198. Aggregierte Daten sind Daten, die zu analytischen, sta-

tistischen oder Forschungszwecken zusammengefasst wurden: GILBERT, 269. Vgl.
KASPER/WILDHABER, 214.

930" Vgl. KASPER/WILDHABER, 214.

%1 Siehe S. 55.

952 NIKLAS/THURN, 1589.

953 KATZ MIRANDA, The creative ways your boss is spying on you, 08.12.2018, abrufbar

unter <www.wired.com> (besucht am 31.05.2020); COLLIER, 6.
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sierungen lidgen ausserhalb des DSG, infrage zu stellen.®** Hierfiir ist zunéchst der
Begriff der Identitét zu kléren (dazu sogleich), bevor auf die Argumente eingegan-
gen werden kann, die fiir die Anwendbarkeit des DSG auf Typisierungen sprechen
(dazu spiéter, S. 165-172).

bb) Begriff der Identitat

Die Beurteilung, ob Typisierungen unter das DSG fallen sollen, bedingt eine Aus-
einandersetzung mit den Begriffen der Bestimmtheit und Bestimmbarkeit, weil bei
Typisierungen unklar ist, ob die Betroffenen hinreichend bestimmt sind fiir die
Anwendbarkeit des DSG (vgl. Art. 3 lit. a DSG, Art. 4 lit. a E-DSG, Art. 5 lit. a
rev-DSG). «Bestimmt» und «bestimmbar» werden oft gleichgesetzt mit «identifi-
ziert» und «identifizierbar».®>® Die Begriffe der Identifizierung oder Identitit tre-
ten aber im DSG und E-DSG nur am Rande in Erscheinung.®>® Deshalb muss an-
derswo nach Antworten gesucht werden auf die Frage, was Identitit bedeutet.

Auch ein Blick auf das EU-Recht lohnt sich, um den Sinn der Identitit zu ergriin-
den, nicht zuletzt deshalb, weil jene Normen das schweizerische Recht beeinflus-
sen.”’ Um den Begriff der Identitit zu verstehen, kann es helfen, mit der gegen-
teiligen «Anonymitit» zu beginnen. Sie bedeutet wortlich «Namenlosigkeit». >
Doch geht es beim Datenschutzrecht nicht allein um den Namen, sondern um das
Nichtoffenlegen der Identitit.”>® Auf einer «Identitétsachse» sind Anonymitéit und
Identitét die Gegenpole, das (idealtypische) «Nichts-Wissen» das Gegenstiick zum
(idealtypischen) «Alles-iiber-eine-Person-Wissen».”%

Die DSGVO fiihrt die Begriffe der Identitdt und Identifizierung wesentlich haufi-
ger und prominenter auf als das DSG.! Der Begriff der Identitdt ist unter der

954 S0 auch KASPER/WILDHABER, 215, und PURTOVA 2018, 75.

955 Statt vieler Autoren hier BSK DSG-BLECHTA, Art. 3 DSG, N 10: «Bestimmbar ist eine
Person», wenn «die Mdglichkeit besteht, ihre Identitét festzustelleny.

936 «Identifikation», Art. 36 Abs. 4 lit. ¢ DSG; «identifizieren», Art. 4 lit. ¢ Ziff. 4 E-DSG
bzw. Art. 5 lit. ¢ Ziff. 4 rev-DSG. Das rev-DSG spricht zudem an einigen Stellen von
der «Identitdt des Verantwortlichen» (z.B. Art. 11 Abs. 2 lit. a E-DSG, Art. 12 Abs. 2
lit. a rev-DSG).

97 Siehe S. 109-114.

938 Von altgr. dv- «an-» (ohne), und dvoua «dnoma» (Name).

99 RUDIN 2008, 6.

90 RUDIN 2004a, 5. Zwischen «personenbezogen» und «anonymy gebe es «kein rechtli-

ches Zwischenstadiumy»: KARG, 520.
%1 Sjche insbesondere E. 26 und 57 sowie Art. 4 Ziff. 1, 5 und 14 und Art. 11 DSGVO.
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DSGVO breit zu verstehen. Sowohl die physische, physiologische, genetische,
psychische, wirtschaftliche, kulturelle als auch die soziale Identitdt werden ge-
schiitzt (Art. 4 Nr. 1 Teilsatz 2 DSGVO). Die DSGVO sieht eine natiirliche Person
bereits als identifizierbar an, wenn diese beispielsweise mittels Zuordnung zu
einer Online-Kennung identifiziert werden kann (Art. 4 Nr. 1 Teilsatz 2 DSGVO).
Es ist somit nicht erforderlich, einen Arbeitnehmer mit Namen und Adresse zu
kennen, damit er als identifiziert gilt und der Schutz der DSGVO greift.”%

Wie viel Interpretationsspielraum im Begriff der Identitét steckt, zeigt auch die
Philosophie. Der deutsche Philosoph HOFFE weist darauf hin, dass ein identisches
Wesen zu verschiedenen Zeiten unterschiedliche, sogar entgegengesetzte Eigen-
schaften haben kann (ein Baum erst klein, dann gross, erst jung, dann alt).’®* Beim
Menschen gibt es zudem eine doppelte Perspektive auf die Identitét, je nachdem,
ob ecin beobachtender Dritter {iber das Subjekt spricht (Aussenperspektive,
Fremdbild) oder die Person iiber sich selbst (Innenperspektive, Selbstbild).*** Ein
weiterer deutscher Philosoph, MITTELSTADT, differenziert zwischen der «Offline-
Identitét» und «Profiling-Identitét». Erstere setzt sich aus direkten Identifikatoren
einer Person wie Name und Adresse zusammen, Letztere aus Variablen, die sich
erst durch die Korrelation mit einer Vergleichsgruppe als relevant erweisen, etwa
das Verhalten und demografische Merkmale. Die Profiling-Identitét kann besten-
falls eine unvollkommene Spiegelung der Personlichkeit sein, da sie auf die Attri-
bute der Vergleichsgruppe reduziert ist.?¢

Gestlitzt auf die vorstehenden Ausfiihrungen erweist sich der datenschutzrechtli-
che Begriff der Identitit als breit und vielfiltig. Schon ab einer relativ tiefen
Schwelle kann eine Person als identifiziert gelten, etwa wenn ihre IP-Adresse be-
kannt ist. Das Vorliegen von Identitit kann nur dann eindeutig verneint werden,
wenn nichts iiber eine Person bekannt ist bzw. wenn sie anonym ist. Die mit dem
Begriff der Identitdt im Wesentlichen gleichbedeutende, im DSG massgebliche
«Bestimmtheit» kann daher ebenfalls schon bei Vorliegen von verhéltnisméssig
wenigen Informationen bejaht werden.

%2 «Ein Name ist zur Identifizierung einer Person keineswegs immer notwendigy:

Art.-29-Datenschutzgruppe 2007, 16.
963 HOFFE, 98.

964 HOFFE, 98.

965 MITTELSTADT, 478. Ahnlich spricht der Europarat von «digital identity»: Europarat

2018c, N 18.
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cc) Generelle rechtliche Erfassung von Typisierungen

Zufolge des offenen Begriffs der Identitét tendiert das europdische Ausland dazu,
Typisierungen generell dem Datenschutzrecht zu unterwerfen. Die EU sieht in
einer Typisierung ein Indiz fiir das Vorliegen von Personendaten und somit fiir die
Anwendbarkeit der DSGVO (vgl. E. 26 Satz 3 DSGVO zum «Aussonderny). Die
EU stellt sich damit auf den Standpunkt, dass ein Schutzbediirfnis auch bestehen
kann, selbst wenn ein Betroffener nicht im traditionellen Sinn «bestimmty ist. Als
Exkurs sei an dieser Stelle auf die EuGH-Rechtsprechung zum Erfordernis einer
Einwilligung fiir den Einsatz von Cookies unter der Richtlinie 2002/58/EG
(«E-Privacy») erinnert. Das Einwilligungserfordernis gilt selbst dann, wenn mit
dem Cookie keine Personendaten bearbeitet werden und daher die DSGVO nicht
zur Anwendung kommt.”®® Der EuGH begriindet dies damit, dass alle in End-
gerdten gespeicherten Informationen, unabhéngig davon, ob es sich um personen-
bezogene Daten handelt, Teil der mit der Richtlinie 2002/58/EG zu schiitzenden
Privatsphire der Nutzer sind.*¢’

Gemiss dem Europarat geniigt fiir die Anwendbarkeit des Ubereinkommens 108
eine «Individualisierungy, die es ermdglicht, jemanden anders als den Rest zu be-
handeln.®® Es braucht nicht notwendigerweise eine «ldentifizierung».® Um eine
Individualisierung handelt es sich auch, wenn man sich auf ein spezifisches Gerét
(z.B. Computer oder Mobiltelefon) beziehen kann basierend auf einer Identifika-
tionsnummer, einem Pseudonym, biometrischen oder genetischen Daten, Ortungs-
daten oder einer IP-Adresse.””°

96 Urteil EuGH vom 01.10.2019, Planet49, C-673/17, EU:C:2019:801, N 71. Der Ent-
scheid ist umso erstaunlicher, als der Titel der Richtlinie 2002/58/EG sich auf «per-
sonenbezogene Daten» bezieht. Kritisch zur EuGH-Rechtsprechung und mit dem
Hinweis, dass in der Schweiz tiber Cookies nur informiert werden muss, wenn sie per-
sonenbezogen sind: ROSENTHAL DAVID, Cookies: comment la CJUE lutte-t-elle contre
la mentalité du «cliquer et fermer sans regarder», abrufbar unter <www.lawinside.ch>
(besucht am 31.05.2020).

%7 Urteil EuGH vom 01.10.2019, Planet49, C-673/17, EU:C:2019:801, N 70-71. Der Be-
zug eines Cookies zu einem Endgerdt geniige fiir die Anwendbarkeit der Richtlinie
2002/58/EG, unabhingig davon, ob der Benutzer des Gerits identifiziert werden
konne: Europarat 2010, 23.

98 «The notion of cidentifiables refers not only to the individual’s civil or legal identity as

such, but also to what may allow to <individualise) or single out (and thus allow to
treat differently) one person from othersy: Europarat 2018c, N 18.

969 Europarat 2010, 22.
970 Europarat 2018c, N 18.
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Verschiedene deutsche Rechtswissenschaftler wollen Typisierungen datenschutz-
rechtlich regulieren: Der Nutzen einer Datenanalyse besteht darin, eine Aussage
iiber die Wahrscheinlichkeit des Vorliegens des jeweiligen Merkmals bei dem Be-
troffenen zu machen.®”' Beschreibt beispielsweise der aus People Analytics ge-
wonnene Erfahrungssatz abstrakt die Kriterien, unter welchen eine Vergleichs-
gruppe von Arbeitnehmern Zukunftsaussichten oder eben keine hat, will die
Arbeitgeberin dieses Wissen konkret auf ihre Belegschaft oder die Bewerber um-
miinzen. Durch diesen Bezug des generellen Erfahrungssatzes auf eine konkrete
Person wird die Gruppenwahrscheinlichkeit den personlichen Verhéltnissen des
Betroffenen zugeschrieben.’”? Ab diesem Moment der Bezugnahme sind die Aus-
sagen zur Vergleichsgruppe als personenbezogene Daten zu werten.’” Es handelt
sich um eine «indirekte Identifizierung».’’* Dies gilt auch, wenn der Erfahrungs-
satz auf eine Person angewendet wird, iiber die gar keine Daten erhoben worden
sind.*”

Wenn den Typisierungen aber generell ein Personenbezug attestiert wird, fiihrt
dies zum Problem, dass das strenge, nicht skalierbare Regime des Datenschutz-
rechts ausgefahren wird, selbst wenn die Bearbeitung von Personendaten die Per-
sonlichkeit kaum beeintrichtigt. Dies kann zu einer «Systemiiberlastung» fithren
in dem Sinne, dass das Datenschutzrecht nicht eingehalten wird.”’® Eine generelle

SCHEFZIG, 116.

972 SCHEFZIG, 115; HOFFMANN-RIEM, 54.

73 Die betroffene Person muss somit iiber die Existenz dieser Einordnung und iiber die

Kriterien aufgeklért werden, die zu dieser Beurteilung gefiihrt haben (Art. 14, Art. 1
lit. a DSGVO). DAUBLER, N 429a; SCHEFZIG, 116; sog. «mittelbarer Personenbezugy:
HOFFMANN-RIEM, 45.

Nach dem Konzept der DSGVO spiele es keine Rolle, ob sich die Person, auf die sich
Daten bezdgen, namentlich identifizieren lasse. Die Zuordnung zu einer Person, die
von anderen Personen unterscheidbar sei, geniige. Die E-Mail-Adresse «hase69@gmy.de»
erfiille diese Voraussetzungen kraft ihrer Funktion als Adresse eines bestimmten Indi-
viduums: HARTING, N 120. Typisierung sei eine «indirekte Identifikation», die dem
Anwendungsbereich des europdischen Datenschutzrechts unterstehe, wobei die Wahr-
scheinlichkeit einer Nutzung von Mitteln zur Identifikation einschliesslich Kosten und
Zeitaufwand zu beriicksichtigen seien: HERMSTRUWER, 105.

975 Beeintrichtigung der Personlichkeit bei Personen, die nur indirekt oder gar nicht in die

Datenbearbeitung involviert sind: MATZNER, 97-98. Die pradiktive Analytik berechnet
die Aussagen zu einer Person in erster Linie gestiitzt auf die Daten anderer Personen
bzw. Dritte seien die «Haupterzeuger» der Daten fiir die Prognosemodelle: DREYER,
138.

976 PurTOVA 2018, 75.
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datenschutzrechtliche Erfassung von Typisierungen vermag somit nicht zu iiber-
zeugen.

dd) Einzelfallweise rechtliche Erfassung von Typisierungen
in Abhéngigkeit von ihrem Risikopotenzial

i. Ubersicht

Nach der hier vertretenen Meinung sollte im Einzelfall beurteilt werden, ob Typi-
sierungen durch das DSG erfasst werden. Dabei sollte die Anwendbarkeit des
DSG nicht mehr nur vom formalen Kriterium des Vorliegens von Daten mit per-
sonenbezogenem Inhalt abhéngen, da dieser Ankniipfungspunkt stets Probleme
und Unklarheiten mit sich bringt (dazu sogleich). Stattdessen sollte (auch) das von
einer Typisierung ausgehende personlichkeitsschutzrechtliche Risiko iiber die
Geltung des DSG (mit-)entscheiden. Es sind Beispielfille aufzuzeigen, in denen
Typisierungen ein hohes Risiko verkorpern und somit datenschutzrechtlich regu-
liert werden sollten (dazu spiter, S. 170-172).

ii. Verschwimmende Grenzen zwischen den Datenkategorien

Das DSG versucht, theoretisch trennscharfe Linien zwischen den Datenkategorien
der Sachdaten, Personendaten und besonders schiitzenswerten Personendaten zu
ziehen. Aber moglicherweise braucht es etwas Distanz zu dem gegenwértigen Da-
tenschutzsystem. Zu beachten ist etwa, dass die Kategorie der besonders schiit-
zenswerten Daten (Art. 3 lit. ¢ DSG, Art. 4 lit. ¢ E-DSG, Art. 5 lit. ¢ rev-DSG) von
der Bundesverfassung nicht zwingend vorgegeben ist.””’

GASSER postuliert, das Datenschutzrecht solle sich grundlegend neu ausrichten
und sich von Begriffen wie «Personendaten» und «Anonymisierung» verabschie-
den.””® PURTOVA®”® sowie RICHARDS und KING®® liegen auf der gleichen Linie.
NissiM und WooD doppeln nach und fordern eine Abkehr von den Dichotomien

77 Die Bundesverfassung unterscheidet im Gegensatz zum DSG nicht zwischen beson-
ders schiitzenswerten und anderen Personendaten (vgl. Art. 13 Abs. 2 BV): BELSER
2011a, § 6 N 91 und 120. Einschrinkungen im Bereich sensibler Personendaten und
Personlichkeitsprofile sind aber besonders rechtfertigungsbediirftig (nach Art. 36 BV):
SGK-SCHWEIZER, Art. 13 Abs. 2 BV, N 77.

GASSER 2016, 68. Es ergibt immer weniger Sinn, formale Datenkategorien auseinan-
derzuhalten: BERANEK ZANON, 113.

978

979 «Abandon the concept of personal data as a cornerstone of data protection alto-

gethery: PURTOVA 2018, 79.

980 Simplistisch sei die Vorstellung, dass Privatsphire ein bindrer «On-or-off»-Zustand

sei: RICHARDS/KING, 396.
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«private/allgemein zuginglich gemachte» und «gewohnliche/besonders schiit-
zenswerte» Personendaten.”®!

Die theoretische, starre Kategorisierung von Daten durch das DSG in Abhéngig-
keit von ihrem Inhalt (anonym, personenbezogen oder besonders schiitzenswert)
steht im Gegensatz zur heutigen und kiinftigen «hypervernetzten» Welt.**? In der
Realitét ist der Status eines Datums, beispielsweise «personenbezogen», dyna-
misch und kann sich im Verlauf des Daten-Lebenszyklus indern.®® Die Definition
personenbezogener Daten ist abhiingig vom Kontext und von sozialen Normen.?%*
Bereits die Rechtsprechung, wonach es fiir die Qualifikation als Personendaten auf
die Wahrscheinlichkeit der Re-Identifizierung ankommt, riickt den Kontext (das
momentane Interesse der jeweiligen Datenbearbeiterin an der Re-Identifizierung)
ins Zentrum.’®® Die Verinderbarkeit des Datenstatus fiihrt zu einer Verwischung
der Grenzen zwischen den Datenkategorien. Die Vorstellung von datenschutz-
rechtlich «belanglosen Daten» taugt nicht mehr angesichts der moglichen Verwen-
dungszwecke, die pldtzlich zu einem Personenbezug fiihren konnen.’®® Es kann
beispielsweise nicht abstrakt gesagt werden, ob die IP-Adresse eines Computers
ein Personendatum ist.”®’ Es wird zum Normalzustand, dass «alle Daten einen Per-
sonenbezug aufweisen» konnen,’®® etwa durch Verkniipfung mit andern Datensiit-

Bl ygl. NisstM/WooD, 6.

%82 Vgl. die Forderung nach einer Aktualisierung der OECD-Leitlinien 1980, welche der

heutigen Datenschutzgesetzgebung zugrunde liegen: World Economic Forum 2013,
16.

983 zum Daten-Lebenszyklus: S. 19-20.

B4 «On ne peut se limiter au seul contenu des informations: il faut également tenir compte

du contexte [...] du traitementy: MEIER PHILIPPE, N 334. World Economic Forum
2013, 7. Fiir die Kategorie besonders schiitzenswerter Personendaten gelte, dass die
Sensibilitdt von Daten niemals abstrakt anhand einzelner Daten definiert werden
konne, sondern immer nur konkret mithilfe des spezifischen Bearbeitungszusammen-
hangs: HAAS, N 7-8. BOLLIGER et al., 227.

%85 Siehe S. 157. Zur europdischen Rechtsprechung: PURTOVA 2018, 47.

986 Urteil Bundesverfassungsgericht [Deutschland] 1 BvR 209/83 vom 15.12.1983 N 150;
WACHTER/MITTELSTADT, 615.

987  SCHWEIZER/RECHSTEINER, N 2.8.

988 «All data is personaly: PURTOVA 2018, 42.
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zen.”®® Deshalb ist es nur eine Frage der Zeit, bis der Mangel an Rechten an nicht
personenbezogenen Daten zu einem Problem werden wird.”?

Die Denkweise, dass (nur) die Identifizierung die Personlichkeit beeintrichtigen
und somit den Datenschutz berufen konne, ist teilweise verfehlt: In der Identi-
fizierung liegt nicht das grosste Datenschutzproblem.?! Im Gegenteil, ironischer-
weise wire bisweilen eine genaue Identifizierung sogar erwiinscht: Es wird
beklagt, People Analytics behandle Personen nicht mehr als eigenstidndige Indivi-
duen, sondern nur noch als Mitglied einer Gruppe bzw. als Profiling-Identititen.?*?
Das Problem dabei ist, dass Gruppenprofile nur fiir die Gruppe und die Mitglieder
der Gruppe zutreffen, nicht aber fiir die Einzelpersonen als solche.?** Die Bedeu-
tung, die einer bestimmten Gruppe gegeben und damit dem Einzelnen auferlegt
wird, spiegelt nicht unbedingt sein Selbstverstéindnis wider.?**

Die rigide Ausrichtung an der Identifizierbarkeit zieht realwirtschaftliche Folgen
nach sich: Wenn die Geltung des Gesetzes davon abhingt, ob eine Information
anonym oder personenbezogen ist, erstaunt es nicht, dass die meisten technischen
Losungen zum Personlichkeitsschutz auf Anonymisierung abzielen.”>> Wie darge-
legt ist aber oft eine Re-Identifizierung moglich.”® Der Persdnlichkeitsschutz ist
somit nicht gewahrt und durch die Anonymisierung geht wertvolles Wissen ver-
loren. Eine Umorientierung des DSG koénnte den Weg fiir neuere technische Kon-
zepte zum Schutz der Personlichkeit ebnen, welche beispielsweise das urspriing-

99 Selbst Wetterdaten seien als Personendaten zu qualifizieren, wenn sie in Kombination

mit andern Datensitzen dazu verwendet wiirden, das Verhalten bestimmter Personen
zu beeinflussen: PURTOVA 2018, 58.

990 Zur schweizerischen DSG-Revision BOLLIGER ef al., 227. Vgl. EDWARDS/VEALE, 82,

und Europdische Kommission, Synopsis report of the public consultation on building
a European data economy, 07.09.2017, abrufbar unter <https://ec.europa.eu> (besucht
am 31.05.2020). Von anonymisierten Daten kann ein — zumindest latentes — Risiko der
Personlichkeitsbeeintrachtigung ausgehen: WACHTER/MITTELSTADT, 617; PURTOVA
2018, 80.

MATZNER, 98.

992 Vgl. HANOLD, 130. Siehe zur Profiling-Identitit S. 164.

993 HANOLD, 130.

994 MITTELSTADT, 479-480.
995

991

RAM MOHAN RAO et al., 3.
9% Siehe S. 157.
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liche Format und die Vielfalt der Daten beibehalten, aber die sensiblen Attribute
vom Rest der Daten trennen.”®’

Insgesamt ist festzustellen, dass die Grenzen zwischen den Datenkategorien ver-
schwimmen. Dies verursacht Unklarheiten bei der Beantwortung der Frage, ob bei
einer Typisierung Personendaten vorliegen. Es erscheint nicht sachgerecht, allein
den (personenbezogenen oder anonymen) Inhalt der Daten und damit ein formales
Kriterium iiber die Anwendbarkeit des DSG entscheiden zu lassen. Nach dem hier
vertretenen Standpunkt ist der Geltungsbereich des DSG risikoorientiert auszule-
gen, weshalb als Néchstes zu ermitteln ist, in welchen Fillen ein hohes personlich-
keitsschutzrechtliches Risiko mit der Typisierung einhergeht.

iii. Typisierungen mit hohem persénlichkeitsschutzrechtlichem Risiko

Fiir die in der besprochenen Literatur®® verlangte Neuausrichtung des Daten-

schutzrechts ist nach der hier vertretenen Meinung beim Risiko anzusetzen.’”
Auch nach Ansicht der amerikanischen Behérde FTC sollten Daten umfassend auf
ihre Auswirkungen auf die Privatsphére hin untersucht werden, wéihrend die Un-
terscheidung zwischen Daten mit und ohne Personenbezug verschwommen sei. '
Eine Orientierung am potenziellen Risiko, das von der Datenbearbeitung fiir die
Personlichkeit der Betroffenen ausgeht, wiirde es ermdglichen, sich von der biné-
ren Betrachtungsweise (Personendaten/anonymisierte Daten) zu 16sen und die Na-
tur der Daten eher graduell zu betrachten. Gleichzeitig riickt damit die Wirkung
der Datenbearbeitung auf die Menschen in den Fokus und das Datum selbst in den
Hintergrund.

Beispielsweise sollten nach Ansicht des Autors Typisierungen in den folgenden
drei Fillen der datenschutzrechtlichen Regulierung unterstehen, in denen eine
hohe Gefahr fiir die Personlichkeit droht. Erstens kann eine solche Gefahr etwa
bestehen, wenn ein Mensch auf ein Profil reduziert wird, das als Grundlage fiir

%7 Eine solche neue technische Losung ist das sog. Data-Lake-Konzept: RAM MOHAN
RAO et al., 9-10. Vgl. NissM et al., 690.

98 Siehe S. 167.

99 Siehe auch S. 140. Vgl. GUIHOT et al., 452: «The high costs of, and challenges to,
effective regulatory intervention require that the attention of regulators should be
carefully focused on the areas posing the greatest risk.» Ahnlich verlangt PURTOVA
eine Ausrichtung des Datenschutzrechts an den «information-induced harmsy, womit
sie alle negativen Konsequenzen der Datenbearbeitung fiir Einzelpersonen oder die
Gesellschaft meint: PURTOVA 2018, 80.

1000 Byo]. PIT und non-PII: FTC 2012, 19; NIssIM et al., 709.

170



5.4 Geltungsbereich des Datenschutzgesetzes

einschneidende Entscheidungen iiber ihn dient, obwohl es seiner Identitét nicht
entspricht.!%! Dies ist etwa der Fall bei der erwihnten People Analytics-Anwen-
dung,'°? die in Bezug auf simtliche Mitarbeiter, die in den vergangenen fiinf Jah-
ren nicht befordert wurden, die Beendigung des Arbeitsverhéltnisses vorschligt.
Es ist moglich, dass jemand mit seiner seit Jahren unverdnderten Stellung im Un-
ternehmen zufrieden ist, auf Beforderungen verzichtet und trotzdem motiviert und
zuverldssig arbeitet. Eine Kiindigung allein basierend auf dem Vorschlag des Al-
gorithmus wire daher unangemessen. Hier erscheint es vertretbar, den Anwen-
dungsbereich des DSG zu erdffnen. Dies wiirde die Uberpriifung erlauben, ob das
Richtigkeitsgebot (Art. 5 DSG, Art. 5 Abs. 5 E-DSG, Art. 6 Abs. 5 rev-DSG) ein-
gehalten wurde bzw. ob das Profil («seit flinf Jahren nicht befordert») die Identitét
des Arbeitnehmers («nicht motiviert und unzuverldssig») korrekt beschreibt. Die
beiden hier eigenstdndig formulierten Kriterien der einschneidenden Entscheidung
und der Diskrepanz zwischen Profil und Identitét schaffen Klarheit, wann ein ho-
hes Risiko besteht.!% Im selben Zug wird klargestellt, dass nicht jede Reduktion
auf ein Profil zu einer Persdnlichkeitsverletzung fiihrt.!** Der Gesetzgeber hat
bisher fiir das Bearbeiten von «Personlichkeitsprofilen» (Art. 3 lit. d DSG) ein-
heitliche Regeln aufgestellt, ohne auf das mit dem Profil verbundene Risiko Riick-
sicht zu nehmen. Es ist zu begriissen, dass sich das Parlament dazu entschlossen
hat, im totalrevidierten DSG zwischen einem Profiling!°” mit hohem Risiko
(Art. 4 lit. £ E-DSG, Art. 5 lit. g rev-DSG) und dem iibrigen Profiling (Art. 4
lit. f E-DSG, Art. 5 lit. f rev-DSG) zu unterscheiden. Bei einem Profiling mit
hohem Risiko durch eine private Person muss eine Einwilligung — sofern eine sol-

1001 Eyroparat 2008, 6.

1002 Siehe S. 58.

1003 Eg handelt sich im Grunde genommen um doppelrelevante Tatsachen: Einerseits ent-

scheiden die zwei Kriterien mit {iber die Anwendbarkeit des DSG auf Typisierungen,
andererseits sind sie bei der materiellen Beurteilung der Einhaltung des DSG zu be-
riicksichtigen. Denn die «einschneidende Entscheidungy wird bei der Betrachtung des
Verhéltnisméssigkeitsprinzips (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2
rev-DSG) und die «Diskrepanz zwischen Profil und Identitdt» bei der Betrachtung des
Richtigkeitsgebots (Art. 5 DSG, Art. 5 Abs. 5 E-DSG, Art. 6 Abs. 5 rev-DSG) rele-
vant.

1004 Gleicher Meinung: ROSENTHAL 2017b, N 27.

1005 Zur Unterscheidung zwischen den Begriffen «Personlichkeitsprofily (Art. 3 lit. d

DSG) und «Profiling» (Art. 4 lit. f E-DSG, Art. 5 lit. f~g rev-DSG): ROSENTHAL
2017b, N 27. Vgl. Art.-29-Datenschutzgruppe 2017¢c, 6-7.
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che verlangt ist — ausdriicklich erfolgen (Art. 5 Abs. 7 E-DSG, Art. 6 Abs. 7 lit. b
rev-DSG).

Zweitens kann eine andere Gefahr bestehen, wenn die Arbeitgeberin iiber eine Ty-
pisierung Informationen erlangt, fiir die ein arbeitsrechtliches Frageverbot gilt.
Beispielsweise deckte der amerikanische Detailhandelsriese Target gestiitzt auf
die Daten zum Einkaufsverhalten auf, ob eine Kundin schwanger war.!°% Fiir Tar-
get war es nicht erforderlich, die Frau zu identifizieren, sondern nur, sie als
Schwangere zu typisieren. Die Betroffene wusste zwar, dass Daten iiber ihr Kauf-
verhalten zum Zweck eines verbesserten Kundenerlebnisses erhoben wurden, je-
doch nicht, dass gestiitzt darauf ihre Schwangerschaft abgeleitet werden
konnte.'%7 Analog kann eine Arbeitgeberin ermitteln, ob die Arbeitnehmerin eine
Schwangerschaft beabsichtigt. Mit der Gesundheits-App fiir die Mitarbeiterinnen
von Walmart geschieht dies bereits. %%

Drittens ist auch in der Bearbeitung genetischer Daten ein Personlichkeitsrisiko zu
verorten. Eine generelle Befreiung der Typisierungen von der Last des Daten-
schutzrechts wiirde bedeuten, dass der Schutz von nichtpersonenbezogenen gene-
tischen Daten komplett fehlen wiirde.!% Technische und organisatorische Mass-
nahmen der Datensicherheit wiirden entfallen (vgl. Art. 7 DSG, Art. 7 E-DSG,
Art. 8 rev-DSG) und die Daten konnten verdffentlicht werden. In der Folge wire
es moglich, dass die Daten in falsche Hande geraten und jemand durch Korrelation
mit einem anderen Datensatz den Personenbezug herstellen kdnnte.'°!° Dies ist bei
genetischen Daten wahrscheinlich, da sie ein Leben lang ihre Giiltigkeit behal-
ten.'”!! In solchen Fillen ist die Anwendbarkeit des DSG zu fordern. !

1906 DyHIGG CHARLES, How companies learn your secrets, The New York Times Magazine

vom 16.02.2012, abrufbar unter <www.nytimes.com> (besucht am 31.05.2020);
TENE/POLONETSKY, 66 und 68; TRINDEL.

1007 WALDMAN, 64. Vgl. auch das folgende Beispiel: Verfolgt die Polizei einen Wagen mit-

tels GPS-Sender auf 6ffentlichen Strassen, kann sie unschwer auf die politische und
religiose Uberzeugung und sexuelle Neigungen des Fahrers schliessen, je nachdem,
wo der Wagen parkiert: WALDMAN, 65.

1008 giche S. 48—49. Vgl. zum amerikanischen Recht: BODIE ef al., 998-999.

1009 Das GUMG verweist fiir den Schutz genetischer Daten im Wesentlichen auf das DSG
und schreibt kaum strengere Schutzregeln vor (vgl. Art. 7 GUMG). Den ausbleibenden
Schutz ablehnend: SIGRIST, N 12.

1010 S1GRrisT, N 12.

1011 7y genetischen Informationen: SIGRIST, N 3. Vgl. SOLOVE/KEATS CITRON, 757-758.

1012 ygl. auch Europarat 2016b, 26.
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5.4.5 Zwischenfazit: risikoorientierte Auslegung des
Geltungsbereichs des Datenschutzgesetzes

Das soeben gewonnene Bild zeigt, dass der Geltungsbereich des DSG auf Perso-
nendaten beschriankt ist. Das Ankniipfungskriterium der Bestimmbarkeit bzw.
Identifizierbarkeit verursacht hinsichtlich einer bedeutenden Zahl von People
Analytics-Anwendungen Rechtsunsicherheit. Insbesondere bei Typisierungen ist
unsicher, ob das DSG Geltung beanspruchen kann. Solange kein hochstrichterli-
cher Entscheid betreffend Typisierungen ergeht, wird eine gewisse Unsicherheit
bestehen.

Vorliegend wird der Standpunkt vertreten, dass der Geltungsbereich des DSG ri-
sikoorientiert auszulegen ist. Typisierungen sollten vom DSG erfasst werden, so-
fern von ihnen ein hohes Risiko filir die Personlichkeit der Betroffenen ausgeht.
Ob dies der Fall ist, beurteilt sich insbesondere nach den Parametern, die bei der
Besprechung des Gesetzeszwecks erarbeitet worden sind.'?!® Beispielsweise kann
ein hohes personlichkeitsschutzrechtliches Risiko bestehen, wenn ein Mensch auf
ein Profil reduziert wird, das als Grundlage fiir einschneidende Entscheidungen
tiber ihn dient, obwohl es seiner Identitdt nicht entspricht. Ebenso kénnen Gefah-
ren bestehen, wenn durch die Typisierung das arbeitsrechtliche Frageverbot ver-
letzt wird und wenn genetische Daten bearbeitet werden. Dagegen erscheint es
vertretbar, Typisierungen mit geringem Verletzungsrisiko nicht dem DSG zu un-
terstellen, etwa das nicht personalisierte Scannen des Internetverkehrs am Arbeits-
platz zum Zweck des Virenschutzes. !

Nach der Auseinandersetzung mit dem Geltungsbereich des DSG ist im Folgenden
auf die wichtigsten Bearbeitungsregeln einzugehen, und zwar zundchst auf das
Zweckbindungsgebot.

5.5 Zweckbindungsgebot

5.5.1 Doppelte Zweckbindung bei People Analytics

People Analytics unterliegt einer doppelten Zweckbindung von datenschutzrecht-
licher und arbeitsrechtlicher Seite. Erstere ist sogleich zu erortern, Letztere spater
(S. 181-199).

1013 Gjehe S. 141-148.
1014 Giehe S. 161.
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5.56.2 Datenschutzrechtliche Zweckbindung

a) Normzweck und Gesetzessystematik

Personendaten diirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaf-
fung angegeben wird, der aus den Umstinden ersichtlich oder der gesetzlich
vorgesehen ist (Art. 4 Abs. 3 DSG; vgl. Art. 5 Abs. 3 E-DSG, vgl. Art. 6 Abs. 3
rev-DSG). Die Norm bezweckt, dass die Verwendung von Daten innerhalb der
begriindeten Erwartungen der betroffenen Person erfolgt. !> Ferner ist es auch aus
betriebswirtschaftlicher Sicht zur Ressourcenplanung erstrebenswert, am Anfang
eines People Analytics-Projekts eine klare Zielsetzung mit einer ebenso klaren
Fragestellung zu definieren. %'

Gesetzessystematisch stellt die Zweckbindung eine spezifische Datenbearbei-
tungsregel dar.'®'” Sie leitet sich von den allgemeinen Rechtsgrundsétzen der
Rechtmissigkeit, des Verhaltens nach Treu und Glauben und der Verhiltnismés-
sigkeit (Art. 4 Abs. 1-2 DSG, Art. 5 Abs. 1-2 E-DSG, Art. 6 Abs. 1-2 rev-DSG)
a'b’1018

Die Regel der Zweckbindung ist an zwei Enden mit anderen Bestimmungen ver-
kniipft. Zum einen besteht eine Verbindung mit der Bearbeitungsregel der Erkenn-
barkeit: Der Bearbeitungszweck muss fiir die betroffene Person erkennbar sein
(Art. 4 Abs. 4 DSG, Art. 5 Abs. 3 E-DSG, Art. 6 Abs. 3 rev-DSG). Somit muss
der Zweck sowohl fiir den Betroffenen ersichtlich als auch fiir den Bearbeiter ver-
bindlich sein.!?!® Kritisch kommt THOUVENIN nach einer historischen Auslegung
zum Ergebnis, dass die Regel der Zweckbindung urspriinglich aus dem Bereich
des offentlichen Rechts stamme.!??° Eine Beschrinkung des Bearbeitungszwecks

1015 v gl. zur Zweckbindung nach der DSGVO: CUSTERS/URSIC, 337. In Nordamerika ist
von «mission creepy, «data creepy oder «creepiness» die Rede, wenn die Bearbeitung
nicht kommunizierten Zwecken dient: BODIE et al., 999, CAVOUKIAN/DIX/EL EMAM,
8, THIERER, 419, und TENE/POLONETSKY, 61.

1016 REINDL/KRUGL, 127.

1017 Sjehe zur Unterscheidung zwischen den allgemeinen Rechtsgrundsitzen und den spe-

zifisch datenschutzrechtlichen Bearbeitungsregeln S. 134.
1018 SHK DSG-BAERISWYL, Art. 4 DSG, N 34.

1019 ygl. SHK DSG-BAERISWYL, Art. 4 DSG, N 34-35. Vgl. THOUVENIN 2014, 74.

1020 THOUVENIN 2014, 70-71. Private Datenbearbeiter waren urspriinglich nur an den

Zweck gebunden, wenn dieser den betroffenen Personen effektiv bekannt gegeben
worden oder aus den Umstdnden ersichtlich war; fehlte eine solche Information, war
die Bearbeitung nicht auf einen bestimmten Zweck beschréankt: THOUVENIN 2014, 73.
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stehe im Widerspruch zur Privatautonomie.!??! Eine extensive Auslegung des
Zwecks, eine weitgehende Rechtfertigung der Datenbearbeitung und eine gross-
ziigige Auslegung der Einwilligung seien daher im privatrechtlichen Kontext an-
gezeigt.!?

Zum andern verkniipft die Zweckbindung die Datenbearbeitung mit der Rechtfer-
tigung.'%? Der Rechtfertigungsgrund ergibt sich aus der Zwecksetzung und um-
gekehrt.'9* Beispielsweise bildet die Zweckbindung die Grundlage der Einwilli-
gung'®® und aus der Einwilligungserklirung leiten sich Zweck und Umfang der
Datenbearbeitung ab.!926

b) Anforderungen an die Zweckfestsetzung

Der Zweck muss «angegeben», «aus den Umstinden ersichtlich» oder «gesetzlich
vorgesehen» sein (Art. 4 Abs. 3 DSG; vgl. Art. 5 Abs. 3 E-DSG, vgl. Art. 6 Abs. 3
rev-DSG). Nach dem revidierten DSG muss der Zweck, zusammenfassend, «be-
stimmt» sein (Art. 5 Abs. 3 E-DSG, Art. 6 Abs. 3 rev-DSG). Ob die Vorausset-
zung der Bestimmtheit erfiillt ist, beurteilt sich normativ: Massgebend ist, von
welchen Bearbeitungszwecken bzgl. ihrer Personendaten eine betroffene Person,
die eine gewisse Aufmerksamkeit und ein Interesse am Schicksal ihrer Daten auf-
weist, aufgrund der konkreten Umsténde in guten Treuen ausgehen durfte und
musste, als die Daten erhoben worden sind.!??” Nicht entscheidend sind die tat-
sdchliche Vorstellung der betroffenen Person und die tatsdchlichen Absichten der
Datenbearbeiterin.!*?® Das Gesetz regelt den Konkretisierungsgrad des bei der Be-
schaffung der Daten anzugebenden Zwecks nicht und ldsst damit auch inhaltlich
weit gefasste Zweckangaben zu.'%?° Allerdings konnen zu allgemein gehaltene

1021 THouVENIN 2014, 68.

1022 THouvENIN 2014, 78.

1023 pK IDG BS-RUDIN, § 12 IDGBS, N 1.

1024 ygl. SHK DSG-BAERISWYL, Art. 4 DSG, N 44.

1025 BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG, N 13.
1026 SHK DSG-BAERISWYL, Art. 4 DSG, N 44.

1027 7ur Beurteilung der «Ersichtlichkeit» (Art. 4 Abs. 3 DSG): HK-ROSENTHAL, Art. 4
DSG, N 34.

1028 HK-ROSENTHAL, Art. 4 DSG, N 34.
1029 THouvENIN 2014, 67.
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Zwecksetzungsklauseln das Zweckinderungsverbot aushéhlen.!®*® Nicht hinrei-
chend konkret erscheint die Bestimmung «flir Zwecke des Arbeitsverhéltnisses»;
zumutbar ist eine genauere Erklarung, ob die Daten beispielsweise fiir die Zwecke
der Lohnausrichtung, der beruflichen Vorsorge, der Weiterbildung oder fiir Befor-
derungsentscheidungen bearbeitet werden.!%! Die Datenbearbeitung kann mehre-
ren Zwecken dienen,!”? wobei jeder von ihnen klar zum Ausdruck kommen

muss. 033

Die Zwecksetzung muss bereits im Zeitpunkt der Beschaffung der Personendaten
feststehen («bei der Beschaffungy», Art. 4 Abs. 3 DSG).!%* Das DSG verbietet das
Sammeln von Personendaten auf Vorrat,!%*° d.h. fiir Zwecke, welche sich erst in
Zukunft oder moglicherweise niemals realisieren, weil es kein generelles, tiber-
wiegendes Interesse der Arbeitgeberin hierfiir gibt.!®3¢ Dies verwehrt aber nicht
etwa eine zukunftsbezogene Zwecksetzung; so ist etwa die Datenbearbeitung zum

Zweck der Personalplanung und -entwicklung moglich. %’

c) Konflikt zwischen People Analytics und Zweckbindung

Zwischen der Bearbeitungsregel der Zweckbindung und People Analytics besteht
ein Konfliktpotenzial, weil Daten in ihrer Eigenschaft als unerschopfliche Giiter
zu immer neuen Zwecken beliebig oft analysiert werden kénnen. '3 Daten kénnen

1030 v g]. PK IDG ZH-HARB, § 9 IDG ZH, N 12. Pauschale Zielsetzungen nach deutschem
Recht unzulassig: BMAS 2017, 146.

1031 /g1, Europarat 2016b, 33.

1032 Tmplizit: PK IDG ZH-HARB, § 9 IDG ZH, N 8; zur DSGVO: HK-ROSENTHAL, Art. 4
DSG, N 25. Es ist dem Wortlaut der DSGVO zu folgen, der mehrere Zwecke zulésst
(«Zwecke», Art. 5 Abs. 1 lit. b DSGVO). Der schweizerische Wortlaut, der von einem
einzigen Bearbeitungszweck auszugehen scheint («zu dem Zweck», Art. 4 Abs. 3
DSG; «zu einem bestimmten [...] Zweck», Art. 5 Abs.3 E-DSG, Art. 6 Abs. 3
rev-DSQG), ist zu eng.

1033 Bej einer Rechtfertigung durch Einwilligung muss der Betroffene die Wahl haben, ein-

zelne Zwecke abzulehnen: DAUBLER, N 148. Siehe S. 224.

1034 ygl. HK-ROSENTHAL, Art. 4 DSG, N 40.

1035 BGE 125 11473 E. 4b. Dagegen ist im Anwendungsbereich des BUPF die Speicherung
und Aufbewahrung von Randdaten der Telekommunikation im Hinblick auf strafrecht-
liche Ermittlungen zuléssig: Urteil BGer 1C_598/2016 vom 02.03.2018 E. 8.4; JOHRI.

1036 Bzg]. Gesundheitsdaten: STEINER, 289.

1037 CALLAGHAN/WIGMAN, 16-10.

1038 vol. DIETRICH et al., 23. Vgl. BBI 1988 II, 451. Konflikt zwischen Big Data und
Zweckbindung: VON ARNAULD, 118; WEBER 2018, 101; SHK DSG-BAERISWYL, Art. 4
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im Sinne des Daten-Lebenszyklus rezykliert werden.!%° In dieser Moglichkeit zur
Wiederverwertung und neuen Kombination mit anderen Datensitzen steckt der
hauptsichliche Mehrwert von Daten.!*° Der volle Wert von Daten kann den Wert,
der bei der ersten Verwendung gewonnen wird, bei Weitem iiberschreiten.!**! So-
mit konnen Daten iiber die Zeit wesentlich an Wert gewinnen.!%*? Beispielsweise
die japanische Diebstahlsicherung fiir die Firmenautos, welche anhand der Sitz-
haltung den am Steuer sitzenden Arbeitnehmer eindeutig identifiziert,'%*3 konnte
die Daten neu zusétzlich daraufhin auswerten, den Aufmerksamkeitszustand der
Fahrer, etwa deren Schléfrigkeit, Trunkenheit oder Wut, zu evaluieren. %4

Die Erkenntnis, dass der Wert von Daten in ihrer Wiederverwertung steckt, fiihrt
zu einem Umdenken in der Forschung: Wihrend die herkdmmliche Forschung mit
einer Theorie oder Hypothese beginnt, um diese daraufhin mit Daten zu validieren,
ist es mit dem {ippigen Datenvorkommen und den sinkenden Speicherkosten mog-
lich geworden, die Daten direkt zu analysieren, um sich von den resultierenden
Korrelationen iiberraschen zu lassen.!®* Solche explorativen Datenanalysen zur
Entdeckung von noch unbekannten Zusammenhingen verstossen grundsitzlich
gegen das Zweckbindungsgebot.!04¢

d) Vereinbare Zwecke

Wegen des Konflikts zwischen People Analytics und der Zweckbindungsmaxime
stellt sich die Frage, wie das Gesetz mit der Wiederverwertung von People Ana-
lytics-Daten umgeht. Das kiinftige schweizerische Datenschutzrecht und die

DSG, N 39; THOUVENIN 2014, 63 und 68. Vgl. Art.-29-Datenschutzgruppe 2013, 45.
Vgl. HAMANN, N 55. Vgl. WILDHABER/KASPER, 765.

1039 Giehe S. 19-20.

1040 World Economic Forum 2013, 7; EDSB 2014, N 8. Vgl. CUSTERS/URSIC, 344. MAYER-
SCHONBERGER/CUKIER, 122; WEICHERT, 255. Siehe aber auch zur Halbwertszeit und

zum teilweise rasch abnehmenden Wert der Daten S. 159.

1041 MAYER-SCHONBERGER/CUKIER, 102.

1042 MAYER-SCHONBERGER/CUKIER, 103; POSNER/WEYL, 228.

1043 Siehe S. 50.

1044 MAYER-SCHONBERGER/CUKIER, 173—174.

1045 vgl. DIETRICH et al., 23. Bei Big Data-Projekten «probieren Unternehmen Dinge aus,

um zu schauen, ob sie funktionieren», und unternehmen «nur selten gezielte Versuche,
um herauszufinden, welches Projekt am wichtigsten oder strategisch sinnvollsten
wire»: DAVENPORT, 142. Vgl. KASPER/WILDHABER, 206.

1046 HORNUNG, 89. Vgl. HORNUNG, 84.
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DSGVO erlauben eine Weiterbearbeitung zu Zwecken, die mit dem Zweck, der
bei der Beschaffung bestimmt worden ist, «vereinbar» sind (Art. 5 Abs. 3 E-DSG,
Art. 6 Abs. 3 rev-DSG; Art. 5 Abs. 1 lit. b Teilsatz 1 DSGVO). Der Zweck muss
somit nicht immer identisch bleiben, darf aber auch nicht derart stark mutieren,
dass von einer eigentlichen Zweckanderung auszugehen ist.

Ob ein neuer Zweck mit dem alten kompatibel ist, muss anhand des Verwendungs-
zusammenhangs beurteilt werden.'**” Daten sind, stirker als andere Vermogens-
werte wie Immobilien und Mobiliar, kontextabhingig.!*® Alle Daten haben ein
Janusgesicht, d.h., sie konnen sich positiv oder negativ auf den Betroffenen aus-
wirken, je nachdem, in welchem Zusammenhang sie stehen.!®* Im Sinne einer
«kontextuellen Integritit» — einer massgeblich von NISSENBAUM fiir das Common
Law entwickelten Idee!® — soll der Einzelne grundsitzlich davor bewahrt wer-
den, in einem bestimmten Zusammenhang mit der eigenen Rolle aus einem ande-
ren Zusammenhang ungewollt konfrontiert zu werden. '%%!

Zur Beurteilung, ob der Kontext unter der neuen Zwecksetzung gewahrt bleibt,
sind verschiedene Parameter zusammenzuzéhlen: Zunéchst ist der Wortlaut der
urspriinglich kommunizierten Zwecksetzung zu konsultieren. Sodann hat, wie be-
reits besprochen, jede Person eine individuelle Erwartung an die Privatsphire. %%
Diese ist gepragt durch die sozialen Prozesse und die Arbeitskultur, die den Ar-
beitnehmer umgeben.'®* Auch aus dem Uberwachungsinstrument selbst ergibt
sich, welche Zwecke mit dem urspriinglichen vereinbar sind.!®* Gemiss MATZ-

1047 y/gl. HARTING, N 107—108.
1048 y/g]. NISSENBAUM 2011, 44.
1049 World Economic Forum 2013, 17.

1050 NissenBAUM 2011, 43. Das Konzept der kontextuellen Integritiit (contextual integrity)
ist auf NISSENBAUM zuriickzufithren: NisSiM/WoO0D, 6. Jede neue Verwendung von be-
stehenden Daten setzt voraus, dass sie mit den urspriinglichen informationellen Nor-
men libereinstimmt: PELTZ-STEELE, 406.

1051 HERMSTRUWER/HAMANN, 23.

Siehe S. 85-86. BAMBERGER/MULLIGAN 2015, 25. Massgebend sind die normativen
Erwartungen des Betroffenen zum Informationsfluss: N1sSiM/WooD, 6.

1052

1053 BAMBERGER/MULLIGAN 2015, 28; zu den sozialen Prozessen in einem iiberwachten

Callcenter: BALL/MARGULIS, 114.

1054 7 B. durchlief der amerikanische Algorithmus COMPAS einen Veriinderungsprozess,

der 6ffentliche Kritik ausloste: Wurde der Algorithmus fiir die Phase der Resozialisie-
rung eines Straftiters entwickelt, um knappe Ressourcen wie Therapieplétze an Perso-
nen auf Bewdhrung oder nach ihrer Haftentlassung zu verteilen, so verwenden inzwi-
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NER ist bei der Beurteilung der Vereinbarkeit auch zu iiberlegen, ob die Datenbe-
arbeitung sich auf Dritte, die nicht am Erhebungsprozess beteiligt sind, auswirkt.
Gegebenenfalls sind solche Schutzinteressen Dritter zu beriicksichtigen.!%55 Ab-
strahiert ldsst sich resiimieren, dass die Kompatibilitdt der Zwecke gegeben ist,
wenn sich die weitere Datenbearbeitung als «logisch nichster Schritt» im Daten-
bearbeitungsprozess des urspriinglichen Zwecks prisentiert, d.h., wenn beide Be-
arbeitungszwecke auf solche Weise miteinander verkniipft sind, dass sie aufeinan-
der aufbauen.!0%

Zur Umsetzung der Kontextberiicksichtigung sind personelle und technische
Massnahmen erforderlich. Auf der personellen Seite braucht es fachménnisches
Personal, das fahig ist, den Kontext einer Datenbearbeitung zu wiirdigen. Die Be-
urteilung im Einzelfall, welche neuen Bearbeitungszwecke mit den urspriinglichen
Erhebungszwecken vereinbar sind, {iberldsst das Gesetz der Arbeitgeberin qua Da-
tenbearbeiterin.'%” Die Arbeitnehmer kénnen zwar mitreden, wenn es um Daten
aus einer Anlage zur Verhaltensiiberwachung (Art. 26 ArGV 3) geht.!*8 Doch bei
andern Daten hat die Arbeitgeberin grundsétzlich keine Konsultationspflicht. !9
Auf technischer Ebene kénnen Metadaten die Eckpunkte des Kontexts festhalten
und Bearbeitungsbeschriankungen festlegen, sodass die Wahrung der kontextuel-
len Integritit periodisch iiberpriift werden kann.'0%

schen Gerichte den gleichen Algorithmus bereits im Stadium der Urteilsfallung:
ZWEIG/KRAFFT, 114,

1055 Vgl. MATZNER, 101. NIiSSENBAUMS Theorie, die fiir jeden Menschen einzeln eine

Sphiére definiert, in der bestimmte Normen und Erwartungen an die Privatsphére gel-
ten, miisse erweitert werden und gesellschaftliche Erwartungen an die Privatsphére
einbeziehen: MATZNER, 100. Vgl. auch S. 298.

CALDAROLA/SCHREY, N 221.

Vgl. RICHTER, 584: Die Entscheidung iiber die Vereinbarkeit obliegt nicht dem Ge-
setzgeber eines EU-Mitgliedstaats, weil die DSGVO als Verordnung direkt anwendbar
ist.

1058 Giehe S. 103.
1059

1056
1057

Ist nach europdischer Rechtslage eine Datenschutz-Folgenabschétzung erforderlich, so
sind die Arbeitnehmer «gegebenenfalls» anzuhdren (vgl. Art. 35 Abs. 9 DSGVO).
Eine entsprechende Bestimmung zur Konsultation der Arbeitnehmer besteht nach
schweizerischem Recht nicht (vgl. Art. 20 E-DSG, Art. 22 rev-DSG).

1060 vol. World Economic Forum 2013, 23. Siche zum Begriff der Metadaten FN 213.
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e) Verdnderte Zwecke

Erweist sich der neue Bearbeitungszweck als nicht vereinbar mit dem urspriingli-
chen, so liegt eine Zweckdnderung vor. Besonders bei der Verkniipfung von Da-
tensétzen riicken die Daten in einen anderen Zusammenhang und miissen somit
anders behandelt werden. Eine nicht mit dem urspriinglichen Bearbeitungszweck
vereinbare Zweckédnderung liegt beispielsweise in den folgenden Féllen vor:
Wenn ein Arbeitnehmer einwilligt, dass sein Portrdt in der Mitarbeiterzeitschrift
veréffentlicht wird, darf die Arbeitgeberin nicht das gleiche Bild ungefragt auch
in einer Werbebroschiire verwenden.!%! Auch hat der Name einer Person im Fir-
menverzeichnis eine vollig andere Bedeutung als in einem Adoptionsregister. %62
Informationen, die ein Arbeitnehmer in seinem sozialen Netzwerk veroffentlicht,
darf die Arbeitgeberin grundsitzlich nicht iiberwachen (social media monitoring),
um zu wissen, was Uber sie berichtet wird, und um die Kontrolle iiber ihre Dar-
stellung im Netz (zuriick) zu gewinnen.!'%® Daten aus Gesundheits-Fiirsorgepro-
grammen am Arbeitsplatz diirfen nicht ohne Weiteres Verwendung finden fiir die
Analyse, welche Personen mehr und welche weniger produktiv sein konnten. %4
Schliesslich kann eine urspriinglich rechtméssige Bearbeitung von Informationen

nach Ablauf einer gewissen Zeit rechtswidrig werden. %%

Die Zweckinderung bedarf einer erneuten Rechtfertigung.'°® Nach der Rechtfer-
tigung ist die Nutzung der Personendaten fiir den neuen Zweck moglich, ohne dass
der urspriingliche Zweck beachtet werden muss. %7

Eine Zweckinderung kann jedoch nicht gerechtfertigt werden, wenn durch die An-
derung des Zwecks derart viel Kontext verloren geht, dass Fehlinterpretationen

1061 SHK DSG-PARLI, Art. 328b OR, N 15,
1062 Vgl. Microsoft Corporation 2018b, 79, und BODDINGTON, 10 und 18.

1063 Schweizerischer Bundesrat 2013b, 41-42. Dies gilt immerhin, solange die Arbeitge-
berin und der Arbeitnehmer nicht im sozialen Netzwerk befreundet sind.

1064 WILSON et al., 25.

1065 Vgl zur DSRL: Urteil EuGH vom 13.05.2014, Google Spain, C-131/12, EU:C:2014:317,
N 93; HARTING, N 429. Vgl. das Recht auf Vergessenwerden, Art. 17 DSGVO.

1066 ygl. PK IDG BS-RUDIN, § 12 IDG BS, N 1. Vgl. zur DSGVO: FRANZEN, 326-327.
Vgl. zum Entwurf der DSGVO: WEBER/OERTLY, N 21.

1067 pK IDG ZH-HARB, § 9 IDG ZH, N 11.
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naheliegen. In diesem Fall liegt ein Verstoss gegen das Richtigkeitsgebot (Art. 5
DSG, Art. 5 Abs. 5 E-DSG, Art. 6 Abs. 5 rev-DSG) vor. '8

5.5.3  Arbeitsrechtliche Zweckbeschrankung
a) Ubersicht

Nach der Behandlung der datenschutzrechtlichen Schranken der Zwecksetzung ist
nun auf das Arbeitsrecht einzugehen, das in Art. 328b Satz 1 OR ebenfalls den
zuldssigen Bearbeitungszweck eingrenzt. Hierfiir ist zundchst auf den Normzweck
und die gesetzessystematische Stellung von Art. 328b Satz 1 OR einzugehen (dazu
sogleich). Danach sind der Geltungsbereich und der Norminhalt zu behandeln;
Letzterer ldsst Datenbearbeitungen entweder zur Eignungsabklarung oder zur
Durchfiihrung des Arbeitsvertrags zu (S. 182—193). Es ist zu priifen, ob rechtsgiil-
tig eingewilligt werden kann in eine Datenbearbeitung, die gegen Art. 328b Satz 1
OR verstdsst (S. 193—197). Schliesslich ist das Frageverbot zu besprechen, wel-
ches sich aus Art. 328b Satz 1 OR ergibt (S. 197-199).

b) Normzweck und Gesetzessystematik

Das Arbeitsrecht bestimmt, dass die Arbeitgeberin Daten iiber den Arbeitnehmer
nur bearbeiten darf, soweit diese dessen Eignung fiir das Arbeitsverhéltnis betref-
fen oder zur Durchfiihrung des Arbeitsvertrags erforderlich sind (Art. 328b Satz 1
OR). Uber den Zweck dieser Bestimmung und ihre systematische Stellung im Ver-
héltnis zum DSG gehen die Meinungen auseinander. Gemaéss der Botschaft zum
DSG stellt der Artikel eine Konkretisierung des Verhéltnisméssigkeitsprinzips des
DSG dar.'%

Kontrér zur Botschaft liegt fiir RIESSELMANN-SAXER der eigenstindige materielle
Gehalt dieser Bestimmung im Bereich des Bearbeitungszwecks, nicht aber im Be-
reich der Verhiltnismissigkeit.'” Dementsprechend ist zur Priifung, ob die be-
treffende People Analytics-Anwendung nach Art. 328b Satz 1 OR zuléssig ist, der
Bearbeitungszweck —und nicht die Auswirkung der Datenbearbeitung — entschei-
dend.'7!

1068 GoLA/WRONKA, N 1261; ungenaue und veraltete Daten infolge einer Zweckénderung:
UNO Generalversammlung, 13.

1069 BR] 1988 11, 488.
1070 RIESSELMANN-SAXER, 6.
1071 RIESSELMANN-SAXER, 109.
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Richtigerweise ist WOLFER und MEIER zu folgen, die in Art. 328b Satz 1 OR so-
wohl eine Beschriankung des Zwecks als auch eine Konkretisierung des Verhalt-
nisméssigkeitsprinzips sehen.!”? Sie erkennen, dass mit dem Zweck der Uberwa-
chung gleichzeitig die dahinter stehenden Uberwachungsinteressen gemeint
sind.'”” Indem Art. 328b Satz 1 OR arbeitsvertragsfremde Uberwachungsinteres-
sen zum Vornherein als unverhéltnisméssig qualifiziert, beeinflusst diese Bestim-
mung die Interessenabwigung, die Teil der Verhéltnismassigkeitspriifung ist. Hier
zeigt sich die Scharnierstellung des Zweckbindungsgrundsatzes, der den Zweck
mit dem Rechtfertigungsgrund (hier dem potenziell iiberwiegenden Interesse) ver-
koppelt.!* Die Eignungsabkldrung und die Durchfiihrung des Arbeitsvertrags
sind zugleich Bearbeitungszwecke und Rechtfertigungsgriinde.

ROSENTHAL wiederum sieht in der identischen Norm gerade nicht eine Beschrén-
kung des Bearbeitungszwecks, sondern nur des Kreises bzw. der Art der Daten. %7
Er beruft sich hierfiir primér auf den Wortlaut von Art. 328b Satz 1 OR.!”’® Eine
kategorische Unterteilung nach dem Inhalt der Daten wiére aber dusserst unprak-
tisch, weil eine Uberwachung hiufig Daten aus Beruf und Privatleben simultan
erfasst.!%”” Die Kritik zum DSG, dass ein bindres Unterscheiden zwischen beste-
hender oder fehlender Kategoriezugehdrigkeit nicht zielfithrend ist,'’® muss auch
fiir das Arbeitsrecht nach OR gelten, womit eine starre Einteilung als berufliche
oder private Daten zu verwerfen ist.

c) Geltungsbereich

In zeitlicher und personlicher Beziehung gilt der Personlichkeitsschutz bei Daten-
bearbeitungen nach verbreiteter, aber nicht unumstrittener Meinung und entgegen
dem Wortlaut («Arbeitnehmer») bereits fiir Stellensuchende in der Phase der Ver-

1072 WoLFER, N 47 und 208; MEIER PHILIPPE, N 2037; gleicher Meinung, aber weniger dif-
ferenziert: PAPA/PIETRUSZAK, N 17.5.

1073 ygl. WOLFER, N 614.

1074 Siehe S. 174-175.

1075 HK-ROSENTHAL, Art. 328b OR, N 29.

1076 7udem argumentiert ROSENTHAL mit der Botschaft (BBI 1988 11, 488) und der Recht-
sprechung (BGE 130 I1 425 E. 3.3). Beide Quellen lassen jedoch nach hier vertretener
Meinung Raum offen, um aus Art. 328b Satz 1 OR eine Zweckbeschrankung abzule-
sen.

1077 WOLFER, N 46.
1078 Siehe S. 167.
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tragsanbahnung (Art. 328b OR analog).!?”” Damit greift der arbeitsvertragliche da-
tenbezogene Personlichkeitsschutz frither als die allgemeine Fiirsorgepflicht (nach
Art. 328 OR).!%®% Allerdings kann nur die Eignungsabklirung (1. Variante von
Art. 328b Satz 1 OR) die Analyse von Bewerbern rechtfertigen; nicht infrage
kommt eine Berufung auf die Erforderlichkeit (2. Variante von Art. 328b Satz 1
OR), da diese nur die Zeit wihrend einer Anstellung betrifft.!%8!

Der Schutz der Personendaten des Arbeitnehmers (Art. 328b OR) gilt genauso und
ohne zeitliche Befristung nach Beendigung des Arbeitsverhiltnisses.!*? Somit
sind nach Austritt des Arbeitnehmers die Grundsitze des DSG anwendbar (vgl.
Art. 328b Satz 2 OR). Hingegen erlischt die Fiirsorgepflicht (Art. 328 OR) mit
Ablauf des Arbeitsverhidltnisses grundsétzlich. Nur eine beschrinkte nachwir-
kende vertragliche Fiirsorgepflicht iiberdauert.!83

d) Norminhalt

Die arbeitsvertragliche Zweckbindung (geméss Art. 328b Satz 1 OR) bedeutet
eine Koppelung des Bearbeitungszwecks an den Arbeitsvertrag. Mit dieser Kop-
pelung erweist sich das Arbeitsrecht restriktiver als das Datenschutzrecht: Das
DSG enthélt keine vergleichbare Koppelungsbestimmung. Die DSGVO verbietet
vertragsfremde Koppelungen nur fiir Datenbearbeitungen, die mit einer Einwilli-
gung gerechtfertigt werden (vgl. Art. 7 Abs. 4 DSGVO). Fiir Bearbeitungen, die
anderweitig gerechtfertigt werden, etwa durch liberwiegende Arbeitgeberinteres-
sen oder Gesetz, stellt die DSGVO keine Koppelungsschranke auf.!%

Die beiden Varianten «Eignungsabklarung» und «Erforderlichkeit» sind auseinan-
derzuhalten («oder», Art. 328b Satz 1 OR): Personendaten, die fiir die Vertrags-
durchfithrung erforderlich sind, jedoch nicht zur Eignungsabkliarung, diirfen nur
zum Zweck der Durchfiihrung bearbeitet werden. Beispielsweise Angaben iiber

1079 Der vorvertragliche Schutz ist gerade auch vor dem Hintergrund einer im schweizeri-

schen Recht nur unvollstindig verankerten Antidiskriminierungsgesetzgebung not-
wendig: PARLI 2018, N 17.18. Bereits vor Stellenantritt gelten die Grenzen des Frage-
rechts und der Datenbearbeitung: RIESSELMANN-SAXER, 5; KASPER/WILDHABER, 225.
A.M. MEIER PHILIPPE, N 2068, m.w.H.: Art. 328b OR sei auf das Bewerbungsverfah-
ren nicht anwendbar.

1080 vgl. RIESSELMANN-SAXER, 7.

1081 EDOB 2014b, 6.

1082 BGE 131 V 298 E. 6.1; RIESSELMANN-SAXER, 70.

1083 RIESSELMANN-SAXER, 5.

1084 vgl. S. 224.

183



5 Datenschutzrechtliche Rahmenbedingungen

den Familienstand oder zur Gewerkschaftsmitgliedschaft sind notwendig fiir die
Geltendmachung von Kinderzulagen oder zur Klirung, ob ein Arbeitnehmer
einem Gesamtarbeitsvertrag untersteht. Fiir die Eignungsabklarung ist die Bear-
beitung solcher Angaben aber nicht zulédssig, da es an einem objektiven Arbeits-

platzbezug fehlt.!%
e) Variante 1: Eignungsabklarung
aa) Objektivitat der Eignungsabklarung

Zuldssig ist eine Bearbeitung von Daten iiber den Arbeitnehmer, soweit sie dessen
Eignung fiir das Arbeitsverhéltnis betreffen (1. Variante von Art. 328b Satz 1
OR). Erforderlich ist eine Personalunion von analysierter und interessierender Per-
son («dessen Eignungy, Art. 328b Satz 1 OR). An der Personalunion fehlt es bei-
spielsweise, wenn Schliisselmitarbeiter analysiert werden, aber nicht im Hinblick
auf deren eigene Arbeitsverhiltnisse, sondern zur Abklarung, nach welchen Para-
metern das Unternehmen kiinftig Bewerber auswahlen und mit ihnen Arbeitsver-
hiltnisse begriinden soll.!%¢

Die Daten miissen objektiv zur Abklarung der hinreichenden Eignung im Hinblick
auf ein konkretes Arbeitsverhiltnis beitragen.!%” Die subjektive Wissbegier der
Arbeitgeberin geniigt nicht. %88

Sowohl die personliche als auch die fachliche bzw. berufliche Qualifikation geben
objektiven Aufschluss iiber die hinreichende Befahigung und kénnen somit abge-
klart werden.'® Angaben zur beruflichen Qualifikation umfassen namentlich
Aus- und Weiterbildung, Berufserfahrung, Sprachkenntnisse, Fahrerlaubnis, Aus-
landaufenthalte, berufliche Plidne und Vorstrafen.!?® Auch Soft Skills wie Belast-
barkeit, Kreativitit, Intuition, Lern-, Anpassungs-, Kommunikations-, Prasenta-
tions-, Teamfihigkeit, Empathie sowie die Fahigkeiten zum kritischen Denken

1085 pARLI 2018, N 17.14.

1086 K ASPER/WILDHABER, 195; zum deutschen Recht: DzIDa, 542.

1087 WiLDHABER/HANSENBERGER 2016, 327; STREIFF/VON KAENEL/RUDOLPH, Art. 328b

OR N 5; «objektivierte Betrachtungsweise»: RIESSELMANN-SAXER, 22; KASPER/WILD-
HABER, 201.

1088 K UKO OR-PIETRUSZAK, Art. 328b OR, N 6; KASPER/WILDHABER, 201.
1089 KUKO OR-PIETRUSZAK, Art. 328b OR, N 6; KASPER/WILDHABER, 201.

1090 KUKO OR-PIETRUSZAK, Art. 328b OR, N 6; REHBINDER/STOCKLI, Art. 328b OR N 5;
CHK OR BT 2-EMMEL, Art. 328b OR, N 4; WEDDE 2016¢, 11; KASPER/WILDHABER,
201.
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und Argumentieren stellen berufliche Qualifikationen dar.!®! Diese Fihigkeiten
werden schon in der Primarschule bewertet und sind von zentraler Bedeutung im
Berufsleben, besonders in der Zukunft.!%?

Zur personlichen Qualifikation gehdren demgegeniiber beispielsweise die Welt-
anschauung'% und die Freizeitgestaltung.!* Grundsitzlich unzulissig ist die Ab-
klarung personlicher Verhéltnisse und Eigenschaften, die nicht wesentlich die be-
ruflichen Fihigkeiten mitbestimmen.'%%

Algorithmen werden mit dem technologischen Fortschritt immer neue Korrelatio-
nen zwischen Eigenschaften und dem beruflichen Erfolg aufdecken und Kriterien
festmachen, die heute nicht als objektive Kriterien fiir die Beurteilung der Eignung
bekannt sind.!'%® Ein Algorithmus zur Internetrecherche sammelt Millionen im In-
ternet auffindbarer Datenpunkte iiber Bewerber, beispielsweise gesellschaftliche
Vorlieben oder bevorzugter Browser.!®” Ebenso werden Daten dariiber erhoben,
welche Webseiten die Person besucht, mit welcher Art Sprache (positiv oder ne-
gativ) die Person Technologien beschreibt und welche Fahigkeiten sich die Person
auf LinkedIn selbst zuschreibt.'%® Ferner interessieren Daten dariiber, wie die ar-
beitsrelevanten Beitrdge der Bewerber in Online-Foren von anderen bewertet wer-
den'% oder ob jemand ein «Partyldwe» ist.!'% Anbieter wie Spokeo durchsuchen
mit Computerprogrammen (sog. Webcrawler) sowohl den oberfléchlichen, von

1091 K ASPER/WILDHABER, 201, m.w.H.; Microsoft Corporation 2018b, 108; Microsoft Cor-
poration 2018b, 114; Microsoft Corporation 2018b, 116; a.M. CHK OR BT 2-EMMEL,
Art. 328b OR, N 4, und RIESSELMANN-SAXER, 22: Dies seien personliche Qualifika-
tionen.

KASPER/WILDHABER, 201. Vgl. Microsoft Corporation 2018b, 120. «/n a world of big
data, it is the most human traits that will need to be fostered — creativity, intuition, and
intellectual ambitiony: CUKIER/MAYER-SCHONBERGER, 40. Vgl. Brian Simpson, emer-
itierter Professor der University of New England (Australia) School of Law, im Inter-
view: «The question that remains is the extent to which an algorithm can have a
hearty: GUIHOT et al., 409.

1093 KUKO OR-PIETRUSZAK, Art. 328b OR, N 6.
1094

1092

BAUMANN ROBERT, 640; KASPER/WILDHABER, 202.
1095 EDOB 2014b, 6; KASPER/WILDHABER, 202.

1096 K ASPER/WILDHABER, 202-203.

1097 SNYDER, 243.

1098 7 B. die Funktion Smart Hiring Platform von Gild: KiM 2017, 862.
1099 7 B. Remarkable Hire: REINSCH/GOLTZ, 37.

100" CysTERS/URSIC, 324.
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den gewohnlichen Suchmaschinen indexierten Teil des Internets (sog. Surface
Web) als auch das weitaus grossere, nicht indexierte (weil z.B. Login-geschiitzte)
Deep Web.! %! Nicht nur aus dem Internet, auch aus den Sensoren ergeben sich
neue Eignungskriterien: Arbeitgeberinnen messen mit Wearables die Korrelation
zwischen dem Schlafmuster und der Leistung am Arbeitsplatz, um Aufgaben an
die am besten Geeigneten zu verteilen.!'”2 Andere analysieren das Verhalten in
Computerspielen.!!%

Es ist nicht geklért, inwiefern solche neuen Kriterien objektiv zur Eignungsabkla-

rung in Bezug auf eine konkrete Stelle beitragen. Die wissenschaftliche Verldss-

1104

lichkeit von solchen Analysen ist umstritten, weil sie induktiv''%* und untheore-

tisch!'% sind. Untheoretisch bedeutet, dass eine Theorie fehlt bzw. nicht im Voraus
der Analyse bekannt ist, wonach gesucht wird.!'% People Analytics sucht nach
unbekannten Mustern und auffélligen Korrelationen in einem Meer an Daten (sog.

101" 7um sog. Deep Web Crawler von Spokeo: KASPER/WILDHABER, 204; SNYDER, 275.
Spokeo beschrénkt sich nach eigenen Angaben auf die Durchsuchung der 6ffentlichen
Teile des Deep Web: Spokeo, The deep web vs. the dark web: What’s the difference?,
06.11.2017, abrufbar unter <www.spokeo.com> (besucht am 31.05.2020). — Das
Volumenverhéltnis zwischen dem kleineren Surface und dem grosseren Deep Web
entspricht etwa dem Verhéltnis zwischen dem iiber Meer sichtbaren Teil eines schwim-
menden Eisbergs und dem Anteil unter dem Meeresspiegel. Vgl. BERGMAN.

1102 /o], HAGGIN PATIENCE, Big issues in technology (a special report) — what’s the best

way for companies to handle data from employees’ wearables?, The Wall Street Jour-
nal vom 23.05.2016, abrufbar unter <www.wsj.com> (besucht am 31.05.2020).

103 K1m 2017, 863; KASPER/WILDHABER, 202.

1104 Empirisches, nicht theoretisch fundiertes Personalmanagement: KAISER, 14. Empirie

und Induktion driicken der wissenschaftlichen Erkenntnisgewinnung den Stempel auf:
MRKONICH et al., 36; KASPER/WILDHABER, 205-206.

105 Kim 2017, 879-880. A.M. MAYER-SCHONBERGER/CUKIER, 71: Es brauche nach wie
vor Theorien, einfach vermehrt solche der Statistik, der Mathematik oder der Compu-
terwissenschaft und weniger solche, die sich auf die kausale Dynamik eines spezifi-
schen Phianomens beziehen.

1106 Bjg Data kehrt somit den konventionellen wissenschaftlichen Ansatz um, nach wel-

chem zunéchst eine Theorie formuliert und anschliessend Daten erhoben werden, um
die Hypothese zu testen: ANDERSON CHRIS, The end of theory: the data deluge makes
the scientific method obsolete, 23.06.2018, abrufbar unter <www.wired.com> (be-
sucht am 31.05.2020). Die Umkehr wirkt sich auf die Priifung der Validitit von For-
schungsresultaten aus: MRKONICH et al., 19 und 21. Die Reihenfolge «erst Theorie,
dann mit Daten iiberpriifen» gilt fiir die gesamte Forschung, solange Daten karg sind,
und somit fiir Analysen sowohl von Kausalitdten als auch von Korrelationen: MAYER-
SCHONBERGER/CUKIER, 61. KASPER/WILDHABER, 206.
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Bottom-up- oder datengetriebener Ansatz).!!%” Eine theoretische Erklarung dafiir,
dass die Korrelationen auch Kausalitdten sind, fehlt.!'%® Es ist zweifelhaft, ob die
von Art. 328b OR geforderte berufliche Bezogenheit gegeben ist, wenn der Algo-
rithmus Daten beriicksichtigt, deren Informationsgehalt in der Korrelation zwi-
schen nichtarbeitsbezogenen Daten und der Arbeitsleistung liegt.!!® Problema-
tisch erscheint auch etwa die Ermittlung, ob ein Bewerber seiner Personlichkeit
nach generell zu Straftaten neigt.!!'© Wenn sich die Arbeitgeberin hierfiir auf
blosse Korrelationen stiitzt, miissen diese zumindest tiber mdglichst lange Zeit
stabil sein.!!!! Versteht sich «objektiv» aber als sachlich nachvollziehbar, so darf
eine blosse Korrelation noch kein geniigend objektives Kriterium fiir die Eig-
nungsabklirung sein.!''? Hier vertretener Auffassung zufolge ist auch eine Uber-
priifung der Stichhaltigkeit einer Korrelation bzw. der Nachweis einer Kausalitét
zwischen dem neuen Kriterium und der Arbeitseignung zu fordern, bevor das Kri-
terium bei der Selektion verwendet wird.!!!3

bb) Personlichkeitsdurchleuchtung

Durch den Einbezug immer neuer Kriterien in die Eignungsabklarung wird tech-
nisch eine regelrechte Durchleuchtung der Personlichkeit des Arbeitnehmers mog-
lich.'""* Bei den geschilderten Anwendungen kann der Algorithmus die Person-
lichkeit verletzen, indem er Daten aufspiirt, die der Bewerber nicht zum Zweck
einer solchen Analyse freigegeben hat (vgl. Art. 12 Abs. 3 i.V.m. Art. 4 Abs. 3
DSG; Art. 26 Abs. 3 i.V.m. Art. 5 Abs. 3 E-DSG; Art. 30 Abs. 3 i.V.m. Art. 6
Abs. 3 rev-DSG).!!! Von den erhobenen Daten kann ein Algorithmus auf weitere
Eigenschaften einer Person schliessen (z.B. von Korpergrosse und -gewicht auf

1107 K ASPER/WILDHABER, 206. Gleichzeitig bleibt es aber moglich, vermutete Beziehungen

durch Daten zu bestétigen (sog. Top-down- oder theoriegetriebener Ansatz), vgl.: CUs-
TERS et al., 9.

1108 K ASPER/WILDHABER, 206. Siche S. 32-36 und 176.

1109 \W1LDHABER ef al., 480.

10 D71pA, 545; KASPER/WILDHABER, 207.

I WILDHABER et al., 462.

112 K ASPER/WILDHABER, 203.

13S0 auch KASPER/WILDHABER, 203. Siche zu den Begriffen der Korrelation und Kausa-

litdt S. 32-36.

111456 schon BBI 1988 11, 488; KASPER/WILDHABER, 205; Regelungsdruck bei Anwen-
dungen zur Durchleuchtung der Personlichkeit von Arbeitnehmern: BMAS 2017, 145.

115 K ASPER/WILDHABER, 205.
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das Geschlecht, von der Postleitzahl auf die Ethnie oder vom Essen auf die Reli-
giOIl).lll6

Grafologische Gutachten handgeschriebener Lebenslaufe und psychologische
Eignungstests sind wie People Analytics umstritten, weil ein tiefe Einblicke ge-
wihrendes Rontgenbild von zweifelhaftem wissenschaftlichem Wert erstellt
wird."!!7 Es lohnt sich deshalb, die rechtliche Behandlung grafologischer Gutach-
ten zu betrachten. Mitte der 90er-Jahre holten rund zwei Drittel (68 Prozent) der
Unternehmen bei der Auswahl von Fithrungskréften regelméssig grafologische
Gutachten iiber die Bewerber ein.!!!8 Noch im Jahr 2011 waren grafologische Gut-
achten in der Schweiz verbreitet.!!"

Grafologische Gutachten miissen kumulativ die folgenden vier rechtlichen
Voraussetzungen erfiillen: Erstens ist die vorgidngige ausdriickliche Einwilligung
des Bewerbers erforderlich, weil in der Regel besonders schiitzenswerte Personen-
daten beschafft und Personlichkeitsprofile erstellt werden (vgl. Art. 4 Abs. 5 Satz 2
DSG, vgl. Art. 5 Abs. 6 Satz 2 E-DSG, vgl. Art. 6 Abs. 7 lit. b rev-DSG).!'?° Diese
Zustimmung kann konkludent erfolgen, beispielsweise wenn die Arbeitgeberin
den handgeschriebenen Lebenslauf zur Anfertigung eines grafologischen Gutach-
tens fordert und der Bewerber ihn kommentarlos schickt.!'?! Das Einreichen einer
Schriftprobe allein stellt hingegen keine Einwilligung dar.!'?? Ziel des Gutachtens
und der Zusammenhang zur ausgeschriebenen Stelle miissen klar sein.!'?* In der
Regel geniigt die vorgingige allgemeine «angemessene Information» (Art. 4
Abs. 5 Satz 1 DSG, Art. 5 Abs. 6 Satz 1 E-DSG, Art. 6 Abs. 6 rev-DSG) fiir die

1116 SNYDER, 257; KASPER/WILDHABER, 205.
1117 REHBINDER/STOCKLI, Art. 320 OR N 2; KASPER/WILDHABER, 206.

118 71581, 1476; KASPER/WILDHABER, 206.

1119 7 B. bei dem Bauunternechmen Implenia, dem Haushaltsgerite-Hersteller Miele, der

Netstal-Maschinen AG, dem Verkehrs-Club der Schweiz (VCS) und der Stadt Ziirich:
STEIGER MARTIN, Schweizerische Arbeitgeber auf graphologischen Abwegen, 21.10.2011,
abrufbar unter <https://steigerlegal.ch> (besucht am 31.05.2020); KASPER/WILDHA-
BER, 206.

MEIER PHILIPPE, N 2107. Vgl. STREIFE/VON KAENEL/RUDOLPH, Art. 328b OR N 10; zur
Voraussetzung der Einwilligung KASPER/WILDHABER, 206.
121 D71pA, 544,

1122 QTREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 10.
1123

1120

STEIGER MARTIN, Schweizerische Arbeitgeber auf graphologischen Abwegen,
21.10.2011, abrufbar unter <https://steigerlegal.ch> (besucht am 31.05.2020); HUGEN-
TOBLER, 154.
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rechtsgiiltige Einwilligung nicht; stattdessen gilt die spezifische Informations-
pflicht fiir das Beschaffen von besonders schiitzenswerten Personendaten und Per-
sonlichkeitsprofilen (Art. 14 DSG).!'?* Die Einwilligung muss freiwillig erfolgen
(Art. 4 Abs. 5 Satz 1 DSG, Art. 5 Abs. 6 Satz 1 E-DSG, Art. 6 Abs. 6 rev-DSQ).

Zweitens muss sich das grafologische Gutachten auf die Arbeitsplatzeignung be-
schrinken (Art. 328b Satz 1 OR).!'? In personlicher Hinsicht bedeutet dies, dass
die Stellung im Betrieb zu beriicksichtigen ist. Bei Arbeitnehmern mit vorwiegend
ausfilhrenden Tatigkeiten darf sich die Datenbearbeitung nur auf die berufliche
Qualifikation erstrecken.!!?® Je hoher jedoch die Position ist, desto umfassender
darf die Abkldrung ausfallen.!'?” Fiir Stellen mit sehr grosser Verantwortung und
hohen Anforderungen an die personliche Integritét sind vertiefte Abkldrungen we-
gen Haftungs- und Reputationsrisiken sogar geboten.!'”® Demzufolge ist das
Durchleuchten der ganzen Personlichkeit mit der ausdriicklichen Einwilligung des
Betroffenen moglich.!'? Eine unverhiltnisméssige Datenbearbeitung ist nicht a

1131

priori ungiiltig.'*® Allgemeine Charakterstudien sind aber unzulissig.!'3! Ferner

kann die Natur der Arbeit und des Betriebs weitergehende Erkundigungen zulas-
sen: Tendenzbetriebe diirfen in Bezug auf ihren ideellen Zweck Daten aus dem

1124 MEIER PHILIPPE, N 2110 und 2113.

1125 MEIER PHILIPPE, N 2114; STEIGER MARTIN, Schweizerische Arbeitgeber auf grapholo-

gischen Abwegen, 21.10.2011, abrufbar unter <https://steigerlegal.ch> (besucht am
31.05.2020). Vgl. Europarat 2015, N 19.1: Psychologische Tests sind nur zuléssig, so-
fern sie flir die konkrete Tétigkeit erforderlich sind und das nationale Recht angemes-
sene Garantien bereithdlt. Zur Voraussetzung der Arbeitsplatzeignung KASPER/WILD-
HABER, 207.

1126 STREIFF/VON K AENEL/RUDOLPH, Art. 328b OR N 5.
1127 CHK OR BT 2-EMMEL, Art. 328b OR, N 2.

1128 SHK DSG-PARLI, Art. 328b OR, N 27. Auch vertiefte medizinische Abklirungen sind
moglich. So kann z.B. der Betreiber eines Atomkraftwerks einen Medizintest anordnen
und zusétzlich nach Krebsvorfillen und anderen Krankheiten in der Familie fragen:
Europarat 2016b, 42.

1129 SHK DSG-PARLI, Art. 328b OR, N 27.

1130 RIESSELMANN-SAXER, 37.

1131 REHBINDER/STOCKLI, Art. 320 OR N 6; STEIGER MARTIN, Schweizerische Arbeitgeber

auf graphologischen Abwegen, 21.10.2011, abrufbar unter <https://steigerlegal.ch>
(besucht am 31.05.2020).
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Privatbereich bearbeiten, die keinen engen Bezug zur betreffenden Arbeit aufwei-
sen, sofern der Arbeitnehmer Tendenztriger ist.!!3

Drittens miissen nachvollziehbare, zuverlissige und objektive Ergebnisse resultie-
ren. Die grafologischen Methoden miissen fachménnisch angewendet und ausge-
wertet werden. '3

Zu erginzen ist eine vierte, allgemeine Voraussetzung, die fiir alle Datenbearbei-
tungen am Arbeitsplatz gilt. Die Analyse darf nicht gegen zwingendes oder hoher-
rangiges Recht verstossen. Zu denken ist an das Strafrecht bei Untersuchungen,
die den strafrechtlich geschiitzten Geheim- oder Privatbereich verletzen (vgl.
Art. 179 ff. StGB). Ferner gelten sehr restriktive Schranken fiir prasymptomati-
sche genetische Untersuchungen zur Verhiitung von Berufskrankheiten und Un-
fillen (vgl. Art. 22 GUMG).'!3

Die vier Voraussetzungen fiir grafologische Gutachten lassen sich auf Algorith-
men, die die Persdnlichkeit durchleuchten, in vergleichbarer Weise iibertragen. '3
Die konkludente Einwilligung liegt beispielsweise vor, wenn die Arbeitgeberin
die Einreichung einer wissenschaftlichen Arbeit im Wordformat zum Zweck einer
Personlichkeitsanalyse fordert und der Bewerber das Word-Dokument ohne wei-
tere Stellungnahme zusendet.!!3¢

Im Sinne eines risikoorientierten Verstindnisses von Art. 328b Satz 1 OR ist je-
doch zu vergegenwiértigen, dass es beim Einsatz von Algorithmen nicht immer zu
einer Personlichkeitsdurchleuchtung kommt. Keine Durchleuchtung der Person-
lichkeit liegt vor, wenn sowohl die bearbeiteten Daten als auch die gezogene
Schlussfolgerung vom Kern des Persdnlichkeitsrechts sehr weit entfernt liegen. !
Entscheidend ist ein objektiver Massstab.!!3® Es stellt noch keine unzulissige Per-
sonlichkeitsdurchleuchtung dar, wenn die Arbeitgeberin kiinftiges Verhalten iiber

das einem traditionellen Vorgesetzten mogliche Mass hinaus prognostizieren

1132 STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 5; OFK-PELLASCIO, Art. 328b OR,
N7.

133 STEIGER MARTIN, Schweizerische Arbeitgeber auf graphologischen Abwegen,
21.10.2011, abrufbar unter <https://steigerlegal.ch> (besucht am 31.05.2020); zur
Voraussetzung der objektiven Ergebnisse: KASPER/WILDHABER, 207.

1134 pARLI 2018, N 17.38.

1135 K ASPER/WILDHABER, 207.

1136 D71pA, 544; KASPER/WILDHABER, 207.

137 D71DA, 545; KASPER/WILDHABER, 207—208.

1138 vgl. WOLFER, N 183—184; KASPER/WILDHABER, 208.
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kann:''*® Aussert eine Person im &ffentlich zugiinglichen Teil eines sozialen Netz-
werks Absichten iiber einen Stellenwechsel, kann der Algorithmus eine entspre-
chende Verhaltensprognose erstellen, wéahrend ein traditioneller Personalverant-
wortlicher keine Zeit fiir Diagnosen sozialer Netzwerke haben mag. Gleichwohl
handelt es sich noch nicht um eine Ergriindung der Personlichkeit.!'*’ Ferner man-
gelt es an einer Personlichkeitsdurchleuchtung beim Einsatz einer Plagiatssoft-
ware zur Uberpriifung der Dissertation daraufhin, ob der Verfasser den in der Be-
werbung angegebenen akademischen Grad auf rechtméssigem Weg erlangt hat.
Dies ist zur Eignungsabkldrung zuléssig.!'4!

f) Variante 2: Erforderliche Daten zur Durchfiihrung
des Arbeitsvertrags

Die Arbeitgeberin darf Daten iiber den Arbeitnehmer bearbeiten, soweit diese zur
Durchfithrung des Arbeitsvertrags erforderlich sind (2. Variante von Art. 328b
Satz 1 OR). Zur Beurteilung der Erforderlichkeit miissen die filir den betreffenden
Arbeitsvertrag charakteristischen Rechte und Pflichten identifiziert werden.!''*?
Die Uberwachung kann zur Wahrnehmung der Fiirsorgepflicht (Art. 328 OR) not-
wendig sein.!'*? Zulissig kann es auch sein, den Arbeitnehmer hinsichtlich der
Einhaltung der Sorgfalts- und Treuepflicht (Art. 321a OR) zu beaufsichtigen. !4
Die Abklarung medizinischer Angaben, etwa mittels Wearables, kann erforderlich
sein, wenn Anzeichen bestehen, dass eine gesundheitliche Beeintrdchtigung den
Arbeitnehmer an der Erfiillung wesentlicher Arbeitsaufgaben hindert oder der Ar-
beitnehmer aufgrund seiner Krankheit eine direkte Bedrohung darstellt.!'#

Nicht erforderlich zur Durchfithrung des Arbeitsvertrags sind in aller Regel Auf-
zeichnungen nach Arbeitsende.!!¢ Dies ist fiir geolokalisierte Geschiftsautos so-
wie geschéftliche Mobiltelefone und Laptops, welche auch privat benutzt werden

1139 D7ipA, 545; KASPER/WILDHABER, 208.

1140 D71pA, 545; KASPER/WILDHABER, 208.

U4 D71pA, 544; KASPER/WILDHABER, 208.

142 vgl. TREITL, 121.

1143 RIESSELMANN-SAXER, 109.

1144 RIESSELMANN-SAXER, 109.

1145 Mit Berufung auf die amerikanische EEOC: HASKINS, 72.

1146 EDOB 2018a, 28.
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diirfen, einzukalkulieren.!'%” Gleiches gilt fiir implantierte Computerchips, die
ohne einen medizinischen Eingriff nicht entfernt werden konnen.!'*® Auch die
Uberwachung in datenschutzsensiblen Bereichen wie Pausenriumen oder Toilet-
ten erscheint grundsitzlich nicht als erforderlich.!'#

Bei der «Erforderlichkeit» handelt es sich um einen unbestimmten Rechtsbe-
griff.!'*" Eine kompromisslose Auslegung wiirde bedeuten, dass eine Datenbear-
beitung nur erforderlich ist, wenn ohne sie der Arbeitsvertrag nicht erfiillt werden
konnte.!13! Demgegeniiber fiihrt eine weite Auslegung dazu, dass Datenbearbei-
tungen bereits als erforderlich und somit zuldssig gelten, wenn sie die Durchfiih-

rung des Vertrags vereinfachen bzw. niitzlich sind.!!%?

Die Einfiihrung von People Analytics-Erfindungen wie Chip-Implantaten, Moni-
toring von Bewerbern in sozialen Netzwerken, algorithmischer Leistungsauswer-
tung oder Gesundheitschecks mittels Wearables ist in vielen Féllen nicht im streng
genommenen Sinne notwendig fiir die Durchfiihrung des Arbeitsverhéltnisses. '3
Die meisten Jobs lassen sich ohne Analytik ausiiben; diese aber ermoglicht Ent-
wicklung und Einsparungen. Letztlich trimmt sie das Unternehmen fit fiir den
Wettbewerb, sichert bestehende und schafft neue Arbeitsstellen. Analysen, die fiir
den Fortschritt des Gesamtunternehmens oder einer Abteilung erforderlich, fiir die
Durchfiihrung (oder den Erhalt) des einzelnen Arbeitsvertrags jedoch bloss niitz-
lich sind, sollten nicht von Anfang an unterbunden werden.''>* Wihrend die Eig-
nungsabklarung (1. Variante von Art. 328b Satz 1 OR) die Personalunion von

analysierter und interessierender Person verlangt,!'>® erscheint bei der Erforder-

1147 v gl. zu einem amerikanischen Fall, in dem die Arbeitnehmerin die Kiindigung erhielt,
weil sie die GPS-Tracking-Funktion nach Arbeitsschluss ausgeschaltet hatte:
AKHTAR/MOORE, 116. Vgl. DETERMANN, 113.

1148 Unzuldssig wire es z.B., iiber ein Implantat die nichtlichen Toilettenginge zu messen

und daraus Schliisse iiber den Gesundheitszustand des Arbeitnehmers zu ziehen: Cus-
TERS/URSIC, 327. Siehe zu Chip-Implantaten S. 53-54.

DAVIS PLUSS JESSICA / REUSSER KAI, Your employer might be watching you. Should
you care?, 13.05.2019, abrufbar unter <www.swissinfo.ch> (besucht am 31.05.2020).

1150 vgl. GACHTER/EGLI, N 45,
151 ol zu Art. 7 Abs. 4 DSGVO: TREITL, 122.

152 TREITL, 122.
1153

1149

CUSTERS/URSIC, 334.

1154 Eine strikte Handhabung des Erforderlichkeitsprinzips wire eine «pain in the necky,

vgl. zum europiischen Recht: CUSTERS/URSIC, 336.
1133 Siche S. 184.
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lichkeit (2. Variante von Art. 328b Satz 1 OR) Fingerspitzengefiihl angezeigt:
Dient die Analyse nicht direkt der Durchfithrung des Arbeitsvertrags mit der ana-
lysierten Person, sondern (auch) dem Gesamtunternehmen oder der Abteilung,
kann dies im Interesse des betroffenen Arbeitnehmers gelegen kommen.

Vermutlich fiihrt ein Mittelweg zwischen der restriktiven und der extensiven Aus-
legung von Art. 328b Satz 1 OR zum Ziel: Eine Datenbearbeitung muss mehr als
bloss niitzlich sein, muss aber auch nicht absolut unerlasslich sein, um das Krite-
rium der Erforderlichkeit zu erfiillen.!'3® Damit ist ein gewisser Raum fiir Innova-
tionen sichergestellt, sodass das Unternehmen mit der Zeit gehen kann und die
Arbeitsstellen erhalten bleiben. Mit dieser Auslegung konnen auch Reibungen
zwischen Arbeitnehmerschutz und Gesellschaftsrecht gemildert werden: Das Un-
ternehmen ist gegeniiber den Gesellschaftern verpflichtet, den Unternehmenswert
zu erhalten und zu steigern, sodass Investitionen im Bereich People Analytics ge-
boten sein konnen.

g) Einwilligung zu Abweichungen von
Artikel 328b Satz 1 Obligationenrecht

Die Bestimmung zum Personlichkeitsschutz bei der Bearbeitung von Personenda-
ten des Arbeitnehmers (Art. 328b Satz 1 OR) schafft einige Grauzonen. Es kann
innerhalb des diskutierten Spielraums dafiir oder dagegen argumentiert werden,
ob ein Kriterium objektiv zur Eignungsabklarung dient, ob die Schwelle zur Per-
sonlichkeitsdurchleuchtung erreicht ist und ob auch bloss niitzliche Informationen
zur Vertragsdurchfithrung bearbeitet werden diirfen.!'S’ Angesichts dieser Grenz-
falle stellt sich die Frage, ob denn eine Abweichung von Art. 328b Satz 1 OR
moglich und zuldssig wire.

Die arbeitsrechtliche Bestimmung zum Datenschutz (Art. 328b OR) ist grundsitz-
lich einseitig zwingender Natur: Von ihr darf nicht durch Abrede, Normalarbeits-
vertrag oder Gesamtarbeitsvertrag zuungunsten des Arbeitnehmers abgewichen
werden (Giinstigkeitsprinzip, Art. 362 Abs. 1 OR). Da es sich um eine unabding-
bare gesetzliche Vorschrift handelt, konnen Arbeitnehmer vor, wihrend und einen
Monat nach der Vertragsdauer nicht auf entsprechende Forderungen verzichten

1156 Vg1, zum europaischen Recht TREITL, 122. Bloss niitzliche Datenbearbeitungen seien
unzuldssig: MEIER PHILIPPE, N 2043.

1157 Siehe S. 184—187 und 191-193.
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(Art. 341 Abs. 1 OR).!'3® Die Unverzichtbarkeit gilt bzgl. aller Arten von Ansprii-
chen des Arbeitnehmers gegeniiber der Arbeitgeberin aus dem Arbeitsverhiltnis;
der Wortlaut, der nur Forderungen (vgl. Art. 184 OR) nennt, ist zu eng.!">® Des-
halb kann auf den arbeitsrechtlichen Datenschutz (Art. 328b Satz 1 OR) in der
Regel nicht durch Einwilligung verzichtet werden.!'® Eine Datenbearbeitung
ohne geniigenden Arbeitsplatzbezug und zulasten des Arbeitnehmers ist arbeits-
rechtlich grundsétzlich selbst dann nicht erlaubt, wenn sie nach dem DSG (etwa
mit einer Einwilligung, vgl. Art. 13 Abs. 1 DSG, Art. 27 Abs. 1 E-DSG, Art. 31
Abs. 1 rev-DSG) gerechtfertigt werden konnte.!'®! Eine Einwilligung wiire un-
wirksam bzw. nichtig (Art. 362 Abs. 2 OR analog).!'®> Dabei wird meistens nicht
der gesamte Einzelarbeitsvertrag nichtig, sondern es gilt die Teilnichtigkeit (vgl.
Art. 20 Abs. 2 OR). Die nichtige vertragliche Bestimmung wird durch die gesetz-
liche Vorschrift ersetzt.!'®

Nach einer protektiven Meinung ist eine Datenbearbeitung, die gegen Art. 328b
OR verstosst, nur so lange zuléssig, als sie sich nicht zulasten des Arbeitnehmers
auswirkt.!'%* Bei ganzheitlicher Betrachtung unter Einschluss der ratio legis des
Arbeitsrechts, «Schutz der schwicheren Vertragsparteiy, ist eine fiir den Arbeit-
nehmer nachteilige und nicht durch sachliche Griinde gerechtfertigte Datenbear-
beitung durch die Arbeitgeberin unzulissig.!'®> Eine Abweichung von Art. 328b

138 Jber den Gesetzeswortlaut hinaus gilt die Unverzichtbarkeit auch vor Beginn des Ar-
beitsvertrags: STREIFF/VON KAENEL/RUDOLPH, Art. 341 OR N 2.

1159 STREIFF/VON KAENEL/RUDOLPH, Art. 341 OR N 2.

1160 Einwilligung in eine den Arbeitnehmer benachteiligende, gegen Art. 328b OR verstos-

sende Datenbearbeitung unmdglich: Urteil OGer ZH LA180019-O/U vom 15.03.2019
E. IV.2d/cc, bestitigt in: Urteil OGer ZH LA180031-O/U vom 20.03.2019 E. IV .2¢/cc;
PARLI 2018, N 17.20.

161 Urteil 0Ger ZH LA180019-0/U vom 15.03.2019 E. IV.2d/aa, bestitigt in: Urteil OGer
ZH LA180031-O/U vom 20.03.2019 E. IV.2c/aa. Art. 328b OR beinhalte eine Abwei-
chung zum DSG: PARLI 2018, N 17.22.

RIESSELMANN-SAXER, 41. Art. 362 Abs. 2 OR kann keine direkte, sondern hochstens
eine analoge Anwendung erfahren, weil dort die Einwilligung nicht genannt wird.

1162

1163 RIESSELMANN-SAXER, 41.

1164 EDOB 2014b, 6; STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 3; BSK OR I-
PORTMANN/RUDOLPH, Art. 328b OR, N 26; FLUECKIGER 2017, 8-9. Vgl. mit Bezug
auf das Googeln von Arbeitnehmern: FLUECKIGER 2014, 89. OFK-PELLASCIO,
Art. 328b OR, N 9; METILLE, 106; HUGENTOBLER, 154. Vgl. die Darstellung der h.M.
bei KASPER/WILDHABER, 196.

1165 pARL1 2018, N 17.22.
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OR muss fiir den Arbeitnehmer gesamthaft von Vorteil sein bzw. in seinem Inte-
resse erfolgen.!'®® Ob insgesamt ein Vorteil resultiert, beurteilt sich nach einem
objektiven Massstab.!'®” Aus datenschutzrechtlicher Sicht ist zu fordern, dass die
Einwilligung nur sehr eingeschrinkt zum Einsatz kommen darf.''68

Eine liberalere Meinung sieht in Art. 328b Satz 1 OR aber keine selbstdndige Ver-
botsnorm, deren Verletzung automatisch eine unerlaubte Handlung darstellen
wiirde.''% Art. 328b Satz 1 OR verweise im Wesentlichen auf das DSG und habe
einen verhiltnismissig engen eigenstindigen Regelungsbereich.!!”° Es handle sich
bloss um einen weiteren (auf Arbeitsverhdltnisse beschriankten) datenschutzrecht-
lichen Bearbeitungsgrundsatz (vgl. Art. 12 Abs. 2 lit. a DSG, Art. 26 Abs. 2 lit. a
E-DSG, Art. 30 Abs. 2 lit. a tev-DSG).!!'"! Dies finde Riickhalt in einer histori-
schen Auslegung, da der Gesetzgeber mit Art. 328b Satz 1 OR lediglich das da-
tenschutzrechtliche Verhidltnisméssigkeitsprinzip (Art. 4 Abs.2 DSG, Art. 5
Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG) konkretisieren wollte.!'”” Nach dieser

1166 BSK DSG-RAMPINI, Art. 13 DSG, N 7.

1167 Massgebend ist, wie ein verniinftiger, loyaler Arbeitnehmer unter Beriicksichtigung
seiner Stellung im Beruf und der Verkehrsanschauung die Bewertung vornehmen
wiirde: RIESSELMANN-SAXER, 40. Die Abweichung von Art. 328b OR durch Abrede,
Normal- oder Gesamtarbeitsvertrag ist mit der Gruppe der eng zusammenhéngenden
gesetzlichen Vorschriften zu vergleichen. Es darf nicht jede einzelne einzel-, normal-
oder gesamtarbeitsvertragliche Bestimmung isoliert mit den massgebenden Gesetzes-
vorschriften verglichen werden: RIESSELMANN-SAXER, 40.

1168 Siehe dazu spiter, S. 231-234.

1169 W1LDHABER/HANSENBERGER 2016, 317; PAPA/PIETRUSZAK, N 17.8; MEIER PHILIPPE,

N 2037; HK-ROSENTHAL, Art. 328b OR, N 1, 5; so auch die frithere stindige kantonale
Ziircher Rechtsprechung: Urteil OGer ZH LA160028-O/U vom 22.12.2016 E. 5.4, und
Urteil OGer ZH LA180002-O/U vom 20.03.2018 E. 5.1. Nach der DSGVO und dem
deutschen Recht sei nicht von einer generellen Unzuldssigkeit der Einwilligung aus-
zugehen: KAINER/WEBER, 2742, und DzIDA, 543. Darstellung der liberaleren Meinung
und sich dieser anschliessend: KASPER/WILDHABER, 197.

170 Friihere kantonale Ziircher Rechtsprechung: Urteil OGer ZH LA160028-O/U vom
22.12.2016 E. 5.4.

71 Urteil OGer ZH LA160028-0/U vom 22.12.2016 E. 5.4.

1172 Sjche S. 181. Die Stinderatskommission war im Jahr 1991 der Ansicht, dass die Ar-
beitgeberin Daten iiber Angestellte mit «Zustimmung durch den Arbeitnehmer» und
in den Schranken von Art. 9 DSG an Dritte weitergeben konne: AB SR 1991, 1066.
Vgl. auch den Umstand, dass eine Arbeitgeberin in der Rolle als Verleiherin Daten
iiber den Arbeitnehmer mit dessen ausdriicklicher schriftlicher Zustimmung an Dritte
weitergeben darf, auch wenn die Daten zur Verleihung nicht erforderlich sind (Art. 18
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Position kann eine Datenbearbeitung ohne sachlichen Bezug zur Arbeit durch eine
Einwilligung gerechtfertigt werden, weil das Arbeitsrecht das DSG zum Bestand-
teil des Arbeitsvertrags macht (vgl. Art. 328b Satz2 OR i.V.m. Art. 13 Abs. 1
DSG bzw. Art. 27 Abs. 1 E-DSG bzw. Art. 31 Abs. 1 rev-DSG).'!”® Die liberalere
Meinung hat zudem den Gesetzeswortlaut auf ihrer Seite, der eine Abweichung
bloss mittels «Abrede, Normal- oder Gesamtarbeitsvertrag» (Art. 362 Abs. 1 OR)
fiir unzuldssig erklért. An einer Abrede, einem Normalarbeitsvertrag oder Gesamt-
arbeitsvertrag sind mindestens zwei Parteien beteiligt, wihrend sich Art. 362
Abs. 1 OR zur Einwilligung als einseitiger Willenserklirung nicht dussert.!!'™
Nach der liberaleren Meinung kann ein Arbeitnehmer rechtsgiiltig in die Speiche-
rung von Daten {iber den Verlauf seiner privaten Internetnutzung einwilligen, in-
dem er Internet-Guidelines unterschreibt.!!”> Art. 362 OR lasse aber nur eine Ein-
willigung im Einzelfall zu, wéhrend ein Vorausverzicht auf den durch Art. 328b
OR gewihrten Schutz verboten sei.!'7® Zu weit ginge somit die Einwilligung, die
der Arbeitgeberin ein umfassendes Recht einrdumen wiirde, in beliebiger Weise
in den privaten E-Mails des Arbeitnehmers zu stébern.!!”’

Solange kein hochstrichterlicher Entscheid ergeht, bleibt unsicher, ob der protek-
tiven oder der liberaleren Meinung zu folgen ist. Nach der vorliegend vertretenen
Ansicht unterscheidet RIESSELMANN-SAXER zutreffend zwischen Satz 1 und
Satz 2 von Art. 328b OR. Der erste Satz ist in dem Sinne relativ zwingend, dass
eine Datenbearbeitung zu einem anderen Zweck als der Abklarung der Eignung
oder der Durchfithrung des Arbeitsverhdltnisses nur dann giiltig ist, wenn sie fiir
den Arbeitnehmer von Vorteil ist.!'”® Damit durchbricht Art. 328b Satz 1 OR als

Abs. 3 AVG i.V.m. Art. 47 Abs. 4 AVV). Vgl. PAPA/PIETRUSZAK, N 17.8 FN 11, und
SECO 2003, 91.

1173 Urteil OGer ZH LA180002-O/U vom 20.03.2018 E. 5.1; PAPA/PIETRUSZAK, N 17.8.

1174 V/gl. RIESSELMANN-SAXER, 40. Die Aufzihlung sei jedoch unvollstindig: Betriebsord-

nungen (Art. 38 Abs. 3 ArG) unterldgen der identischen Beschrinkung wie Abreden,
Normal- und Gesamtarbeitsvertrage: BSK OR [-PORTMANN/RUDOLPH, Art. 362 OR,
N 1.

WILDHABER/HANSENBERGER 2016, 318. Vgl. CoSTA,N 17 FN 17: Im privaten Arbeits-
bereich bilde hauptsichlich die Einwilligung den Rechtfertigungsgrund fiir die Inter-
net- und E-Mail-Uberwachung. Vgl. SHK DSG-PARLI, Art. 328b OR, N 27: Personen,
die sich auf eine leitende Funktion bewerben, konnen bei hinreichender Transparenz
ausdriicklich in die Durchleuchtung ihrer ganzen Personlichkeit einwilligen.

1175

1176 p ApA/PIETRUSZAK, N 17.8; MEIER PHILIPPE, N 2040.
1177 HK-ROSENTHAL, Art. 328b OR, N 14, 67.
1178 RIESSELMANN-SAXER, 41.
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lex specialis das DSG, das eine Bearbeitung zu einem beliebigen Zweck zuldsst
und lediglich die Zweckénderung verbietet (vgl. Art. 4 Abs. 3 DSG, Art. 5 Abs. 3
E-DSG, Art. 6 Abs. 3 rev-DSG).!'” Der zweite Satz von Art. 328b OR ist insofern
zwingend, als von den datenschutzrechtlichen Bestimmungen nicht zuungunsten
des Arbeitnehmers abgewichen werden kann. Mit anderen Worten kann der Ar-
beitnehmer mittels Abrede, Normal- oder Gesamtarbeitsvertrag nicht schlechter
gestellt werden, als wenn das DSG gelten wiirde. Jedoch kann durch Einwilligung
der betroffenen Person zu deren Ungunsten von den datenschutzrechtlichen Ein-
schrankungen abgewichen werden (Art. 13 Abs. 1 DSG, Art. 27 Abs. 1 E-DSG,
Art. 31 Abs. 1 rev-DSG). Daher ist in Bezug auf Art. 328b Satz 2 OR die Bedeu-
tung der relativ zwingenden Wirkung erheblich eingeschrinkt.!'3° Beispielsweise
konnte ein Arbeitnehmer dazu einwilligen, dass die Arbeitgeberin im Rahmen
einer arbeitsbezogenen Zwecksetzung iiberméssig viele Daten bearbeitet, dies ent-
gegen den datenschutzrechtlichen Grundsétzen der Verhdltnismissigkeit und
Datenminimierung (vgl. Art. 4 Abs.2 i.V.m. Art. 12 Abs. 2 lit. a DSG; Art. 5
Abs. 21.V.m. Art. 26 Abs. 2 lit. a E-DSG; Art. 6 Abs. 21.V.m. Art. 30 Abs. 2 lit. a
rev-DSG). So erscheint etwa eine Einwilligung in die Aufzeichnung der Compu-
teraktivitidten wéihrend der Arbeitszeit zur Betrugspravention moglich, auch wenn
kein konkreter Verdacht besteht, dass die einwilligende Person Betrugshandlun-
gen begeht und eine Uberwachung somit grundsitzlich unverhiltnisméssig ist.!'®!
Unabhingig davon, welcher Lehrmeinung ein Gericht folgen wird, ist nach vor-
liegender Auffassung eine Einwilligung ohnehin nur mit grosser Zuriickhaltung
als Rechtfertigungsgrundlage zu wihlen,!'®? weshalb die bereitgelegten Argu-
mente selten ins Gefecht geflihrt werden miissen.

h) Frageverbot

Aus Art. 328b OR resultiert ein Frageverbot der Arbeitgeberin in Bezug auf die
Privatsphére des Arbeitnehmers.!!83 Grundsitzlich unzulissig sind etwa Fragen
nach Schwangerschafi(-sabsichten),!'®* Rauchgewohnheiten,!'®® Herkunft, Ge-

1179 RIESSELMANN-SAXER, 41.

1180 RIESSELMANN-SAXER, 41-42.

181 vol. auch das vorstehende Beispiel von WILDHABER und HANSENBERGER, S. 196
FN 1175. Vgl. KASPER/WILDHABER, 197.

Siehe zur Kritik am Rechtfertigungsgrund der Einwilligung spéter, S. 231-234.
FLUECKIGER 2014, 78; KASPER/WILDHABER, 209.

1184 MEIER PHILIPPE, N 2090.

1185 K AINER/WEBER, 2742.

1182

1183

197



5 Datenschutzrechtliche Rahmenbedingungen

werkschaftszugehorigkeit, religidser oder politischer Gesinnung.''® Auch wie es
um die allgemeine Gesundheit des Arbeitnehmers steht, ob er vegetarisch isst, Al-
kohol trinkt oder raucht, ist fiir die (potenzielle) Arbeitgeberin grundsétzlich
tabu.!'” Bewerbern steht im Fall einer unzulissigen Frage ein Notwehrrecht auf
Liige zu."'® Dem Arbeitnehmer wird das Notwehrrecht der Liige teilweise auch
im laufenden Arbeitsverhiltnis zugestanden.!'® Wenn dem Arbeitnehmer auf-
grund der unzuldssigerweise gewonnenen Information gekiindigt wird, ist eine
missbriuchliche Kiindigung (Art. 336 OR) anzunehmen. !!*°

Mit dem Frageverbot der Arbeitgeberin korrespondiert eine Mitteilungspflicht des
Bewerbers nach den Regeln von Treu und Glauben (Art. 2 Abs. 1 ZGB) und des
Arbeitnehmers gestiitzt auf die Treuepflicht (Art. 321a Abs. 1 OR). Beispiels-
weise muss ein Bewerber Informationen iiber seinen Gesundheitszustand offenle-
gen, wenn sie objektiv notwendig sind fiir die Beurteilung der kiinftigen Arbeits-
fahigkeit.!1°!

People Analytics wirft das Problem auf, dass die Technologie Informationen auf-
decken kann, nach denen die Arbeitgeberin im Gesprich nicht fragen diirfte.!!%?
Anders als bei einer direkten Frage erlangen die Arbeitnehmer keine Kenntnis da-
von, wenn ein Algorithmus Daten iiber sie aufspiirt. [hr Notwehrrecht zur Liige
konnen sie faktisch nicht ausiiben. Daher ist zu fordern, dass die Arbeitgeberin
den Algorithmus in der Weise programmiert, dass er von sich aus keine Daten zur
Privatsphére ermittelt.!'3 Er darf beispielsweise nicht eruieren, ob sich die Bewer-

1186 EDOB 2014b, 9; MEIER PHILIPPE, N 2090. Ausnahmsweise darf nach privaten Infor-
mationen gefragt werden. Vgl. die Ausfiihrungen zur ausnahmsweise erlaubten Per-
sonlichkeitsdurchleuchtung auf' S. 189.

1187 pARLI 2009, N 1361; MEIER PHILIPPE, N 2090; zum deutschen Recht: STEINER, 272.

1188 SHK DSG-PARLL Art. 328b OR, N 36. Das Bundesgericht erwahnt das Notwehrrecht
der Liige in BGE 122 V 267 E. 4c. Wenn die Arbeitgeberin Dokumente verlangt, soll
der Bewerber nach deutschem Recht ein Recht zur Félschung haben: KAINER/WEBER,
2742. KASPER/WILDHABER, 209.

1189 RIESSELMANN-SAXER, 122.
1190 RIESSELMANN-SAXER, 122.
191 MEIER PHILIPPE, N 2101.
1192 B1As/BOGUE, 254.

1193 K ASPER/WILDHABER, 209.
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berin in sozialen Netzwerken dussert, in denen es um Schwangerschaftsthemen
geht.!19%

5.6 Erkennbarkeitsgebot

5.6.1 Normzweck und Norminhalt

Die spezifische Datenbearbeitungsregel der Erkennbarkeit verlangt, dass die Be-
schaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung fiir
die betroffene Person erkennbar sein miissen (Art. 4 Abs. 4 DSG, Art. 5 Abs. 3
E-DSG, Art. 6 Abs. 3 rev-DSG). Die Begriffe der «Erkennbarkeit» und «Transpa-
renzy» werden vorliegend gleichbedeutend verwendet, weil sich der letztere Fach-
ausdruck auf internationaler Ebene etabliert hat (vgl. etwa Art. 5 Abs. 1 lit. a
DSGVO).

Es handelt sich bei der Erkennbarkeit um einen der tragenden Pfeiler des Daten-
schutzrechts.!'”> Denn er triigt zu verschiedenen Zwecken bei: Eine transparente
Datenbearbeitung sensibilisiert die Bevolkerung fiir die Allgegenwirtigkeit von
Datenbearbeitungen sowie deren Gefahren.!!®® Transparenz ist eine Vorausset-
zung fiir die Ausiibung der informationellen Selbstbestimmung, etwa um eine Al-
gorithmen-unterstiitzte Personalentscheidung anzugreifen oder das eigene Verhal-
1197 Die Durchsichtigkeit von Algorithmen steht auch am Anfang
der Aufdeckung und Bekdmpfung algorithmischer Diskriminierung.!'”® Ferner

ten anzupassen.

1194 D71DA, 543. Das Frageverbot darf nicht durch eine Anfrage bei Google, Facebook, dem
fritheren Arbeitgeber oder dem Branchenauskunftsdienst umgangen werden: DAUB-
LER, N 241. KASPER/WILDHABER, 209.

HILDEBRANDT/KOOPS, 448. Vgl. Erklarbarkeit von entscheidunterstiitzenden Systemen
«highly desirabley: BIRAN/COTTON, 8. Vgl. Dr. iur. David Vasella, Rechtsanwalt, im
Interview: DAVIS PLUSS JESSICA / REUSSER KAl Your employer might be watching
you. Should you care?, 13.05.2019, abrufbar unter <www.swissinfo.ch> (besucht am
31.05.2020).

BACHER/DUBOIS, 137; datenschutzrechtliche Aufklarungs- und Informationspflichten
auch zum Ziel der Autonomiesicherung: KORNER, 148—-149.

1195

1196

197 HORNUNG, 87; HERMSTRUWER, 103—104. Werden Informationen unbewusst preisgege-
ben, geht die bewusste Kontrolle systematisch verloren: DREYER, 142. Vgl. ANANNY/
CRAWFORD, 975.

1198 ANANNY/CRAWFORD, 977.
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kann Transparenz Vertrauen schaffen.!!” Welche Relevanz Transparenz in der
Wahrnehmung der Betroffenen hat, zeigt eine Umfrage von 2015: Neun von zehn
Befragten (91 Prozent) finden, dass ein Preisnachlass keine gerechte Gegenleis-
tung fiir eine intransparente Datenerhebung ist. Auch eine verbesserte Dienstleis-
tung vermag fiir iiber die Halfte der Befragten (55 Prozent) die fehlende Erkenn-
barkeit nicht zu kompensieren.'?? Der Transparenz wohnt aber auch ein direkter,
intrinsischer Wert inne: Durch die Transparenz steigt die Erklarbarkeit und damit
die Validitit eines Algorithmus im Vergleich zu nebuldsen Systemen. !2°! Das Sys-
tem lésst sich verbessern, wenn Fehler offengelegt werden. 202

Der Grundsatz der Erkennbarkeit leitet sich ab vom allgemeinen Rechtsgrundsatz
des Handelns nach Treu und Glauben (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG,
Art. 6 Abs. 2 rev-DSG),'?% der ein schonendes und widerspruchfreies Verhalten
des Datenbearbeiters gegeniiber dem Betroffenen verlangt.'?** Daten diirfen nicht
auf eine Art erhoben werden, mit der die betroffene Person nicht rechnen muss. 2%
Transparenz muss sowohl iiber die Tatsache, dass der Arbeitsplatz iberwacht
wird, als auch iiber die Methoden und Modalititen der Uberwachung geschaffen
werden.'?% In zeitlicher Hinsicht miissen die Arbeitnehmer und Bewerber infor-
miert sein, bevor die Datenerhebungen beginnen.!?”” Heimliche Uberwachungen
sind in aller Regel unzuléssig.'?®® Ausnahmsweise kann jedoch eine unangekiin-

119 DARPA, 5. Vgl. Fox et al., 24. Mangelt es an Transparenz, entsteht ein «diffus be-
drohliches Gefiihl des Beobachtetseins»: Urteil Bundesverfassungsgericht [Deutsch-
land] 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 vom 02.03.2010 N 212. Die Be-
troffenen flihlen sich dadurch in ihrer informationellen Selbstbestimmung gehemmt
(sog. «chilling effect»): Urteil BGer 6B_908/2018 vom 07.10.2019 E. 3.2. HARTING,
N 250. A.M. ANANNY/CRAWFORD, 980: Transparenz schafft nicht zwingend Ver-
trauen.

1200 7uBOFF 2019, 23.

1201 WALTL/VOGL, 8.

HANOLD, 131; WALTL/VOGL, 9.

1203 ygl. EDOB 2014a, 10.

1204 AEBI-MULLER, N 564.

1205 BR] 1988 II, 449.
1206

1202

DIMITROV et al., 28.
1207 Eyroparat 2015, N 19.2; EDOB 2014a, 10.

1208 STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 18; WOLFER, N 202; mit Bezug auf
Videoiiberwachung: STREIFF/VON KAENEL/RUDOLPH, Art. 328 OR N 8; Urteil BGer
6B_536/2009 vom 12.11.2009; mit Bezug auf Spyware: BAERISWYL 2013, 444,
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digte Videoiiberwachung des Verkaufspersonals in einem Supermarkt verhéltnis-
miéssig sein, wenn der begriindete Verdacht besteht, dass mehrere Arbeitnehmer
aufeinander abgestimmte Diebstahlsdelikte zum Schaden der Arbeitgeberin bege-
hen. 1209

5.6.2 Ungenigende Umsetzung der Erkennbarkeit

Auch wenn das DSG Transparenz verlangen mag, umgesetzt wird sie in der Praxis
jedoch ungeniigend.'?!” So kann es vorkommen, dass diejenigen, die nicht an der
Programmierung beteiligt sind, das Modell als algorithmische «Blackbox» wahr-
nehmen.'?!! Darunter ist ein komplexes Entscheidfindungssystem zu verstehen,
von welchem nur das dussere Verhalten, nicht aber die innere Struktur sichtbar
ist.!212 Den Betroffenen sind nur die erhobenen Eingabedaten und das ausgegebene
Ergebnis bekannt, wihrend undurchsichtig bleibt, wie und warum es zum Resultat
gekommen ist.!?!3 Aber nicht nur den betroffenen Arbeitnehmern, sondern auch
vielen Arbeitgeberinnen ist das Innenleben dieser Blackbox, die sie von Entwick-

m.w.H.; mit Bezug auf das Googeln von Arbeitnehmern und Bewerbern: FLUECKIGER
2014, 87.

1209 Urteil EGMR vom 17.10.2019, Lopez Ribalda and others vs. Spain, Nr. 1874/13 und
8567/13, §§ 133-137.

BOLLIGER et al., 91; Prof. Dr. Florent Thouvenin im Interview: FAKI SERMIN / WURM
ANJA, Daten-Professor Florent Thouvenin verteidigt Facebook, Google und Co.: «Die
beissen doch nicht!», Blick vom 30.05.2018, abrufbar unter <www.blick.ch> (besucht
am 31.05.2020); keine Informationen zur Konzeption von Algorithmen im Einzelfall:
HOFFMANN-RIEM, 47; fehlende Erkldrungen zum Zustandekommen algorithmischer
Entscheide: WALTL/VOGL, 9; mangelnde Information der Bewerber, warum sie vom
Algorithmus abgewiesen worden sind: DREYER/SCHULZ, 7. Mehr Informationen sind
dariiber erforderlich, wie algorithmische Systeme gestaltet und getestet werden: MER-
CHANT BRIAN, Applying for your next job may be an automated nightmare, 24.04.2019,
abrufbar unter <https://gizmodo.com> (besucht am 31.05.2020).

1211 White House, Executive Office of the President 2016, 8. Oft sind die einzelnen Algo-
rithmen Teile komplexer digitaler Entscheidungssysteme: HOFFMANN-RIEM, 13.

1212 WILDHABER et al., 480.
1213 Européische Kommission 2019a, 5; GAY/KAGAN.

1210
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lern einkaufen, unbekannt.!?'* Sogar die Ingenieure selbst bekunden Miihe, die
von ihnen persénlich programmierten Algorithmen zu verstehen. 213

Die Griinde fiir den Transparenzmangel sind vor allem technischer Natur:!2!¢ Al-
gorithmen entwickeln sich dank KI und maschinellem Lernen selbstidndig weiter,
weshalb die algorithmischen Analyseergebnisse nicht vorhergesagt werden kon-
nen.'?!'” Dies hat jedoch auch einen Vorteil: Selbstéindig lernende Modelle weisen
im Vergleich zu leicht erklarbaren Modellen eine hohere Vorhersagegenauigkeit
auf, weil sie mehr Beziehungen zwischen Variablen beriicksichtigen. '2!8

5.6.3  Restriktive Auslegung der Erkennbarkeit

Beim Anblick der mangelhaften Verwirklichung der Transparenz bei People Ana-
lytics ist zu iiberlegen, welche Elemente der Datenbearbeitung erkennbar sein
miissen und welche nicht. Das Gesetz verlangt Transparenz iiber die Beschaffung
und den Bearbeitungszweck, doch ist diese Auflistung nicht abschliessend («ins-
besonderey», Art. 4 Abs. 4 DSG).

Rechtliche Grenzen kénnen einer vollstdndigen Transparenz von Algorithmen ent-
gegenstehen. Zu denken ist einerseits an die Geschéftsgeheimnisse der Arbeitge-
berin, die dazu dienen, Innovationsanreize zu setzen, indem gegeniiber der Kon-
kurrenz ein wirtschaftlicher Vorsprung entsteht und die betroffenen Arbeitnehmer

1214 \MRKONICH et al., 36.

1215 pyrTOVA 2018, 53; HANOLD, 130-131; algo:aware [sic], 23—24; CRAWFORD/SCHULTZ,
99; ANANNY/CRAWFORD, 981. «Something magical is happening»: WALTL/VOGL, 3.
«Technology indistinguishable from magic»: BRYNJOLFSSON/MCAFEE, 13.

1216 ANANNY/CRAWFORD, 981.

1217 ANANNY/CRAWFORD, 982; CRAWFORD/SCHULTZ, 99; CUSTERS/URSIC, 340; HOFF-

MANN-RIEM, 34.

1218 1 oHMANN MELINDA F., Blackbox, 6ffne dich, FAZ Einspruch Magazin vom 22.08.2018,
abrufbar unter <https://einspruch.faz.net> (besucht am 31.05.2020); THELISSON et al.,
55. Neue, intransparente, aber effektive Techniken umfassen die Stiitzvektormethode
(support vector machine), Klassifikationsverfahren anhand von Entscheidungsbdumen
(random forest), probabilistische grafische Modelle (probabilistic graphical models),
bestirkendes Lernen (reinforcement learning) und kiinstliche neuronale Netze zum
tiefgehenden Lernen (deep learning neural networks): DARPA, 5. Lineare Modelle
sind nicht unbedingt besser nachvollziehbar als kiinstliche neuronale Netze: LIPTON,
42.
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das algorithmische System nicht manipulieren koénnen.!?!® Andererseits kénnen
Rechte Dritter einer Liiftung der Blackbox-Geheimnisse entgegenstehen, etwa
weil ihre Personendaten in den Algorithmus eingeflossen sind und eine Veroffent-
lichung ihre Privatsphire gefihrden konnte. 220

Eine totale Transparenz bei People Analytics kann nicht beabsichtigt werden, weil
Personlichkeitsverletzungen auch bei vollstindiger Transparenz eintreten kon-
nen.'??! Jemand kann seiner Authentizitit verlustig gehen und wird sich verstellen,
wenn er stets von einer Beobachtung ausgehen muss.'??? Zudem kann die Kenntnis
der einzelnen Bearbeitungsschritte allein nicht gewédhrleisten, dass die Betroffenen
verstehen, wie ein Modell als Ganzes funktioniert.'?*> Wenn alle, auch unwichti-
gen Eigenschaften des Algorithmus offengelegt werden, nimmt diese Lektiire fiir
den Informationsempfénger so viel Zeit in Anspruch, dass er von den wesentlichen
Informationen und der Ausiibung seiner Betroffenenrechte abgelenkt wird.'??* Die
amerikanische Behorde DARPA (Defense Advanced Research Projects Agency)
fithrt vor dem Hintergrund, dass fiir Betroffene kaum nachvollziehbar ist, wie sich
selbstindig lernende Algorithmen verdndern, unter dem Titel XAl (explainable
artificial intelligence) eigens ein Forschungsprogramm, das die Erklarbarkeit von
KI verbessern will.!?%>

Inspiration fiir eine geeignete Ausgestaltung der Transparenzpflicht kdnnen die
Vorschliage zur Transparenz {iber automatisierte Entscheidungen im Einzelfall bie-
ten. Wahrend die entsprechenden Bestimmungen (Art. 19 E-DSG, Art. 21 rev-DSG;

1219 HOFFMANN-RIEM, 59; HOEREN 2018, 191; Manipulieren auch als «to game the system»
bekannt: WACHTER et al., 843; HANOLD, 130. Der Schutz der Berufsgeheimnisse wirkt
positiv bzw. «performativ» auf die Wirtschaft: ANANNY/CRAWFORD, 980.

1220 ANANNY/CRAWFORD, 978.

1221 y/gl. WOLFER, N 150. Kritik, der EGMR beriicksichtige die Gefahren transparenter
Uberwachung zu wenig: JERVIS, 446.

1222 AEBI-MULLER, N 657.

1223 (Seeing inside a system does not necessarily mean understanding its behaviour or or-

igins»: ANANNY/CRAWFORD, 980 und 983. «In most cases you cannot understand an
automated decision system simply by looking at the source codey: Al now institute, 5.
Vgl. KROLL et al., 661.

Zu viel Transparenz fiihrt zu strategischer Verdunkelung wichtiger Informationen:
ANANNY/CRAWFORD, 979. «Transparency fallacy»: EDWARDS/VEALE, 67; «trans-
parency paradoxy: NISSENBAUM 2011, 36.

1225 DARPA, 7. Vgl. BIRAN/COTTON, 11. LOHMANN MELINDA F., Blackbox, 6ffne dich,
FAZ Einspruch Magazin vom 22.08.2018, abrufbar unter <https://einspruch.faz.net>
(besucht am 31.05.2020).

1224
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Art. 22 DSGVO) auf People Analytics nur selten Anwendung finden werden, weil
eine beeintréchtigende Personalentscheidung kaum je ausschliesslich auf einer au-
tomatisierten Bearbeitung beruht,!??® kénnen sie vorliegend als Auslegungshilfe
dienen. Vorgesehen ist kein verbindliches Recht auf Erkldrung einer automati-
sierten Einzelentscheidung, sondern bloss eine Information dariiber (vgl. Art. 19
Abs. 1 E-DSG, Art. 21 Abs. 1 rev-DSG).'??’

WACHTER, MITTELSTADT und RUSSEL schlagen vor, die Informationspflichten be-
treffend automatisierte Entscheidungen im Einzelfall auf kontrafaktische Er-
klarungen (counterfactual explanations) einzuschrianken. Dabei wiirde die Infor-
mation auf ein Minimum beschrinkt, ohne Einblick in das Innenleben des
Algorithmus zu gewihren.'??® Eine kontrafaktische Erklirung beschreibt stattdes-
sen die Abhingigkeit eines Entscheids von externen Umstinden.'??* Sie be-
schreibt, wie sich ein externer Umstand dndern miisste, damit der Algorithmus das
gewiinschte Resultat produzieren wiirde.!?3° Beispielsweise konnte eine kontra-
faktische Erklarung lauten: «Die Beforderung des Arbeitnehmers wurde abge-
lehnt, weil er erst seit einem Jahr im Unternehmen arbeitet. Ware er seit zwei Jah-
ren angestellt, hitte der Algorithmus die Beforderung vorgeschlagen.»'?*! Aus
einer modellzentrierten Erkldrung, die alle Bearbeitungsschritte einzeln erldutert,
wird somit eine subjektzentrierte Erklarung, die sich auf das beschrinkt, was die
Betroffenen wissen wollen, ndmlich, wie sie den Ausgang beeinflussen kon-
.1232 K ontrafaktische Erkldrungen kénnen hingegen nicht geniigen, wenn um-
fassende Kenntnis iiber die Systemfunktionalitit erforderlich ist, beispielsweise,
wenn Statistiken erforderlich sind, um zu priifen, ob der Algorithmus diskrimi-
niert,!233

nen

Der Vorschlag von THOUVENIN und FRUH im Zusammenhang mit der Information
iiber automatisierte Entscheidungen im Einzelfall (Art. 19 Abs. 1 E-DSG, Art. 21

1226 THOUVENIN/FRUH 2020, 16; GLATTHAAR, 19; zur DSGVO WACHTER ef al., 842.

1227 Bzgl. Art. 22 DSGVO: WACHTER et al., 842. Die DSGVO konkretisiere den Zweck
und Inhalt von Erkldrungen kaum: WACHTER et al., 880.

1228 WACHTER et al., 851. Vgl. WACHTER et al., 843: «without opening the black box».

WACHTER et al., 845.

WACHTER et al., 844. Dementsprechend hat eine kontrafaktische Erklarung die Form
einer « Warum nicht»-Begriindung: algo:aware [sic], 25.

1229
1230

1231 Vgl. das Beispiel zu einer Darlehensgewihrung: WACHTER ef al., 844.

1232 Algo:aware [sic], 25. Vgl. WALTL/VOGL, 5.

1233 WACHTER et al., 883.
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Abs. 1 rev-DSQ) zielt auf eine Zweiteilung der Informationspflicht. Eine rudimen-
tare allgemeine Transparenzpflicht soll in allen Féllen offenlegen, dass Methoden
der automatisierten Entscheidfindung verwendet werden. Eine erweiterte Trans-
parenzpflicht soll dagegen nur fiir Félle gelten, in denen die Betroffenen ein
Rechtsmittel oder einen Rechtsbehelf zur Hand haben, um den Entscheid anzu-
fechten, und somit ein geniigendes Interesse an weiterer Information besteht. 23
Dabei ist davon auszugehen, dass die allgemeine Transparenz dem Entscheid zeit-
lich vorausgeht (ex ante), die erweiterte hingegen nachfolgt (ex post).

Vorliegend wird gestiitzt auf die vorgestellten Argumente eine eher restriktive
Auslegung der Bearbeitungsregel der Erkennbarkeit vertreten in dem Sinne, dass
ein Ubermass an Information nicht erstrebenswert ist. Die Erkennbarkeit ist wort-
wortlich so auszulegen, dass die Arbeitnehmer die Vorgénge in Algorithmen «er-
kennen» bzw. verstehen und es nicht bei der blossen Sichtbarkeit durch Transpa-
renz bleibt.!?3% Anzupeilen ist eine qualitativ hochwertige Transparenz, die sich
nur schwer quantitativ ausdriicken lédsst. Die Pflicht zur Transparenz sollte sich am
Informationsinteresse des Betroffenen ausrichten. Interessieren diirften etwa die
Form der Uberwachung (z.B. Video oder GPS), der Zweck (z.B. Diebstahlschutz
oder Leistungsoptimierung) und die Dauer der Uberwachung sowie gegebenen-
falls die Moglichkeit zum Ergreifen von Rechtsmitteln.!?*® Auch die Bearbei-
tungsart und die Natur der Daten beeinflussen den Grad der nétigen Transparenz.
Informationen iiber die Grundziige eines Datenbearbeitungssystems kdnnen allen-
falls bereits geniigen.'??’
(z.B. des Algorithmenquellcodes) in der Regel nicht zielfiihrend: Einerseits resul-
tiert daraus kaum ein Verstindnisgewinn fiir die Arbeitnehmer (all jene, die der
Programmiersprache nicht méchtig sind, konnen den Quellcode nicht lesen).
Andererseits bestehen oft schiitzenswerte Geheimhaltungsinteressen der Arbeit-
geberin.

Dagegen erscheint die Offenlegung von Systemdetails

1234 THOUVENIN/FRUH 2019, 8. Vgl. THOUVENIN/FRUH 2020, 14-15.
1235 ygl. auf internationaler Ebene: World Economic Forum 2013, 4.
1236 y/gl. SECO 2018, 326—5 — 326-6.

1237 ROSSNAGEL, 274. «Less [transparency] can sometimes be morey: World Economic
Forum 2013, 18. Vgl. ANANNY/CRAWFORD, 979. Mangelnde Sachkunde kann ein Indiz
dafiir sein, dass das Datenschutzinteresse in dem betreffenden Bereich eher tief ist:
ROSENTHAL 2012, 81.
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5.7 Richtigkeitsgebot

Wer Personendaten bearbeitet, hat sich iiber deren Richtigkeit zu vergewissern. Er
hat alle angemessenen Massnahmen zu treffen, damit die Daten berichtigt oder
vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung oder Bear-
beitung unrichtig oder unvollstdndig sind (Art. 5 Abs. 1 DSG, vgl. Art. 5 Abs. 5
E-DSG, vgl. Art. 6 Abs. 5 rev-DSQG). Beim Prinzip der Richtigkeit geht es um die
Regulierung der Informationsqualitdt. Anstatt Informationsfliisse als solche zu
verbieten, wird verlangt, dass personenbezogene Information bestimmten qualita-
tiven Anforderungen geniigen und insbesondere zutreffen soll.!?*® Entscheidend
ist nicht nur die absolute Zahl von Fehlern, sondern auch das Verhiltnis zur ge-
samten Datenmenge: Wer bei der Bearbeitung von zehn Datensitzen fiinf Fehler
begeht, verletzt die Personlichkeit der Betroffenen héufiger als derjenige, dem bei
hundert Datensitzen «nur» zehn Fehler unterlaufen. 23

Einige der von People Analytics ausgehenden Rechtsprobleme bestehen jedoch
gerade darin, dass die Arbeitgeberin iiber qualitativ hochwertige Informationen
verfiigt, die ihr prizise Einsicht in das Leben der Arbeitnehmer gewihren.!?*" Bei-
spielsweise konnen zu prazise Ableitungen zu einer unverhéltnisméssigen Person-
lichkeitsdurchleuchtung fiihren.'?*! Somit kann die Einhaltung der Informations-
qualitit (allein) nicht ausreichen, um die Privatsphire der Arbeitnehmer zu
bewahren.

5.8 Datenminimierung und Speicherbegrenzung

Die DSGVO statuiert explizit die Grundsitze der Datenminimierung und Spei-
cherbegrenzung. Die Datenerhebung muss sich auf das fiir die Zwecke der Bear-
beitung notwendige Mass beschridnken (Datenminimierung, Art. 5 Abs. 1 lit. c
DSGVO). Zudem miissen Daten in einer Form gespeichert werden, die die Iden-
tifizierung der betroffenen Personen nur so lange zuldsst, wie es fiir die Zwecke,

1238 MATZNER, 102; «need for intervention [...] to regulate information quality»: GASSER
2004, 13—-15; zum Regulierungsansatz der Informationsqualitit: AEBI-MULLER, N 845.
Vgl. DRUEY 1995, 243-246, und KASPER, N 95-102.

1239 ROSENTHAL 2012, 91.
1240 AEBI-MULLER, N 621.
1241 Siche S. 187.
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fiir die die Daten bearbeitet werden, erforderlich ist (Speicherbegrenzung, Art. 5
Abs. 1 lit. e DSGVO).

Im geltenden und im kiinftigen schweizerischen Datenschutzrecht sind die beiden
Bearbeitungsregeln der Datenminimierung und Speicherbegrenzung nicht explizit
verankert. Sie stehen zwar in enger Verwandtschaft mit dem Verhéltnisméssig-
keitsprinzip (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG).!?#
Auch umschreibt das kiinftige Datenschutzrecht die Speicherbegrenzungspflicht,
indem er verlangt, dass Personendaten vernichtet oder anonymisiert werden miis-
sen, sobald sie zum Zweck der Bearbeitung nicht mehr erforderlich sind (Art. 5
Abs. 4 E-DSG, Art. 6 Abs. 4 rev-DSG).!?* Insgesamt zeigen jedoch sowohl das
DSG als auch das rev-DSG eine gewisse Zuriickhaltung bei der Aufnahme der
beiden Bearbeitungsregeln. Dies ist zu begriissen, wie sogleich gezeigt wird.

Der Grundsatz der Datenminimierung steht quer zu anderen Rechtsbestimmungen.
Das Gebot der Datenminimierung kann mit dem Grundsatz der Datensicherheit
(Art. 7 DSG, Art. 7 E-DSG, Art. 8 rev-DSG) in Konflikt geraten.!?** Dieser ver-
langt, dass Personendaten durch angemessene technische und organisatorische
Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden (Art. 7 Abs. 1 DSG,
Art. 8—12 VDSG; Art. 7 Abs. 1 E-DSG, Art. 8 Abs. 1 rev-DSG). Integritit und
Vertraulichkeit, aber auch Verfiigbarkeit ist zu gewihrleisten.'?** Die Protokollie-
rung der automatisierten Bearbeitung besonders schiitzenswerter Personendaten
oder von Personlichkeitsprofilen ist per Verordnung vorgeschrieben (vgl. Art. 10
VDSG). Als Vorkehrung gegen Angriffe und Datenverluste ist die Speicherung
von Back-ups iiber lingere Zeit erforderlich.'?*® Jede Anomalieerkennung basiert
auf einer umfassenden Logfile-Analyse, die zwangslaufig eine Speicherung des

normalen Benutzerverhaltens als Referenz und somit ein Profiling voraussetzt. 24’

1242 Der Grundsatz der Speicherbegrenzung werde aus dem allgemeinen Verhaltnismissig-

keitsprinzip abgeleitet: BB1 2017, 7026.
1243 BB1 2017, 7026.
1244 SCHNABL, N 4. Vgl. PARLI 2018, N 17.5.

1245 SiGRIST, N 24. Vgl. GILBERT, 272.

1246 gschfrist von «vielen Monaten oder Jahren» erforderlich, um Angriffe zu erkennen:

SCHNABL, N 14; Back-ups fiir lingere Zeit zu speichern, weil sich Schadsoftware nicht
immer sofort zeigt und dadurch in Back-ups mitgespeichert werden kann: DOMENIG/
MITSCHERLICH, N 451-452; Konflikt zwischen Loschpflicht und der Pflicht zur Daten-
integritdt (vgl. Art. 5 Abs. 1 lit. f DSGVO): STIEMERLING, 95.

ScHNABL, N 17. Die Informationsgewinnung aus frei verfligbaren Quellen (open
source intelligence, OSINT) als Mittel zur Detektion und Repression von Sicherheits-

1247
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Die Aufzeichnung von Metadaten, die fiir das Funktionieren des Systems selbst
nicht erforderlich wiren, kann zur Gewéahrleistung der Datensicherheit angezeigt
sein.!*® Somit verlangen die Informationssicherheit und die effiziente Abwehr
von Gefahren nach umfangreichem Wissen iiber Vorgénge im digitalen, aber auch
analogen Umfeld.'?* Der Grundsatz der Datensicherheit strebt nach einem Maxi-
mum an Information, wéihrend das Ideal der Datenminimierung das Gegenteil ver-
korpert. Ein Kompromiss zwischen den gegensitzlichen Prinzipien der Datenmi-
nimierung und der Datensicherheit ist erstrebenswert, da der Datenschutz als
Ganzes durch eine erhohte Datensicherheit gewinnen wird.!2%

Sodann schwelt ein Konflikt zwischen der Datenminimierung und dem Auskunfts-
recht: Jede Person kann vom Inhaber einer Datensammlung Auskunft dariiber ver-
langen, ob Daten iiber sie bearbeitet werden (Art. 8 DSG, Art. 23 E-DSG, Art. 25
rev-DSG). Der Auskunftsanspruch besteht grundsatzlich jederzeit; niemand kann
im Voraus auf das Auskunftsrecht verzichten (Art. 8 Abs. 6 DSG, Art. 23 Abs. 5
E-DSG, Art. 25 Abs. 5 rev-DSG).!?>! Problematisch ist, dass die Arbeitgeberin
aufgrund der moglichen Ausiibung des Rechts auf Auskunft durch einen Arbeit-
nehmer praktisch dazu gezwungen ist, alle entscheidungsrelevanten Daten zu spei-
chern und fiir den Fall der Auskunft vorzuhalten — auch dann, wenn dies zur
Durchfiihrung des Arbeitsvertrags (Art. 328b OR) gar nicht notig wire.!2>2

Der Grundsatz der Datensparsamkeit ist relativ zum Bearbeitungszweck zu ver-
stehen. D.h., dass es je nach Zwecksetzung erforderlich sein kann, mehr oder we-
niger Daten zu bearbeiten. !

Auch iiber die DSG-internen Widerspriiche hinaus gibt es Konfliktpotenzial: Eine
Diskrepanz besteht zwischen dem Grundsatz der Datenminimierung und der

vorfillen kann unter dem Aspekt der IT-Compliance zwingend sein: VON MALTZAN,
213. Flachendeckende Durchleuchtung des Computersystems notwendig zum Schutz
gegen externe Saboteure: RIEDY/WEN, 91.

1248 K 00PS/LEENES, 166-167. Siehe zum Begriff der Metadaten FN 213.

1249 ScHNABL, N 3.

1250 SAARENPAA, 99. Vgl. HARTZOG 2013, 1022.

1251 Erfolgreiche Geltendmachung eines Auskunftsanspruchs durch einen juristischen Sek-

retér des eidgendssischen Versicherungsgerichts rund 20 Jahre (!) nach seiner Entlas-
sung: Urteil Eidgendssische Datenschutzkommission VPB 62.38 vom 26.05.1995
E. 3¢; RUDOLPH, 1679.

DREYER/SCHULZ, 30.

1253 ROSENTHAL 2012, 83.

1252
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Nichtdiskriminierung.!?>* Die Erstellung eines nicht diskriminierenden Algorith-
mus setzt voraus, dass umfassend Daten zu den betroffenen Personen, auch zu
ihren geschiitzten verponten Merkmalen, in den Modellierungsprozess einbezogen
werden, wie noch gezeigt werden wird.'?** Das (Datenschutz-)Recht muss diesen
Einbezug auf angemessene Art zulassen. 2%

Schliesslich kénnen Grundrechte der Datenminimierung entgegenstehen, so bei-
spielsweise die Grundrechte auf Meinungs- und Informationsfreiheit (Art. 16 BV),
Wissenschaftsfreiheit (Art. 20 BV) und Wirtschaftsfreiheit (Art. 27 BV).

Zusammenfassend bestehen zwischen den am Bearbeitungsprozess orientierten
Bestimmungen der Datenminimierung und der Speicherbegrenzung einerseits und
diversen Rechtsbestimmungen andererseits Konfliktpotenziale. Infolgedessen ist
es unrealistisch, an einer strengen Minimierung der Bearbeitung von Personenda-
ten festzuhalten.!?”’ Stattdessen ist eine «behutsame Neuinterpretation» zu erwé-
gen.'?%® Die widerstreitenden Grundsitze sollten in ein ausgewogenes Verhiltnis
zueinander gesetzt werden. Leitstern muss dabei der Personlichkeitsschutz (Art. 1
DSG, Art. 1 E-DSG, Art. 1 rev-DSG) bzw. das Risiko einer Personlichkeitsverlet-
zung sein. Eine risikoorientierte Auslegung der entsprechenden Datenschutz-
bestimmungen ist daher zu befiirworten.!> Beispielsweise konnte es fiir die
Einhaltung des Datenminimierungs-Grundsatzes geniigen, die Daten bloss zu ano-
nymisieren oder pseudonymisieren, statt génzlich auf sie zu verzichten. 1260

5.9 Léschpflicht

5.9.1 Norminhalt

Aus dem allgemeinen Rechtsgrundsatz der Verhéltnisméssigkeit (Art. 4 Abs. 2
DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSQ) fliesst die Pflicht der Arbeit-

1254 71 10BAITE/CUSTERS, 183.

1255 Siche S. 342-343. ZLIOBAITE/CUSTERS, 199.

1256 71 10BAITE/CUSTERS, 199.

1257 TAMO-LARRIEUX, 192.

1258 Bzgl. der DSGVO und mit der Forderung nach einer Neuinterpretation auch der

Grundsitze der Zweckbindung und der datenschutzfreundlichen Voreinstellungen:
HERMSTRUWER, 115.

1259 Siehe bereits S. 140.
1260 TAMO-LARRIEUX, 192.
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geberin, die Daten nach einer bestimmten Zeit zu 1dschen.'?®! Der spezifische
Datenbearbeitungsgrundsatz der Zweckbindung (Art. 4 Abs. 3 DSG, Art. 5 Abs. 3
E-DSG, Art. 6 Abs. 3 rev-DSG) konkretisiert, dass die Aufbewahrung (eine Form
des Bearbeitens, vgl. Art. 3 lit. ¢ DSG, Art. 4 lit. d E-DSG, Art. 5 lit. d rev-DSG)
unzulissig ist, sobald die Daten fiir den Zweck, der zu ihrer Erhebung gefiihrt hat,
nicht mehr bendtigt werden.'?> Werden Daten zu mehreren Zwecken analysiert,
sind sie zu 16schen, wenn der letzte Zweck erfiillt worden ist.!2%3 Korrespondierend
fliesst aus dem Recht auf informationelle Selbstbestimmung flir den Arbeitnehmer
ein Anspruch auf Datenvernichtung (vgl. Art. 12 Abs. 2 lit. b DSG, Art. 26 Abs. 2
lit. b E-DSG, Art. 30 Abs. 2 lit. b rev-DSG).'?* Die Begriffe der «Ldschung» und
«Vernichtung» von Daten werden vorliegend gleichbedeutend verwendet.

Der Loschpflicht des DSG liegt der Schutz der subjektiven Personlichkeitsrechte
des Betroffenen zugrunde (vgl. Art. 1 DSG, Art. 1 E-DSG, Art. 1 rev-DSG). Die
Loschpflicht ist nach vorliegender Auffassung nicht an eine starre Frist gebun-
den.!?% Es handelt sich somit um eine implizit zeitbezogene Norm; dies im Ge-
gensatz zu explizit zeitbezogenen Normen, die den Informationsbestand an sich
schiitzen und Aufbewahrungszeitriume vordefinieren.!?°® Somit ist im Sinne einer
risikoorientierten Auslegung in jedem Einzelfall abzuwiégen, ob das Interesse des
Betroffenen an der Loschung oder dasjenige der Verantwortlichen an der Daten-

1261 AEBI-MULLER, N 565; BSK OR I-PORTMANN/RUDOLPH, Art. 328b OR, N 42.

1262 BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG, N 14. Vgl. die ausdriickliche
Normierung in Art. 17 Abs. 1 lit. a DSGVO. FRANZEN, 327. Vgl. Europarat 2016b, 49.

1263 WARTER, 4.
1264 RIESSELMANN-SAXER, 69.

1265 Keine starre Frist, sondern «unverziigliche Loschung» gebietet Art. 17 Abs. 1
DSGVO, was so viel wie «ohne schuldhaftes Zogern» bedeutet: Hessischer Beauftrag-
ter fiir Datenschutz und Informationsfreiheit, Haufig gestellte Fragen, abrufbar unter
<https://datenschutz.hessen.de> (besucht am 31.05.2020). Nach wohl a.M. gelten
abstrakte, aber zwischen den einzelnen Meinungen stark variierende Aufbewahrungs-
zeitrdume von einer «sehr kurzen Frist» (in Bezug auf Daten abgewiesener Bewerber:
Europarat 2016b, 33), «drei Wochen» (so die Osterreichische Datenschutzkommission
im Jahr 2008 bzgl. Logfiles: Bescheid Beschwerde Datenschutzkommission [Oster-
reich] K121.358/0009-DSK/2008 vom 20.06.2008 E. 2.3¢/bb) oder zwei (MATHYS,
100) bis fiinf Jahren (je nach Datenkategorie: EDOB 2014b, 14).

1266 71 implizit und explizit zeitbezogenen Normen: EGGIMANN, 37.
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nutzung, etwa durch Wiederverwertung oder Lizenzierung an Dritte, iiber-
wiegt. 267

5.9.2 Umsetzung der Léschung

Von technischer Seite her sollten die Daten der Arbeitnehmer mit Metadaten ver-
sehen werden, die den Zeitpunkt der Datenerhebung und die voraussichtliche Giil-
tigkeitsdauer der Daten und des erlaubten Bearbeitungszwecks festhalten.!2%® Fiir
die Loschung braucht es ein Zusammenwirken von unterschiedlichen Léschungs-
verfahren und begleitenden Schutzmassnahmen gegen eine Datenwiederherstel-
lung iiber alle vernetzten Systeme und Datentriiger hinweg.'?*®® Es wird ins Feld
gefiihrt, anstelle einer Loschung von Personendaten kdnne auch ihre Anonymisie-
rung geniigen.'?’® Dies ist angesichts der Schwierigkeiten zur Bewerkstelligung

einer irreversiblen Anonymisierung nur mit Zuriickhaltung zu bejahen. '?!

Bevor die Daten endgiiltig geldscht oder anonymisiert werden, kann ein vorlaufi-
ges Sperren bzw. eine Einschrankung der Bearbeitung (vgl. Art. 18 DSGVO) sinn-
voll sein. Dies erlaubt ein Entsperren von Datensétzen, falls aufgrund fachlicher
oder technischer Fehler ein Datensatz irrtiimlich gesperrt wurde.'?’?> Dienen die
Daten mehreren Zwecken, ist Sperren das Mittel, um sicherzustellen, dass die ge-
sperrten Datensétze nur noch fiir die iibrigen, noch aktuellen Zwecke von den da-
fiir zustindigen Personen bearbeitet werden. '?”3 Umgesetzt wird das Sperren durch
Verschliisselung und Verteilung der Zugangsschliissel nur an die berechtigten Per-
sonen.'?’* Der EDOB empfiehlt, am letzten Arbeitstag das E-Mail-Konto des aus-

1267 Kritik an einer generellen Pflicht zur Léschung: EGGIMANN, 213-214; fiir eine Aufhe-

bung der Loschpflicht und dafiir strengere Inpflichtnahme der Datenbearbeiter: MAYER-
SCHONBERGER/CUKIER, 174.

1268 y/g]. SCHURER, 64. Siche zum Begriff der Metadaten FN 213.

1269\ ALERSI MICHAEL, Definitiv lassen sich Daten nicht loschen, NZZ online vom

07.12.2016, abrutbar unter <www.nzz.ch> (besucht am 31.05.2020).

Zum europiischen Recht der DSGVO: VASELLA DAVID, Osterreichische Datenschutz-
behorde: Anonymisierung von Personendaten als Form der Loschung, 01.02.2019, ab-
rufbar unter <https://datenrecht.ch> (besucht am 31.05.2020); zum amerikanischen
Recht: White House, Executive Office of the President 2014, 8.

1271 Giehe zur Re-Identifizierbarkeit: S. 157.
1272

1270

WARTER, 4.

1273 WARTER, 4.

1274 'V gl. STIEMERLING, 96.
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tretenden Mitarbeiters sowie alle anderen EDV-Konten zu sperren, um sie nach
einer gewissen Zeit zu 16schen. 27

Eine definitive Vernichtung von Daten ist technisch schwierig umzusetzen, weil
dieselben Daten oft automatisch an verschiedenen physischen Speicherorten und
in verschiedenen Systemen im Unternehmen sowie, im Fall der Auftragsdatenbe-
arbeitung, auch bei Dritten abgelegt werden.!?’® Es kommt praktisch nie vor, dass
nur eine einzige Kopie existiert. Deshalb sind hohe Anforderungen an die Daten-
vernichtung zu stellen. Nach der Rechtsprechung des Bundesverwaltungsgerichts
geniigt es nicht, nur den Datentréger unbrauchbar zu machen (z.B. durch Durch-
bohrung oder Durchlochung einer CD oder eines USB-Sticks), sondern auch alle
Kopien (inkl. sémtlicher Back-ups) miissen so behandelt werden, dass die Daten
nicht mehr lesbar gemacht werden kénnen. 2”7

Zur Loschung sind auch rechtliche Massnahmen zu ergreifen: Die anwendbaren
abstrakten Grundsitze sind in einem fiir die Belegschaft zugénglichen betriebsin-
ternen Reglement iiber die Nutzung von Informatikmitteln festzuhalten und durch
Schulungen zu vertiefen.!?’® Der (automatisierte oder manuelle) Loschungspro-
zess im konkreten Fall ist detailliert zu dokumentieren.'?” Dies hilft bei Beweis-
schwierigkeiten; denn die Tatsache der Loschung selbst ldsst sich naturgemass
nicht nachweisen, wenn das Datum nicht mehr da ist.

5.10 Rechtfertigungsmoglichkeiten

5.10.1 Ubersicht zu den relevanten Bestimmungen

Ein Verstoss gegen Datenschutzbestimmungen und eine daraus resultierende Per-
sonlichkeitsverletzung ist nicht schlechthin widerrechtlich. Das DSG beschreibt
drei Rechtfertigungsgriinde, bei deren Vorliegen eine Personlichkeitsverletzung
zuldssig ist: Einwilligung, liberwiegendes privates oder 6ffentliches Interesse so-
wie Gesetz (Art. 13 DSG, Art. 27 E-DSG, Art. 31 rev-DSG, dazu S. 219-240). In

1275 EDOB 2018a, 27.

1276 STIEMERLING, 96; VALERSI MICHAEL, Definitiv lassen sich Daten nicht 1schen, NZZ

online vom 07.12.2016, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020).
1277 BVGE 2015/13 E. 3.3.4.
1278 EDOB 2018a, 27.

1279\ ALERSI MICHAEL, Definitiv lassen sich Daten nicht 13schen, NZZ online vom

07.12.2016, abrutbar unter <www.nzz.ch> (besucht am 31.05.2020).
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diesem Zusammenhang ist vorneweg klarzustellen, dass Grundsatzverstdsse
(Art. 12 Abs. 2 lit. a DSG, Art. 26 Abs. 2 lit.a E-DSG, Art. 30 Abs. 2 lit. a
rev-DSG) rechtfertigbar sind und die Bearbeitung allgemein zugénglich ge-
machter Personendaten (Art. 12 Abs. 3 DSG, Art. 26 Abs. 3 E-DSG, Art. 30
Abs. 3 rev-DSQG) gegebenenfalls einer Rechtfertigung bedarf (dazu sogleich).

5.10.2 Rechtfertigungsmaéglichkeit fiir Grundsatzverstésse

Die Arbeitgeberin darf nicht Personendaten entgegen den Grundsétzen von Art. 4,
Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG bearbeiten (Art. 12 Abs. 2 lit. a DSG, Art. 26
Abs. 2 lit. a E-DSG, Art. 30 Abs. 2 lit. a rev-DSG). Nach dem scharfen Gesetzes-
wortlaut kann ein Grundsatzverstoss nie gerechtfertigt werden, wéhrend bei ande-
ren Personlichkeitsverletzungen eine Rechtfertigungsmoglichkeit besteht (vgl.
Art. 12 Abs. 2 lit. b und ¢ DSG: «Rechtfertigungsgrundy»). Ein Blick zuriick auf
die Gesetzgebungsgeschichte scheint diese Auslegung zu bestétigen: Im Zuge der
Revision des DSG vom 24.03.2006 wurde der Vorbehalt des Rechtfertigungs-
grunds bei einer Verletzung von Grundsitzen der Datenbearbeitung gestrichen. 2%
Dies hat Anlass zur Annahme gegeben, das Gesetz fingiere eine unwiderlegbare
widerrechtliche Personlichkeitsverletzung, wenn die Arbeitgeberin die Datenbe-
arbeitungsgrundsitze missachte.!?®! Die Datenschutzbestimmungen sind nicht im
Hinblick auf die Besonderheiten von People Analytics entwickelt worden, und so
tun sich Zielkonflikte im Verhiltnis zu den datenschutzrechtlichen Prinzipien der
Zweckbindung, der Erkennbarkeit, der Datenminimierung und der Loschpflicht
auf.'?2 In der Konsequenz wiirde dies bedeuten, dass People Analytics in aller
Regel widerrechtlich wire.

Der Gesetzeswortlaut ist jedoch zu relativieren: Der Berichterstatter der stidnde-
ritlichen Kommission erliduterte ausfiihrlich, dass es sich bei der Anderung von
Art. 12 Abs. 2 lit. a DSG (bzw. Art. 26 Abs. 2 lit. a E-DSG bzw. Art. 30 Abs. 2
lit. a rev-DSG) um eine Klarstellung dessen handle, was bereits bis dahin gegolten
habe. Datenbearbeitungen entgegen den Grundsétzen kdnnen somit mit den iibli-
chen Griinden gerechtfertigt werden (vgl. Art. 13 DSG, Art. 27 E-DSG, Art. 31

1280 Bundesamt fiir Justiz 2006, 1.
1281 S0 die Annahme von: WOLFER, N 200; ebenso: EPINEY, § 9 N 6.

1282 Siehe S. 176, 201, 206 und 209-212. Vgl. zum Konfliktpotenzial zwischen Daten-
schutz und Big Data: HOFFMANN-RIEM, 45 und 57. Big Data widerspricht diametral
den datenschutzrechtlichen Prinzipien: RICHTER, 582.
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rev-DSG).!283 Trotz der Abwiegelung durch den Stinderat behilt Art. 12 Abs. 2
lit. a DSG (bzw. Art. 26 Abs. 2 lit. a E-DSG bzw. Art. 30 Abs. 2 lit. a rev-DSG)
eine eigenstindige Bedeutung: Das Bundesgericht bejaht die Rechtfertigungs-
griinde fiir einen Grundsatzverstoss im konkreten Fall nur mit grosser Zuriickhal-
tung, 2%

5.10.3 Bearbeitbarkeit allgemein zugéanglich
gemachter Daten

a) Tatbestandsmerkmale und Rechtsfolge

In der Regel liegt keine Personlichkeitsverletzung vor, wenn die betroffene Person
ihre Personendaten «allgemein zugénglich» gemacht und eine Bearbeitung nicht
ausdriicklich untersagt hat (Art. 12 Abs. 3 DSG, Art. 26 Abs. 3 E-DSG, Art. 30
Abs. 3 1ev-DSG).'?® Die allgemeine Zugénglichkeit ist ein unbestimmter Rechts-
begriff. Zur Priifung, ob sie vorliegt, konnen die Erkenntnisse zur Informations-
verbreitung in sozialen Netzwerken herangezogen werden.'?®® Demnach ist der
Kontext einer informationellen Interaktion fiir die Verbreitungsgeschwindigkeit
der Daten mindestens so entscheidend wie die Tatsache der Informationsbekannt-
gabe selbst.'?%” Die Beschaffenheit der Information und der Empfingerkreis be-
einflussen die Geschwindigkeit:'?®® Eine interessante oder schockierende Infor-
mation wird sich in Windeseile in weitem Umkreis verbreiten, sodass sie bald
allgemein zuginglich sein wird.'?® Demgegeniiber wird eine komplexe Informa-
tion in einem locker verbundenen Netzwerk schwerlich die Runde machen.!'?*°
Hier diirfte allein mit der Bekanntgabe der Information an ein anderes Netzwerk-
mitglied noch keine allgemeine Zugénglichkeit vorliegen.

1283 Bundesamt fiir Justiz 2006, 2.
1284 BGE 136 11 508 E. 5.2.4; BGE 138 11 346 E. 7.2.

1285 Tm weitesten Sinne geht es bei der Qualifikation als allgemein zugingliche Daten um
den Rechtfertigungsgrund der konkludenten Einwilligung: KASPER/WILDHABER, 217
FN 175.

1286 vg]. STRAHILEVITZ® «social networks theory of privacy»: STRAHILEVITZ 2005.
1287 WALDMAN, 104; STRAHILEVITZ 2005, 922.

1288 WALDMAN, 103.

1289 ygl. STRAHILEVITZ 2005, 972.

1290 WwaLDMAN, 102-103.
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Die Formulierung, dass die Information allgemein zuginglich «gemacht» worden
ist (vgl. Art. 12 Abs. 3 DSG, Art. 26 Abs. 3 E-DSG, Art. 30 Abs. 3 rev-DSQ), ent-
hélt ein subjektives Element. Nicht nur die tatsdchliche Zuganglichkeit fiir die All-
gemeinheit, sondern auch der aus den Umstédnden ersichtliche Veroffentlichungs-
zweck ist zu wiirdigen.'?*! Stellt die betroffene Person eine Information einem
begrenzten Publikum zur Verfiigung mit der impliziten Auflage, die Nachricht fiir
sich zu behalten, muss die Betroffene sich nicht gefallen lassen, dass die Daten an
die Allgemeinheit weitergereicht werden. 2%

Die gesetzliche Vermutung der fehlenden Personlichkeitsverletzung greift nur,
wenn die betroffene Person die Datenbearbeitung «nicht ausdriicklich untersagt
hat» (Art. 12 Abs. 3 DSG, Art. 26 Abs. 3 E-DSG, Art. 30 Abs. 3 rev-DSG). Aus-
zuscheiden sind Informationen, die erkennbar gegen den Willen des Arbeitneh-
mers ins Internet gestellt worden sind (Art. 12 Abs. 2 lit. b DSG, Art. 26 Abs. 2
lit. b E-DSG, Art. 30 Abs. 2 lit. b rev-DSG).!?>> Nach einer restriktiven Meinung,
die jedoch im Wortlaut keine Stiitze findet, diirften nach einer Suche im Internet
nur Daten bearbeitet werden, deren Verdffentlichung der Betroffene explizit
wollte.!2%4

Die Bearbeitung allgemein zugénglich gemachter Daten ist «in der Regel» zulds-
sig (Art. 12 Abs. 3 DSG, Art. 26 Abs. 3 E-DSG, Art. 30 Abs. 3 rev-DSG). Das
Gesetz behélt somit Ausnahmen vor, in denen selbst fiir die Bearbeitung allgemein
zugénglich gemachter Daten ein Rechtfertigungsgrund erforderlich ist. In Art. 328b
OR st eine solche Ausnahmeregel zu sehen, sodass im Arbeitsverhdltnis auch 6f-
fentlich zugingliche Daten des Arbeitnehmers nur bearbeitet werden diirfen, wenn
ein Zusammenhang mit dem Arbeitsplatz besteht.!?*> Die Arbeitgeberin darf nicht
gezielt nach privaten Daten suchen.!?”® Untersagt ist auch eine generelle For-

1291 BSK DSG-RaMPIN, Art. 12 DSG, N 18.

1292 yg]. SPRAGUE 2015, 17. Vgl. WALDMAN, 99—100, verweisend auf einen amerikani-
schen Fall, in dem eine verdeckte Reporterin Aussagen eines Arbeitnehmers, die nur
fiir das Arbeitsumfeld gedacht gewesen waren, unzuldssigerweise mit der Allgemein-
heit teilte. Vgl. RICHARDS/KING, 396, und SPRAGUE 2015, 18.

1293 K ASPER/WILDHABER, 218. Vgl. zum deutschen Recht: DzIDA, 545.

1294 ygl. KUKO OR-PIETRUSZAK, Art. 328b OR, N 8, nach welchem in der Regel nicht
davon ausgegangen werden konne, dass der Arbeitnehmer Daten, die mit Googeln ge-
funden werden, allgemein zugénglich gemacht habe. Siehe auch, aber a.M.: THUSING/
TRAUT, N 7, und KASPER/WILDHABER, 218.

1295 PARLI 2018, N 17.27; GEISER 2015, 376.

1296 KUKO OR-PIETRUSZAK, Art. 328b OR, N 9; KASPER/WILDHABER, 217-218.
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schung nach Informationen iiber Arbeitnehmer im Internet (screening), weil die
Arbeitgeberin regelmaissig auf Personendaten stossen wird, die weder der Eig-
nungsabklarung dienen noch fiir die Vertragsdurchfiihrung erforderlich sind, und
zudem die Datenrichtigkeit nicht gewihrleistet ist.'>’

Die Rechtsfolge von allgemein zuginglich gemachten Daten (im Sinne von
Art. 12 Abs. 3 DSG bzw. Art. 26 Abs. 3 E-DSG bzw. Art. 30 Abs. 3 rev-DSG) ist
eine gesetzliche Vermutung, dass die Datenbearbeitung zuléssig ist. Es handelt
sich nicht um eine unumstéssliche Fiktion.!?%® Der betroffenen Person steht es of-
fen, die Vermutung zu widerlegen. Bei der Annahme, dass trotz allgemeiner Zu-
génglichkeit eine Personlichkeitsverletzung vorliege, ist Zuriickhaltung gebo-
ten. 1299

b) Zugéanglichkeit von Internetdaten

Der Begriff der allgemein zugénglich gemachten Daten sei am Beispiel von Inter-
netdaten, die hergeben, ob ein Mitarbeiter abwanderungswillig ist, illustriert: Die
Arbeitgeberin kann mithilfe des Active Sourcings individuelle Fluktuationsprog-

nosen erstellen. 3%

Auszugehen ist von einer Fluktuationsprognose anhand einer Internetrecherche,
die ein Mensch mit einer gewdhnlichen Suchmaschine durchfiihrt (sog. Goo-
geln).'3! Die Arbeitgeberin muss dem Arbeitnehmer gegeniiber klar zu verstehen
geben, dass sie eine solche Nachforschung durchfiihrt.!*%? Zu fordern ist eine or-
ganisatorische Trennung zwischen der Person, welche das Googeln und die Fluk-
tuationsprognose durchfiihrt, und dem Personal-Entscheidungstriager, sodass Ers-
tere Letzterem bloss die gefilterten Daten mit Arbeitsplatzbezug zur Kenntnis
bringt.!3%3

1297 KUKO OR-PIETRUSZAK, Art. 328b OR, N 9; SHK DSG-PARLI, Art. 328b OR, N 28;
KASPER/WILDHABER, 217 FN 178. Trotzdem sei das Screening von Stellensuchenden
weit verbreitet: PARLI 2018, N 17.46.

1298 BB1 2017, 7072; KASPER/WILDHABER, 217.

1299 BSK DSG-RampINI, Art. 12 DSG, N 16. Vgl. zum amerikanischen Recht: WALD-
MAN, 42.

1300 Gjehe S. 44 und 57.

1301 7um Googeln von Arbeitnehmern: KASPER/WILDHABER, 217-218, m.w.H.

1302 £y yECKIGER 2014, 82.

1303 KUKO OR-PIETRUSZAK, Art. 328b OR, N 9.
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Quasi ein Unterfall des Googelns ist die Suche nach Informationen in den immer
beliebteren sozialen Netzwerken. Mehr als ein Drittel (36 Prozent) der Unterneh-
men weltweit iiberwachte 2012 die Benutzung von sozialen Netzwerken durch
ihre Arbeitnehmer.!3** Es ist zwischen den verschiedenen Arten sozialer Netz-
werke zu unterscheiden.

Die Analyse berufsbezogener sozialer Netzwerke (z.B. LinkedIn oder Xing)
erscheint generell zulédssig, da die Mitglieder ihr Profil bewusst zu beruflichen
Zwecken allgemein zugénglich machen und mit der Einsichtnahme durch einen
Personalverantwortlichen rechnen oder rechnen miissen. !’ Gleiches muss in Be-
zug auf Daten von Arbeitnehmern in unternehmensinternen Foren gelten (z.B.
Yammer von Microsoft, SuccessFactors von SAP, Chatter von Salesforce oder
Workplace von Facebook).!3%

Die Zuldssigkeit der Analyse freizeitorientierter sozialer Netzwerke (z.B. Face-
book) ist umstritten.'3” Restriktiv ist die Haltung, die solche Datenerhebungen
wegen des privaten Zwecks des Netzwerks generell verbieten will.!3%® Dies gelte
unabhingig von den konkreten Datenschutzeinstellungen, da diese oft schwierig
zu handhaben seien und von den Anbietern laufend gedndert wiirden. Selbst bei
jiingeren Arbeitnehmern, die mit Social Media aufgewachsen und technisch ver-
siert sind, kdnne die Arbeitgeberin nicht von einer Zustimmung zur Analyse aus-
gehen. 3% Ausser Acht bleibt dabei, dass es jedem frei steht, ein soziales Netzwerk
zu verlassen. Mit der Nutzung geht die Selbstverantwortung zur Kontrolle der Ein-
stellungen und eine wachsende Netzkompetenz des Betroffenen einher.''° Nach
hier vertretener Meinung kann es nicht allein auf den Zweck des sozialen Netz-
werks ankommen, weil gewisse soziale Netzwerke genauso gut zu privaten wie

1304 AUBERT/DELLEY, 142; KASPER/WILDHABER, 218.

1305 KUKO OR-PIETRUSZAK, Art. 328b OR, N 8; AUBERT/DELLEY, 147; DzIDA, 544.

1396 Zur Analyse berufsbezogener sozialer Netzwerke: KASPER/WILDHABER, 218-219.

1307 Zur Analyse freizeitorientierter sozialer Netzwerke: KASPER/WILDHABER, 219-220.

So STUTZ/VALLONI, N 5.10. Vgl. AUBERT/DELLEY, 158, und STREIFF/VON KAENEL/
RUDOLPH, Art. 328b OR N 10.

STUTZ/VALLONI, N 5.11.

1308

1309

1310 yol. EDOB, Erlduterungen zu sozialen Netzwerken, abrufbar unter <www.edoeb.ad

min.ch> (besucht am 31.05.2020); Beobachtung und Steuerung der Daten im Internet
zumutbar: THUSING/TRAUT, N 16; DzIDA, 545.
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beruflichen Zwecken genutzt werden konnen (z.B. Instagram oder Twitter).!3!!

Entscheidend fiir die Kategorisierung als allgemein zugéinglich muss der
offentliche (oder eben private) Charakter der einzelnen Inhalte sein.!*'? Orientie-
rungspunkt sind die Umstéinde des Einzelfalls,'3!® insbesondere die Kontoeinstel-
lungen.'* In Anwendung der beschriebenen Erkenntnisse zur Informationsver-
breitung in sozialen Netzwerken muss sich der Arbeitnehmer vorhalten lassen, mit
wem er die Daten teilt: !> Zulissig erscheint selbst bei freizeitorientierten sozialen
Netzwerken die Analyse von Daten, auf die ein praktisch unbegrenzter Kreis von
Personen zugreifen kann.'3'® Letzteres ist der Fall, wenn die Mitglieder bewusst
die Offentlichkeit suchen und auf die Weiterverbreitung ihrer Mitteilungen keinen
Einfluss haben (z.B. bei Twitter).'3!” Unklar ist, ob die Arbeitgeberin, die nicht
direkt mit dem Arbeitnehmer {iber das soziale Netzwerk befreundet ist, Beitrage
einsehen darf, die dieser fiir «Freunde von Freunden» gedffnet hat.!3'® Nach der
hier vertretenen Ansicht diirfte dies zuldssig sein, weil diese Einstellung gerade
fiir solche Situationen geschaffen wurde, in denen lediglich eine indirekte Online-
Bekanntschaft zwischen der schreibenden und der lesenden Person besteht. Mit
der Wahl dieser Einstellung nimmt der Arbeitnehmer in Kauf, dass die Arbeitge-
berin die Information liest.

Die Arbeitgeberin kann die Suche durch einen Algorithmus ausfiihren lassen. 3!

Im Gegensatz zu einem Menschen kann ein Algorithmus zur Internetrecherche
einerseits im Deep Web Daten aufspiiren, die nicht im Sinne von Art. 12 Abs. 3
DSG (bzw. Art. 26 Abs. 3 E-DSG bzw. Art. 30 Abs. 3 rev-DSG) allgemein zu-

1311 yg]. die Unterscheidung zwischen rein privat und rein geschiftlich genutzten Social
Media-Profilen sowie sog. Mischaccounts. Letztere dienen sowohl der privaten als

auch der geschiftlichen Kontaktpflege: WILDHABER/HANSENBERGER 2017, 533—534.

1312 vgl. AUBERT/DELLEY, 157: Facebook stelle sowohl einen 6ffentlichen als auch einen

privaten Raum dar. — Der Begriff der Offentlichkeit wird im Schweizer Recht nicht
einheitlich verwendet (vgl. Art. 259 ff. StGB, Art. 652a OR, Art. 54 ZPO, Art. 19
Abs. 1 lit. a URG): WILDHABER/HANSENBERGER 2015, 408.

WILDHABER/HANSENBERGER 2015, 407.

1314 AUBERT/DELLEY, 158; KUKO OR-PIETRUSZAK, Art. 328b OR, N 8.
1315

1313

Siehe zur Informationsverbreitung in sozialen Netzwerken S. 214.
1316 D71pA, 545,

1317 Vgl. mit Bezug auf Twitter: Urteil BGer SA_195/2016 vom 04.07.2016 E. 5.3.

1318 Verneinend, jedoch ohne zwingende Argumente: DZIDA, 545.

1319 7ur Internetrecherche mit Algorithmen: KASPER/WILDHABER, 220.
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ginglich gemacht sind.!*?* Andererseits kann er allgemein zugiingliche Daten zu-
sammenfiihren, Folgerungen ableiten und Informationen zu Tage fordern, die der
Arbeitnehmer so nie offenlegen wollte.!*2! Der Arbeitnehmer kann seine Daten
gegeniiber einer derart ungleich michtigeren Arbeitgeberin nicht kontrollieren. '32?
Entsprechende kommerzielle Dienste zur Kontrolle stehen in der Regel nicht zur
Verfiigung.'3?3 Es wird daher vorliegend vertreten, dass Big Data-Internetrecher-
chen, im Gegensatz zum Googeln,'3?* hochstens im Einzelfall zuléssig sein soll-
ten.!3?> Zu denken ist an einen Algorithmus, der der Arbeitgeberin zwar die Such-
arbeit abnimmt, ihr aber im Endeffekt nicht mehr vermittelt, als ein Mensch mit
Googeln und geniigend Zeit hitte herausfinden kénnen und diirfen.

5.10.4 Einwilligung im Arbeitskontext

a) Rickblick auf die arbeitsrechtlichen Bedingungen
der Einwilligung

Die Frage der Einwilligung ist bereits unter dem Aspekt der arbeitsvertragsrecht-
lichen Zweckbeschrankung aktuell geworden. Es ist dafiir argumentiert worden,
dass eine Einwilligung in eine Datenbearbeitung ohne sachlichen Bezug zum Ar-
beitsplatz (d.h. entgegen Art. 328b Satz 1 OR) nur zuléssig ist, wenn die Datenbe-
arbeitung zugunsten des Arbeitnehmers erfolgt.!*?® Kumulativ zu den arbeitsrecht-
lichen Schranken der Einwilligung sind jedoch auch die datenschutzrechtlichen
Anforderungen zu erfiillen (vgl. Art. 328b Satz 2 OR). Diese werden im Folgen-
den erléutert.

1320 Siehe zum Begriff des Deep Web S. 186 und FN 1101.

1321 Mit den Verfahren OSINT (open source intelligence) und SOCMINT (social media
intelligence) lassen sich aus verschiedenen allgemein zugédnglichen Datensétzen Infor-
mationen generieren, die in ihrem Aussagegehalt weit liber den Informationsgehalt
einzelner Daten hinausgehen: VON MALTZAN, 208.

1322 Die Erkenntnisse, die eine Arbeitgeberin mittels Suchmaschine iiber einen Bewerber

erlangt, sind fiir ihn «nicht kontrollierbar»: BROY, 342. «Predictive analytics is not
necessarily fair game»: SPRAGUE 2015, 42.
THUSING/TRAUT, N 29.

1324 KUKO OR-PIETRUSZAK, Art. 328b OR, N 9.
1325

1323

Ebenso THUSING/TRAUT, N 29; a.M. BROY, 343: automatisierte Bewerberrecherche im
Internet generell unzuléssig.

1326 Giehe S. 193-197.
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b) Datenschutzrechtliche Voraussetzungen der Einwilligung

aa) Ubersicht

Das DSG nennt als ersten von drei moglichen Rechtfertigungsgriinden einer Per-
sonlichkeitsverletzung die Einwilligung des Verletzten (Art. 13 Abs. 1 DSG,
Art. 27 Abs. 1 E-DSG, Art. 31 Abs. 1 rev-DSG). Das Recht, in eine personlich-
keitsverletzende Datenbearbeitung einzuwilligen, ist Teil des informationellen
Selbstbestimmungsrechts und Eckpfeiler der privatrechtlichen Datenschutzerlasse
rund um den Globus. 3?7

Eine Einwilligung ist unter den Voraussetzungen giiltig, dass sie freiwillig, infor-
miert und — bei der Bearbeitung von besonders schiitzenswerten Personendaten
oder Personlichkeitsprofilen — ausdriicklich erfolgt (vgl. Art. 4 Abs. 5 DSG, vgl.
Art. 5 Abs. 6 E-DSG, vgl. Art. 6 Abs. 67 rev-DSG; zu diesen Voraussetzungen
sogleich). Umstritten ist, ob eine Einwilligung sich auf eine spezifische Bearbei-
tung beziehen muss.!*?® Nach dem vorliegend vertretenen Standpunkt muss die
Spezifikation unter schweizerischem Datenschutzrecht nicht als selbstdndige
Voraussetzung abgehandelt werden; stattdessen wird sie im Rahmen der (spezifi-
schen) angemessenen Information thematisiert.!3?° Eine Einwilligung darf ferner
nicht gegen zwingende Schutznormen und hoherrangiges Recht verstossen; zu
denken ist an das Verbot der iibermissigen Selbstbindung (Art. 27 Abs. 2
ZGB).1330

1327 CAvoUKIAN/DIX/EL EMAM, 6.

1328 Eine Einwilligung in eine unbestimmte Datenbearbeitung, deren Zweck nicht bekannt
ist, ist nicht rechtsgiiltig: SHK DSG-BAERISWYL, Art. 4 DSG, N 31. A.M. THOUVENIN
2014, 81-82: Eine informierte und bewusste global erteilte Einwilligung in jede kiinf-
tige Bearbeitung der infrage stehenden Daten sei zuldssig. — Dagegen verlangt das
europdische Recht Bestimmtheit («fiir den bestimmten Fall», Art. 4 Nr. 11 DSGVO).
Eine Pauschaleinwilligung fiir diverse Arbeitnehmerdatenbearbeitungen ist dort des-
halb unzuléssig: GRAF/KRIZANAC, 94. Zu unterscheiden sind die Einwilligung in eine
Datenbearbeitung (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO) und diejenige im Rahmen eines
automatisierten Entscheidverfahrens (Art. 22 Abs. 2 lit. ¢ DSGVO); hierzu niher bei
DREYER/SCHULZ, 27.

1329 Sjehe S. 225.

1330 RIESSELMANN-SAXER, 37; WOLFER, N 629; BYERS, N 359. Ein Bewerber kann nicht

eine pauschale Einwilligung zur Bearbeitung aller Fundstellen im Internet erteilen:
BRroOY, 325-326.
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bb) Freiwilligkeit

Die Freiwilligkeit einer Einwilligung muss im Arbeitsbereich grundsétzlich dus-
serst kritisch betrachtet werden, da der Arbeitnehmer von der Stelle abhéngig ist
und sich wegen des strukturellen Machtungleichgewichts unter Druck fiihlen
kann.!3! Eine freiwillige Einwilligung im Arbeitsverhéltnis ist jedoch nicht
schlechthin ausgeschlossen. Das deutsche Recht!*3? und die DSGVO (E. 155: «auf
der Grundlage einer Einwilligung»)'3** lassen eine Einwilligung zu, solange die
konkreten Umsténde im Einzelfall eine «echte und freie Wahl» (E. 42 DSGVO)
zulassen. 33

Es ist eine Einzelfallbetrachtung erforderlich, um zu beurteilen, ob eine eingeholte
Einwilligung freiwillig erfolgt ist.!333 Dabei sind die folgenden Kriterien massge-
blich: Negativ definiert darf kein Willensmangel vorliegen.!33¢ D.h., die Einwilli-
gung darf nicht infolge einer Uberrumpelung oder Ubervorteilung (Art. 21 OR),
eines Irrtums (Art. 23 ff. OR), einer Téuschung (Art. 28 OR) oder einer Furchter-
regung bzw. Drohung (Art. 29 OR) erfolgen.'33” Ebenso wenig darf es zur Inaus-

1331 K ASPER/WILDHABER, 196; EDOB 2013, 5; METILLE, 106; «sehr hohe» Anforderungen
an die Einwilligung im Arbeitsverhéltnis: WILDHABER 2017, 216. Arbeitnehmer ge-
fahrden mit der Verweigerung der Einwilligung ihre eigenen Interessen: RIESSEL-
MANN-SAXER, 35. CUSTERS/URSIC, 334. Arbeitnehmer gehen im Vertrauen auf den
Fortbestand der Einkommensquelle finanzielle Verpflichtungen ein: OtT0 2016, 182;
EU/Europarat, 332; AKHTAR/MOORE, 116; BALL/MARGULIS, 115. «lt is questionable
whether regard for one’s privacy is capable of commoditization in the way the theory

of independent bargaining might suggest»: DEBEER, 407.

1332 Eine freiwillige Einwilligung ist moglich, selbst wenn eine Datenbearbeitung fiir den

Arbeitnehmer nachteilig ist: DZIDA/GRAU, 189; WYBITUL/SCHULTZE-MELLING, N 170;
SCHULZE, 142.

1333 Kritisch jedoch die Art.-29-Datenschutzgruppe, derzufolge die Einwilligung in der Re-

gel «hochst unwahrscheinlich» als Rechtsgrundlage der Datenbearbeitung am Arbeits-
platz geniige: Art.-29-Datenschutzgruppe 2017b, 3, und Art.-29-Datenschutzgruppe
2017d, 7.

Entscheidend sei, dass der Betroffene die Moglichkeit erhalte, sein Recht auf informa-
tionelle Selbstbestimmung wirksam auszuiiben: WYBITUL/SCHULTZE-MELLING, N 171.
KASPER/WILDHABER, 198.

1335 vgl. zur DSGVO GRAF/KRIZANAC, 94.
1336

1334

RIESSELMANN-SAXER, 36.

1337 Ein Willensmangel diirfte z.B. vorliegen, wenn die Arbeitgeberin die Zugangsdaten

zum privaten Chatroom-Konto oder sozialen Netzwerk des Arbeitnehmers verlangen
wiirde, wie dies in den USA verbreitet geschieht (shoulder viewing, auch shoulder sur-
fing, weil die Arbeitgeberin dem Arbeitnehmer «iiber die Schulter» schaut): MRKO-
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sichtstellung iiberméssiger Vorteile kommen, wie dies etwa der Fall wire, wenn
die Arbeitgeberin im Rahmen eines Gewinnspiels ein Extra-Monatsgehalt verlo-
sen wiirde.!**® Tendenziell unfreiwillig diirfte die Zustimmung erfolgen, wenn die
Datenbearbeitung ausschliesslich die Handlungs- und Kontrollméglichkeiten der
Arbeitgeberin erweitert. 33

Die negative Formel «ohne Willensmangel», bisweilen auch «ohne Zwangy, hat
eine enge Bedeutung: Es kann nicht die Rede von Willensmangel oder Zwangs-
ausiibung sein, wenn ein Arbeitnehmer bloss befiirchtet, bei einem Nein moglich-
erweise Nachteile zu erleiden, oder wenn ein Bewerber auch nach der Verweige-
rung der Zustimmung noch die Wahl zwischen anderen vergleichbaren Angeboten
hat; und doch handelt er nicht wirklich freiwillig.!3*° Freiwilligkeit bedeutet mehr
als das Fehlen von Willensmingeln.'3#' Das DSG stellt nicht auf die Abwesenheit
von Willensméngeln oder Zwang ab, sondern wéhlt eine positive Formulierung
(«freiwilligy, «exprime sa volonté librementy, «espresso liberamentey, Art. 4
Abs. 5 Satz 1 DSG, Art. 5 Abs. 6 Satz 1 E-DSG, Art. 6 Abs. 6 rev-DSG).!3* Frei-
willigkeit kann vorliegen, wenn fiir den Arbeitnehmer ein gewisser «Verhand-
lungsspielraum» '3 oder eine mogliche Alternative'3** besteht. Ein deutlicher
Hinweis der Arbeitgeberin, dass der Arbeitnehmer berechtigt ist, die Zustimmung
ohne iiberméssige nachteilige Folgen zu verweigern, stellt ein Indiz fiir die Frei-

NICH et al., 14, BIAS/BOGUE, 253, m.w.H., AUBERT/DELLEY, 148, und STUTZ/V ALLONI,
N 5.13.

DAUBLER, N 159a—-160. Verbreitet ist der Austausch von Daten gegen andere Vorteile
(z.B. Krankenkassen-Pramienreduktion oder kostenlose Wearables) in den amerikani-
schen Gesundheitsprogrammen am Arbeitsplatz: ROWLAND CHRISTOPHER, With fit-
ness trackers in the workplace, bosses can monitor your every step — and possibly
more, The Washington Post vom 16.02.2019, abrufbar unter <www.washington
post.com> (besucht am 31.05.2020), und The Economist vom 05.01.2019, The spy
who hired me, abrufbar unter <www.economist.com> (besucht am 31.05.2020). Vgl.
auch HERMSTRUWER, 108.

1339 DAUBLER, N 429¢.

1340

1338

DAUBLER, N 150. Vgl. SCHMIDT, 88.
1341 yol. DAUBLER, N 153.

1342 S0 auch die DSGVO: DAUBLER, N 150.

1343 ScHULZE, 143.

1344 (Exzessiv» wire ein Koppelungsverbot in einem funktionierenden Markt, in dem Al-

ternativangebote bestehen, die nicht die Bearbeitung sachfremder Daten voraussetzen:
TREITL, 124. Vgl. HOFEMANN-RIEM, 42. Fehlende Freiwilligkeit in einer «Take it or
leave ity-Situation: BUCHNER/KUHLING, 546.
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willigkeit dar.!3% Beispielsweise ist die Freiwilligkeit gewahrt, wenn auf dem Be-
triebsareal fiir einen Werbeclip gefilmt wird und die Arbeitgeberin denjenigen Ar-
beitnehmern, die nicht im Hintergrund der Aufnahmen erscheinen mochten, fiir
die Dauer der Videoarbeiten einen gleichwertigen anderen Arbeitsplatz anbie-
tet.346 Auf Freiwilligkeit deutet es hin, wenn ein rechtlicher oder wirtschaftlicher
Vorteil fiir den Arbeitnehmer resultiert oder Arbeitnehmer und Arbeitgeberin
gleichgelagerte Interessen verfolgen. !4

Die Phase des Arbeitnehmer-Lebenszyklus, in welcher sich der Einwilligende
gerade befindet, ist fiir die Beurteilung der Freiwilligkeit wegweisend: In der Re-
krutierungsphase steht der Bewerber unter besonderem Druck, weshalb Einwilli-
gungen in der Regel nicht als Rechtfertigungsgrund taugen koénnen.'**® Nur aus-
nahmsweise ist eine Einwilligung sinnvoll, etwa wenn Bewerbungsunterlagen fiir
eine bestimmte, im Voraus festgelegte Dauer aufbewahrt werden und anzunehmen
ist, dass die Daten demnéchst wieder gebraucht werden.'** Eine solche Aufbe-
wahrung kann im Interesse des Bewerbers liegen, wenn dieser die Anforderungen
der Stellenbeschreibung zwar nicht erfiillt, aber zu einem spiteren Zeitpunkt fiir
eine andere Stelle infrage kommen konnte.!3*° Es braucht hierfiir eine Einwilli-
gung, weil die iibrigen Rechtfertigungsgriinde ausscheiden: Weder existiert eine
gesetzliche Aufbewahrungspflicht, noch sind {iberwiegende Interessen erkennbar
(vgl. Art. 13 Abs. 1 DSG, Art. 27 Abs. 1 E-DSG, Art. 31 Abs. 1 rev-DSG), noch
sind die Daten zur Eignungsabklirung fiir eine konkrete Stelle oder Vertrags-
durchfiihrung erforderlich (vgl. Art. 328b OR).!3%!

1345 vy gl. DETERMANN/SPRAGUE, 1028.

1346 Art.-29-Datenschutzgruppe 2017d, 7.

1347 DAUBLER, N 151a.

1348 Stattdessen sollte die Arbeitgeberin den Rechtfertigungsgrund des iiberwiegenden In-

teresses wihlen, weil sie vor Eingehung des Dauerschuldverhéltnisses ein ausgepréag-
tes Informationsinteresse hat: CULIK, 300.

1349 EDOB 2014b, 11.

1350 Vgl. Europarat 2016b, 49.

1351 Art. 328b OR ist auf die Aufbewahrung von Dossiers abgewiesener Bewerber analog
anwendbar: STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 13, und KASPER/WILD-
HABER, 225. Vgl. zur Rechtslage unter der EMRK: «Prospective employees should
benefit from the same protection and rights as employees, even if their candidature
does not lead to a contract of employment. Similarly, [...] the principles [ ...] apply to
former employeesy: Europarat 2016b, 28.
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Im laufenden Arbeitsverhéltnis wiirde ein genereller Ausschluss der Einwilligung
zu weit fithren.!** Die Stellung des Arbeitnehmers ist zu beriicksichtigen: Schliis-
selmitarbeiter haben insoweit eine stirkere und freiere Verhandlungsposition, als
die Arbeitgeberin sie mehr als andere behalten will.!3%3

Bei der Beendigung des Arbeitsverhéltnisses ist wiederum zu differenzieren: So-
lange das Arbeitszeugnis noch nicht ausgestellt ist, verfiigt die Arbeitgeberin iiber
ein starkes Druckmittel.'3** Danach wird die fiir laufende Arbeitsvertrige und Be-
werbungsverfahren typische Machtasymmetrie entfallen, weshalb eine freiwillige
Zustimmung vorstellbar ist.!33* Die Einwilligung muss sich auf einen bestimmten
Bearbeitungszweck beziehen, etwa auf die Pflege des Alumni-Netzwerks des Un-
ternehmens.

Ein Indiz fiir eine unfreiwillige Einwilligung ist schliesslich gegeben, wenn die
Vertragserfiillung von der Einwilligung in eine Datenbearbeitung, die fiir die Er-
fillung des Vertrags nicht erforderlich ist, abhéngig gemacht wird. Nach dem eu-
ropdischen Datenschutzrecht muss «in grosstmoglichem Umfangy beriicksichtigt
werden, ob die Einwilligung wegen einer vertragsfremden Koppelung erteilt wor-
den ist (vgl. Art. 7 Abs. 4 DSGVO). Das schweizerische DSG enthélt dagegen
kein explizites Koppelungsverbot. Fiir den EDOB ist es eine Frage des Arbeits-
rechts, wenn eine Arbeitgeberin eine Anstellung an die Bedingung kniipft, dass
der Arbeitnehmer der Erfassung des Fingerabdrucks zustimmt. Datenschutzrecht-
lich sei es (lediglich) «wiinschenswerty, auch Alternativen zur biometrischen Zeit-
erfassung zur Verfiigung zu haben.!33® Wie dargelegt verlangt das schweizerische
Arbeitsrecht einen sachlichen Zusammenhang zwischen der Datenbearbeitung
und der Arbeit (vgl. Art. 328b OR), welcher nicht nur «wiinschenswert», sondern
einseitig zwingend ist.!?’

1352 CuLik, 301.

1353 K ASPER/WILDHABER, 198.
1354 CuLi, 301.

1355 CuLik, 301.

1356 EDOB 2018a, 28.

1357 Siehe S. 193-197.
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cc) Informiertheit

Voraussetzung einer giiltigen Einwilligung ist eine «angemessene Information»
(Art. 4 Abs. 5 Satz 1 DSG, Art. 5 Abs. 6 Satz 1 E-DSG, Art. 6 Abs. 6 rev-DSG).!3*
Diese muss insbesondere enthalten, welche Daten erhoben werden, zu welchem
Bearbeitungszweck, wer die verantwortliche Stelle ist und wer Zugriff auf die Da-
ten hat. Zudem muss die Information aktuell, spezifisch und versténdlich sein.!3>
Die Einwilligung darf nicht auf einseitiger Beratung basieren. Entscheidend ist,
dass der Betroffene die Konsequenzen der Datenbearbeitung abschitzen kann. Es
kommt auf dessen Urteilsfahigkeit (vgl. Art. 16 ZGB), nicht aber auf dessen Hand-
lungsféhigkeit (vgl. Art. 13 ZGB) an.!3¢

Die Informiertheit ist bereits dadurch infrage gestellt, dass die Information nicht

beim Betroffenen ankommt. Datenschutzerkldrungen werden nicht gelesen!3¢!
1362

o-
der nicht verstanden. Wenn ein gewdhnlicher Internetbenutzer alle Da-
tenschutz-Erklarungen, denen er wihrend eines Jahres begegnet, mit eiserner
Disziplin lesen wiirde, brauchte er dafiir mindestens 30 Arbeitstage — ein volks-
wirtschaftlicher Unsinn.'?® Hinzu kommt, dass ein Unternehmen seine Daten-
schutz-Erklarung dndern kann, sodass die Betroffenen sie mehrfach lesen miiss-

ten.'%4 Niemand kann all diese Datenschutz-Erkldrungen bewiltigen.'*%> Auch im

1358 In Europa ist von «informierter Einwilligung» bzw. «informed consent» und in Nord-

amerika von «notice-and-consent» die Rede: NISSENBAUM 2011, 34.

1359 Datenschutzerklarungen erfiillen diese Kriterien in der Regel: CUSTERS/VAN DER HOF/

SCHERMER, 277.

1360 yg]. SCHULZE, 140: Entscheidend ist die Einsichtsfahigkeit, nicht die Geschiftsfahig-
keit.

72 Prozent der Betroffenen lesen Datenschutzerklarungen nie, selten oder bloss
manchmal: CUSTERS/VAN DER HOF/SCHERMER, 282. Durchschnittlich besteht eine Be-
reitschaft, 1-5 Minuten pro Jahr fiir das Lesen von Datenschutz-Erkldrungen aufzu-
wenden: CUSTERS/DECHESNE et al., 240, m.w.H. NISSENBAUM 2011, 35.

1361

1362 Auch nach der Revision des DSG werden wir «nicht wirklich besser verstehen und

kontrollieren kdénnen, was mit unseren Daten geschicht»: ROSENTHAL DAVID, Eine
Mogelpackung, NZZ vom 03.05.2017, abrufbar unter <www.nzz.ch> (besucht am
31.05.2020). NISSENBAUM 2011, 32; HANOLD, 131. Vgl. ANANNY/CRAWFORD, 975.

1363 250 Stunden oder 30 Arbeitstage pro Jahr: World Economic Forum 2013, 11;
244 Stunden pro Jahr: MCDONALD/CRANOR, 563; a.M. RICHARDS/HARTZOG 2016,
444: sogar 76 Arbeitstage pro Jahr.

1364 NissenBauM 2011, 35.

1365 HARTZOG 2017, 974. Die Vervielfachung der Datenbearbeitungs-Vorginge in allen

Lebensbereichen iibersteige die mogliche Aufmerksamkeit: ROSSNAGEL, 273.
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Arbeitsverhéltnis werden die Datenschutzerklarungen im Zuge von People Ana-
lytics zunehmen (miissen), sodass die hier gemachten Ausfithrungen {iiber
Internetbenutzer zumindest sinngeméss auch fiir Arbeitnehmer gelten. Die Flut an
Datenschutz-Erklarungen ist rechtlich zu kritisieren, fiihrt sie doch zu einer «In-
formationsvergiftung»:'3% Der vermeintliche Schutz durch Transparenz ist nicht
nur ineffektiv,'**” sondern entmachtet letztlich die Individuen, indem er sie mit
endlosen Schriftstiicken iiberfordert und von einer rationalen Entscheidung iiber
die Aushindigung ihrer Daten abhilt.!*%® Eine Anfrage um Zustimmung sollte den
Betroffenen eigentlich dazu veranlassen, innezuhalten und aktiv tiber die Folgen
der Einwilligung nachzudenken.!*® Transparenz und Informationspflicht fithren
aber zu einer «Abstumpfung» («consent desensitisation»), sodass Einwilligungen
meistens blind erteilt werden. 37

Neben der Masse an Information kdmpfen die Betroffenen auch mit der Qualitéat
der Texte. Diese sind schwer verstindlich, weil sie rechtliches Vokabular einer-
seits und Fachbegriffe der Informatik und Analytik andererseits miteinander ver-
einen.!’”! Gewisse Webseiten bemiihen sich zwar um eine Vereinfachung, etwa
im Zusammenhang mit Cookies: Hier kann der Besucher mancherorts unkompli-
ziert wihlen, ob nur die Cookies aufgezeichnet werden sollen, die fiir den Betrieb
der Seite notwendig sind, oder ob Informationen zu weiteren Zwecken (z.B. Mar-
keting oder Personalisierung der Dienste) gespeichert werden diirfen.'*”? Doch

1366 Information poisoning» beim Abschluss von Vertrigen online: FAIRFIELD, 602. Auch

als «Daten-Schmutz» oder «Informationsverschmutzungy bezeichnet: DRUEY 1990,
379, 383.

«Disempowering and ineffective»: World Economic Forum 2013, 11. WALDMAN, 84.
«Stricter legal requirements [...] further weaken the effectiveness of the consent mech-
anism»: SCHERMER et al., 171.

1367

1368« The weight of too much control will crush us»: HARTZOG 2017, 976. WALDMAN, 84.

1369 SCHERMER et al., 172.

1370 SCHERMER et al., 178. Datenschutz-Erklirungen schafften ein «falsches Gefiihl der Si-

cherheity und steigerten letztlich das Risiko fiir die Privatsphire der Betroffenen:
SCHERMER et al., 171-172. Paradoxerweise fithrten Datenschutzerkldrungen dazu,
dass Individuen noch mehr sensible Daten preisgdben: BAMBERGER/MULLIGAN 2015,
23.

1371 NissENBAUM 2011, 35; WALTL/VOGL, 5.

1372 7wei Beispiele fiir solchermassen einfache Modelle finden sich statt vieler bei der

Fluggesellschaft Swiss und der British Telecom: Swiss International Air Lines AG,
<www.swiss.com> (besucht am 31.05.2020); British Telecom Public Limited Com-
pany, <https://btplc.com/> (besucht am 31.05.2020).
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selbst solchermassen simpel ausgestaltete Informationen (auch warnende Boxen
oder standardisierte Labels und Symbole) tragen weder zur Informiertheit der Nut-
zer bei noch wirken sie sich auf das Einwilligungsverhalten aus.!3’* Diese Idee

einer selbstbestimmten Einwilligung scheitert somit in der Praxis.!37

Ein mogliches rechtliches Linderungsmittel fiir das Problem der blind erteilten
Einwilligungen konnte in einer Rechtsprechung bestehen, die die Einwilligenden
vor unklaren und ungewohnlichen Klauseln schiitzt, so wie dies in Bezug auf AGB
praktiziert wird.'*”> Auch AGB werden in der Regel global iibernommen, da es
dhnlich lange wie bei den Datenschutz-Erklédrungen dauern wiirde, um alle AGB,
denen man begegnet, zu lesen.!3’ Begleitend dazu konnte die Einwilligung eine
Aufwertung erfahren, wenn sie an den Browser oder an ein technisches Gerit der
betroffenen Person delegiert werden konnte. Dieses kdnnte bei jedem signalisier-
ten Bearbeitungsvorgang im Hintergrund die Datenschutzerklarungen priifen, ak-
zeptieren oder verwerfen.!3”’ Diese Ansitze sind jedoch nicht mehr als Symptom-
bekdmpfung, da sie die Informationsschwemme nicht an der Quelle zu stoppen
vermogen.

Ein weiterer wunder Punkt bzgl. der Informiertheit {iber Datenbearbeitungen liegt
darin, dass sich die Wirkung von Informationen iiber die Zeit kaum kontrollieren
lisst.!37® Bei People Analytics akzentuiert sich dieses Problem, weil die Daten,
einmal elektronisch aufgezeichnet, in der Regel verewigt sind.'*”® Beispielsweise
lasst sich im Zeitpunkt der Einwilligung nicht vorhersagen, in welchem Kontext

1373 HERMSTRUWER, 113. «Increased simplification of privacy policies is not going to mag-
ically make consumers start reading themy»: THIERER, 447. Mozilla hat vorgeschlagen,
die Beschreibung der Datenbearbeitung durch Symbole zu vereinfachen, was sich je-
doch nicht durchgesetzt hat: Mozilla, Privacy icons, 28.06.2011, abrufbar unter
<https://wiki.mozilla.org> (besucht am 31.05.2020); World Economic Forum 2013,
17.

SCHERMER et al., 171.

Rechtsprechung zu AGB: BGE 135 III 1 E. 2.1; Rechtsprechung zu allgemeinen Ver-
sicherungsbedingungen: BGE 138 III 411 E. 3.1. Die gleichen Grundsétze gelten fiir
die Giiltigkeit von Einwilligungen im Datenschutz: ROSENTHAL DAVID, Cookies: com-
ment la CJUE lutte-t-elle contre la mentalité du «cliquer et fermer sans regarder», ab-
rufbar unter <www.lawinside.ch> (besucht am 31.05.2020).

1376 244 Stunden im Jahr fiir das Lesen von AGB: BAUMANN MAX-OTTO, 5.
1377

1374

1375

ROSSNAGEL, 280.
1378 Vgl. HERMSTRUWER, 105.

1379 Siehe zur zeitlichen Ubiquitit S. 72.
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die Daten kiinftig bearbeitet werden. Werden zwei scheinbar harmlose, aggre-
gierte Datensitze iibereinandergelegt, konnen sie «Babydaten» erzeugen, deren
Aussagekraft fiir den Betroffenen unvorhersehbar ist.!*8 Der Einzelne kimpft mit
einer «invisible visibility»: Fiir ihn ist nicht erkennbar, wie durchsichtig er infolge
der Ableitungen aus Datensitzen ist.!*8! Wie {iberrascht war doch die Kundin im
dargestellten Beispiel, '3 als Target von ihrer Schwangerschaft wusste, noch ehe
sie es ihrem Vater verkiinden konnte. Der Mangel an Kontrollierbarkeit {iber die
Zeit zeigt sich auch etwa, wenn ein einziger Arbeitnehmer den Betrieb verldsst
und daher aus einer monatlich durch die Arbeitgeberin erstellten anonymen Sta-
tistik herausfillt: Ist einerseits erkennbar, dass die Statistik im Vergleich zum Vor-
monat genau einen Datensatz weniger aufweist, und ist andererseits bekannt, wer
das Unternehmen verlassen hat, so ist es ein Leichtes, aus der vormals anonymen
Statistik personenbezogene Aussagen iiber den ehemaligen Arbeitskollegen abzu-
leiten.!*83 Ferner stellen mutierende Algorithmen, wie sie bei maschinellem Ler-
nen vorkommen, eine Herausforderung fiir die informierte Einwilligung dar.
Selbst wenn der Arbeitnehmer die Parameter der algorithmischen Verwandlung
kennen wiirde, kann sich der Algorithmus derart grundlegend dndern, dass er das
mit der Einwilligung abgesteckte Feld verldsst.'3# Ein Algorithmus verfiigt nicht
iiber die Selbstreflexions-Kompetenz eines Menschen, um einzuschétzen, wann er
eine neue Einwilligung einholen muss. 3%

Mit einer nachtriaglichen Einwilligung liesse sich dem Problem der fehlenden In-
formiertheit begegnen: Anders als bei einer vorgingigen Einwilligung besteht im
Nachhinein eine Ubersicht iiber die Datenbearbeitung. Beispielsweise konnte die
Arbeitgeberin den Arbeitnehmer nachtriglich iiber einen neuen Bearbeitungs-
zweck fiir die bereits beschafften Daten informieren. Nach der schweizerischen
Rechtslage kann die nachtriagliche Genehmigung die Personlichkeitsverletzung

1380 Informierte Einwilligung «kaum zu bewerkstelligen»: WEBER 2018, 103—104; Aussa-

gekraft von aggregierten Informationen unvorhersehbar: HERMSTRUWER, 104. «Two
innocuous pieces of data [...] can breed and generate baby datay: Europarat 2016a,
14. Siehe S. 38 und 74.

Hypothetisch konne die «invisible visibility» mit dem Auskunftsrecht bekdmpft wer-
den: HANOLD, 150.

1382 Sjehe S. 172.
1383

1381

Vgl. das Beispiel, in dem genau ein Schiiler in einer anonymen Statistik fehlt im Ver-
gleich zum vorhergehenden Semester: WoOD et al., 228.

1384 WRIGLEY, 192.
1385 WRIGLEY, 192.
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heilen, wobei die Voraussetzungen einer giiltigen Einwilligung (Art. 4 Abs. 5
DSG, Art. 5 Abs. 6 E-DSG, Art. 6 Abs. 67 rev-DSG) erfiillt sein miissen.'*%¢ Un-
geklart ist, ob die Einwilligung auch unter der DSGVO nachtraglich erfolgen
dar£1387

dd) Ausdriicklichkeit

Die Einwilligung kann grundsétzlich formlos erfolgen, insbesondere auch still-
schweigend.!*® Selbst eine hypothetische Einwilligung ist nicht durchs Band weg
ausgeschlossen.'3® Jedoch ist mit zunehmender Schwere der Personlichkeitsver-
letzung eine stillschweigende Einwilligung zuriickhaltender anzunehmen. 3 Aus
Beweisgriinden ist die Schriftlichkeit zu bevorzugen.'*!

Wird eine Einwilligung eingeholt, so muss diese ausdriicklich erfolgen, wenn die
Bearbeitung besonders schiitzenswerte Personendaten (Art. 3 lit. ¢ DSG, Art. 4
lit. ¢ E-DSG, Art. 5 lit. ¢ rev-DSG) oder Personlichkeitsprofile (Art. 3 lit. d DSG,
vgl. zum Profiling Art. 4 lit. f E-DSG und Art. 5 lit. f~g rev-DSG) betrifft (Art. 4
Abs. 5 Satz 2 DSG, Art. 5 Abs. 6 Satz2 E-DSG, Art. 6 Abs. 7 lit. a rev-DSG).
Dies diirfte in der Praxis oft vorkommen.'** Fiir die Ausdriicklichkeit geniigt das
Ankreuzen eines Késtchens (Opt-in-Modell). Nicht geniigen kann jedoch ein be-
reits angekreuztes Kistchen, das die Einwilligung signalisiert, sodass diese durch
Klicken aus der Welt geschafft werden muss (Opt-out-Modell), ebenso wenig das
Stillschweigen und die Untitigkeit der betroffenen Person. 3%

1386 PRIEUR, 1651; HK-ROSENTHAL, Art. 4 DSG, N 40.

1387 Verneinend: Eine nachgeholte Einwilligung kénne den rechtswidrigen Charakter des

Datenbearbeitungsvorgangs nicht mehr mit Riickwirkung &ndern: CALDAROLA/
SCHREY, N 172.

RIESSELMANN-SAXER, 37; zum europdischen Recht: EPINEY/KERN, 52; WYBITUL/
SCHULTZE-MELLING, N 179.

RIESSELMANN-SAXER, 38. A.M. DAUBLER, N 144: Die DSGVO sehe eine mutmassli-
che Einwilligung nicht vor.

1388
1389
1390 RIESSELMANN-SAXER, 37.

1391 7um deutschen Recht: WEDDE 2016¢, 9.

1392 WEBER 2018, 104.

1393 Vgl. zum europiischen Recht: E. 32 Sitze 2-3 DSGVO. DAUBLER, N 144; CALDAROLA/
SCHREY, N 197.
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c) Jederzeitiges Widerrufsrecht

Eine Einwilligung kann nur als informiert gelten, wenn der Arbeitnehmer Kennt-
nis von seinem Widerrufsrecht hat. Aus dem Verbot der {iberméssigen Selbstbin-
dung (Art. 27 ZGB) folgt, dass der Arbeitnehmer seine Einwilligung jederzeit
widerrufen kann.!** Dem Arbeitnehmer diirfen aus dem Widerruf keine oder
hochstens die Nachteile entstehen, die allein darin begriindet sind, dass er die Vor-
teile des datenintensiveren Systems nicht nutzt.'3%

Der Grundsatz von Treu und Glauben (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG,
Art. 6 Abs. 2 rev-DSG; Art. 2 Abs. 1 ZGB) kann dem Widerrufsrecht Schranken
setzen.!3% Ein Widerruf der Einwilligung wire beispielsweise rechtsmissbriuch-
lich, wenn der Betroffene seine Einwilligung allein widerruft, um der verantwort-
lichen Stelle zusitzlichen Aufwand zu verursachen.!**” Nach der bundesgerichtli-
chen Rechtsprechung konnen ausserdem Personlichkeitsgiiter, die nicht zum
Kernbereich der menschlichen Existenz gehdren, Gegenstand von vertraglichen
und unwiderruflichen Verpflichtungen sein, wenn bei der fraglichen Verpflich-
tung wirtschaftliche Interessen im Vordergrund stehen.!**® Beispielsweise ist es
moglich, Rechte am eigenen Bild und Namen oder an der eigenen Stimme zum
Zweck der Vermarktung rechtlich verbindlich abzutreten, sodass ein Widerruf
nicht mehr jederzeit und frei moglich ist.'**” Diese Rechtsprechung kommt zum
Tragen, wenn wirtschaftliche Interessen des Arbeitnehmers an einer Abtretung be-
stehen. Bei People Analytics stehen aber in der Regel wirtschaftliche Interessen
der Arbeitgeberin im Vordergrund, da sie aus der Analyse Vorteile ziehen will.
Somit erscheint ein Widerruf der Einwilligung zu keiner Zeit a priori als treuwid-
rig.

Wenn ein Arbeitnehmer seine Einwilligung widerruft, liegt fiir die Arbeitgeberin
nichts néher, als retrospektiv auf einen anderen Rechtfertigungsgrund — etwa das
iiberwiegende private Interesse — auszuweichen, um die Datenbearbeitung fortzu-
setzen. Ein solches Ansinnen ist kritisch zu wiirdigen. Unter der DSGVO stehen

1394 7um Widerrufsrecht: KASPER/WILDHABER, 199; BSK DSG-RaMPINI, Art. 13 DSG,
N 14.

1395 Mit Bezug auf das deutsche und das europiische Recht: HOFMANN, 14.

1396 7y den Schranken des Widerrufsrechts: KASPER/WILDHABER, 199; zur deutschen
Rechtsprechung: DzIDA/GRAU, 190; DzIDA, 543.

1397 WYBITUL/SCHULTZE-MELLING, N 163.
1398 BGE 136 I11 401 E. 5.2.2; BSK DSG-RaMPINI, Art. 13 DSG, N 14.
1399 BGE 136 111401 E. 5.2.2.
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die moglichen Rechtfertigungsgriinde alternativ zueinander, d.h., die Arbeitgebe-
rin muss sich von Anfang an fiir einen (den richtigen) von ihnen entscheiden. 4%
Beschreitet sie den Weg der Einwilligung, muss sie einen allfalligen Widerruf res-
pektieren und die Datenbearbeitung stoppen. 4! Die Bitte um Zustimmung schiirt
beim Arbeitnehmer eine Erwartung zur betreffenden Datenbearbeitung; moglich-
erweise schafft die Arbeitgeberin gar einen vertraglichen Anspruch auf Einholung
der Einwilligung bei kiinftigen Anderungen der Datenbearbeitung.'“’> Ein Igno-
rieren des Widerrufs wiirde gegen Treu und Glauben verstossen.!**® Dies muss
nach der hier vertretenen Ansicht fiir People Analytics-Projekte in der Schweiz
erst recht gelten, da der Grundsatz von Treu und Glauben im Datenschutz- (Art. 4
Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG) und im Vertragsrecht
(Art. 328 OR i.V.m. Art. 2 ZGB) gleich doppelt verankert ist. 4%

d) Zwischenfazit zur Einwilligung

Zusammenfassend erweist sich die Vorstellung eines informationell selbstbe-
stimmt einwilligenden Arbeitnehmers als Traumfigur.'4% Die Voraussetzung der

1400 «If a controller seeks to process personal data that are in fact necessary for the per-

formance of a contract [Art. 6 Abs. 1 lit. b DSGVO), then consent is not the appro-
priate lawful basis»: Art.-29-Datenschutzgruppe 2017d, 8. «/...] It is impossible to
swap to a different legal basis»: Hellenic Data Protection Authority, Summary of
Hellenic DPA’s decision no 26/2019, abrufbar unter <www.dpa.gr> (besucht am
31.05.2020). Griechischer Volltext dieses Urteils: Urteil Apyn Ilpootaciog
Aedopévov, «Arché Prostasias Dedoménon» [Datenschutz-Aufsichtsbehdérde von
Griechenland] T/EZ/5230/26-07-2019 vom 26.07.2019.

1401 Art.-29-Datenschutzgruppe 2017d, 23.

1402 DETERMANN, 108—109.

Vgl. Art.-29-Datenschutzgruppe 2017d, 23. Nach deutschem Recht liegt ein unlauteres
Handeln vor: CALDAROLA/SCHREY, N 163. Wohl a.M. WYBITUL/SCHULTZE-MELLING,
N 157: Das Einholen einer Einwilligung sei auch dann rechtlich zuldssig, wenn bereits
ein anderer Erlaubnistatbestand einschlégig sei.

1403

1404 Anders diirfte die Rechtslage beim Widerspruchsrecht sein: Der Arbeitnehmer riskiert

bei der Ausiibung seines Rechts auf informationelle Selbstbestimmung (Art. 12 Abs. 2
lit. b DSG, Art. 26 Abs. 2 lit. b E-DSG, Art. 30 Abs. 2 lit. b rev-DSG), dass die Ar-
beitgeberin unter Berufung auf den Rechtfertigungsgrund des iiberwiegenden privaten
Interesses die Daten trotz der Untersagung durch den Arbeitnehmer bearbeiten darf:
WOLFER, N 214,

«Transparency-and-choice has failed»: NISSENBAUM 2011, 34. «Transparency-and-
choice is meaningless»: WALDMAN, 84. Die ablehnende Haltung gegeniiber der Ein-
willigung muss auch Konsequenzen fiir den Grundsatz der Erkennbarkeit haben. Die
Betroffenen miissen zuriickhaltend mit Informationen iiber die Datenbearbeitung ver-

1405
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Freiwilligkeit ist wegen des arbeitsrechtlichen Subordinationsverhéltnisses kri-
tisch zu sehen, und an der Voraussetzung der Informiertheit nagen Zweifel ange-
sichts der regelmissig blinden Erteilung von Einwilligungen. Aus Sicht der Ar-
beitgeberin bildet die Einwilligung ein fragiles Rechtfertigungsfundament, weil
jederzeit ein Widerruf droht.!#% Gerade im Arbeitsverhiltnis kann bereits das Nein
einer relativ geringen Zahl von Arbeitnehmern der analytischen Untersuchung die
Reprisentativitit nehmen. 407

Nebenbei bemerkt entfaltet die Einwilligung auch negative Externalitéiten, denn je
mehr Arbeitnehmer eines Betriebs ihre Einwilligung erteilen, desto stirker
schrumpft der verbleibende Pool der durch Privatheit Geschiitzten.!4® Aus den
Daten der Einwilligenden konnen Ableitungen iiber einen Dritten resultieren, wel-
cher seine Daten gerade nicht preisgeben wollte.!*® Wenn beispielsweise eine
geniigende Anzahl Arbeitnehmer mit dem Stirnband «Muse» ihre Stressgefiihle
aufzeichnen ldsst,'*? so kann die Arbeitgeberin Aussagen zum inneren Gefiihls-
zustand von Arbeitskollegen treffen, die sich in einer vergleichbaren Situation be-
finden (z.B. Erledigung gleicher Aufgaben), die aber das Stirnband nicht tragen
wollen.

Das Abstellen auf eine Einwilligung sollte somit nur die «ultima ratio» sein,'*!!

wenn das Gesetz es ausdriicklich anordnet (etwa bei automatisierten Entscheidun-
gen im Einzelfall, Art. 19 Abs. 3 lit. b E-DSG, Art. 21 Abs. 3 lit. b rev-DSG,
Art. 22 Abs. 2 lit. ¢ DSGVO) oder wenn kein anderer Rechtfertigungsgrund zur

sorgt werden. Weniger Transparenz ist manchmal mehr, vgl. S. 202-205. Kritik an der
Behauptung, Transparenz sei ein universales Allheilmittel: DREYER/SCHULZ, 16. Es sei
unklar, ob irgendeine Form der Transparenz mehr Gerechtigkeit schaffen konne:
WACHTER et al., 853. Es sei «naiv», zu meinen, Transparenz hinsichtlich Quellcode
sowie Eingabe- und Ausgabedaten des Algorithmus erhdhe die verfahrensrechtliche
Gerechtigkeit: KROLL ef al., 657.

1406 K ASPER/WILDHABER, 199; BISSELS ef al., 3045.

1407 DAUBLER, N 135.

1408 HERMSTRUWER, 109.

1409 v gl. HERMSTRUWER, 106, und MATZNER, 99.

1410 Sjehe zu diesem Stirnband S. 46.

1411 GRAF/KRIZANAC, 95. «For the majority of data processing at work, the lawful basis

cannot and should not be the consent of the employeesy: Art.-29-Datenschutzgruppe
2017d, 7. «Decisions only need consent when it really matters»: SCHERMER et al., 172.
A.M. AJUNWA 2017: «Employers should always obtain employees’ informed consent
about wellness programs.»
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Verfiigung steht.!#1? Nach europiischem Datenschutzrecht ist das Einholen einer
Einwilligung im Arbeitsverhéltnis sogar verboten, wenn eine andere Rechtsgrund-
lage (z.B. eine gesetzliche Pflicht oder ein liberwiegendes Interesse der Arbeitge-
berin) fiir die Datenbearbeitung zur Verfiigung steht.'*!3 Dies geht aus einem
rechtskréftigen'#'* Urteil der griechischen Datenschutz-Aufsichtsbehdrde her-
vor.'"*!% Es handelt sich hierbei zwar «nur» um ein Urteil eines EU-Mitgliedstaats,
doch auch der Européische Datenschutzausschuss verweist auf seiner 6ffentlich
zuginglichen Webseite darauf.!#'® Dem griechischen Entscheid zufolge ist auf-
grund der Prinzipien der Rechtmaéssigkeit, der Datenbearbeitung nach Treu und
Glauben und der Transparenz (Art. 5 Abs. 1 lit. a DSGVO) das Ausweichen auf
die Einwilligung erst dann gestattet, wenn es an jeder anderen Rechtsgrundlage
(im Sinne von Art. 6 Abs. 1 DSGVO) mangelt.'*!” Das griechische Urteil nimmt
eine Pionierstellung ein: Soweit ersichtlich und gemaiss Direktauskunft der grie-
chischen Datenschutz-Aufsichtsbehdrde an den Autor der vorliegenden Arbeit ist
es das erste Mal, dass eine europdische Datenschutz-Aufsichtsbehdrde entschie-
den hat, dass das Anfragen einer Zustimmung der Arbeitnehmer unzuléssig ist,
wenn eine andere, angemessenere Rechtsgrundlage besteht. 1413

Gestiitzt auf die vorangehenden Ausfiihrungen resultiert, dass die Einwilligung
zwar theoretisch als Rechtfertigungsgrund fiir Datenbearbeitungen im Arbeitsver-
héltnis vorgesehen ist, dass aber in der Praxis aus Sicht der Arbeitgeberin kaum
Maoglichkeiten bestehen, eine rechtsgiiltige Einwilligung zu erlangen. Im Hinblick

1412 Siehe das Beispiel der Aufbewahrung von Bewerbungsunterlagen auf S. 223.

1413 Hellenic Data Protection Authority, Summary of Hellenic DPA’s decision no 26/2019,
abrufbar unter <www.dpa.gr> (besucht am 31.05.2020), 2. Vgl. auch Art.-29-
Datenschutzgruppe 2017b, 23. Siche bereits S. 230.

Direktauskunft an den Autor durch die Apyf Ilpootaciog Asdopévov, «Arché
Prostasias Dedoménon» [Datenschutz-Aufsichtsbehdérde von Griechenland] 2020:
«The decision 26/2019 is final, as it has not been appealed to a higher instance.»

1414

1415 Der Volltext dieses Urteils ist, soweit ersichtlich, nur auf Neugriechisch verfiigbar:

Urteil Apyy [poctasiog Aedopévov, «Arché Prostasias Dedoménony» [Datenschutz-
Aufsichtsbehorde von Griechenland] I'/EZ/5230/26-07-2019 vom 26.07.2019.

1416 EDSA, Company fined 150,000 euros for infringements of the GDPR, 31.07.2019,
abrufbar unter <https://edpb.europa.eu> (besucht am 31.05.2020).

Hellenic Data Protection Authority, Summary of Hellenic DPA’s decision no 26/2019,
abrufbar unter <www.dpa.gr> (besucht am 31.05.2020), 1.

1417

1418 Apyn TIpootooiog Asdopévov, «Arché Prostasias Dedoménon» [Datenschutz-

Aufsichtsbehdrde von Griechenland] 2020.
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auf die zentrale Forschungsfrage,'#!® namlich wie eine Neuausrichtung des Daten-

schutzrechts aussehen konnte, bei welcher die Rechtsdurchsetzung im Zusammen-
hang mit People Analytics gewihrleistet ist, kann jetzt schon festgehalten werden,
dass die Einwilligung bei dieser Neuausrichtung hdchstens eine untergeordnete
Rolle spielen wird.

5.10.5 Uberwiegendes Interesse

a) Gesetzessystematik

Der zweite Rechtfertigungsgrund von drei moglichen bei einer Personlichkeits-
verletzung ist das iiberwiegende private oder Offentliche Interesse des Daten-
bearbeiters (Art. 13 Abs. 1 DSG, Art. 27 Abs. 1 E-DSG, Art. 31 Abs. 1 rev-DSG).
Dieser Rechtfertigungsgrund ist untrennbar mit dem Verhéltnisméassigkeitsprinzip
(Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2 rev-DSG) verbunden,
weil Letzteres eine Interessenabwigung impliziert.'*?° Deshalb ist es im zivilrecht-
lichen Anwendungsbereich des DSG dogmatisch richtig, die Verhdltnismissigkeit
auf der Stufe der Widerrechtlichkeit zu priifen. 4!

b) Privates Interesse

WOLFER wiigt die widerstreitenden Interessen bei der elektronischen Uberwa-
chung im privatrechtlichen Arbeitsverhéltnis sorgfiltig und ausfiihrlich gegen-
einander ab.!4?2 An dieser Stelle ist daher nur an die wichtigsten Interessen der
Arbeitgeberin zu erinnern: Zunéchst hat sie ein Interesse an wirtschaftlicher Ent-
faltung (vgl. Art. 27 BV),'*?? Informationsbeschaffung (vgl. Art. 16 BV) und be-
trieblichem Fortschritt durch datenbasierte Forschung (vgl. Art. 20 BV).!4?* Sie ist

1419 Siehe S. 11.
1420 vgl. S. 181-182.
1421 WoLFER, N 207.

1422 WoLFER, N 238-320.

1423 DREYER/SCHULZ, 25. Gerade in den USA ist das Verstindnis von Daten als Handels-

ware stark ausgeprigt: VON ARNAULD, 119, und THIERER, 412.

1424 pASSADELIS NICOLAS, Am iiberkommenen Primat der informationellen Selbstbestim-

mung festzuhalten, bedeutet, noch mehr wertvolle Zeit zu verlieren, NZZ vom 17.05.2017,
abrufbar unter <www.nzz.ch> (besucht am 31.05.2020). Informationsfreiheit (Art. 17
Abs. 3 lit. a DSGVO) und Wissenschaftsfreiheit (Art. 85 Abs. 1 DSGVO) sind im
europdischen Recht keine eigenen Erlaubnistatbestidnde, jedoch von Behérden und Ge-
richten zu beriicksichtigen: HAAS, N 25.
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letztlich fiir die Produktivitit der Angestellten verantwortlich (allenfalls gegen-
iber den Besitzern des Unternehmens, vgl. zur Aktiengesellschaft: Art. 716a
Abs. 1 Ziff. 1 und 5, Art. 754 Abs. 1 OR).!?> Auch besteht ein Interesse am Ver-
mogensschutz (vgl. Art. 26 Abs. 1 BV, Art. 641 ZGB).'*?* Mit der zunehmenden
Verbreitung von Arbeitssituationen, in denen die Arbeitgeberin den Arbeitnehmer
aus den Augen verliert, wie beispielsweise bei der Telearbeit, wéichst das Interesse
der Arbeitgeberin an elektronischer Kontrolle der Tiatigkeiten. 4?7

Nach Beendigung eines Arbeitsverhéltnisses sind die den Ehemaligen betreffen-
den Daten grundsitzlich zu vernichten.'4?® Eine befristete Aufbewahrung von Da-
1429 oder zur
Durchsetzung eines Konkurrenzverbotes gerechtfertigt werden. 43 Nur diejenigen
Daten diirfen aufbewahrt werden, die dazu weiterhin erforderlich (Art. 328b

Satz 1 OR) sind.'*!

ten kann ausnahmsweise zur Beweissicherung bei Rechtsstreitigkeiten

c) Offentliches Interesse

Die Machtverschiebung zugunsten der Arbeitgebenden kann eine Vielzahl von
Arbeitsverhiltnissen betreffen,4*? da People Analytics sektoriibergreifend zur An-
wendung kommt.'*** Somit kénnen 6ffentliche Interessen an der Regulierung von
People Analytics bestehen. Diese miissen in die Interessenabwdgung einfliessen
(vgl. Art. 13 Abs. 1 DSG, Art. 27 Abs. 1 E-DSG, Art. 31 Abs. 1 rev-DSG). Sie
sind zum Teil gleichldufig mit den Individualinteressen.

Zu gewibhrleisten ist eine pluralistische Gesellschaft, in deren Zentrum die Men-
schenwiirde steht und in welcher der Einzelne nicht als austauschbar gilt, etwa

1425 v g]. BIAS/BOGUE, 262.
1426 vg]. S. 50-51.

1927 gchweizerischer Bundesrat 2016b, 55. Vgl. zur schwindenden Bedeutung des Stan-
dard-Arbeitsvertrags S. 68—69.

1428 Byol. der Personalakte: RIESSELMANN-SAXER, 70; bzgl. grafologischer Gutachten, psy-
chologischer oder medizinischer Tests und Untersuchungsberichte sowie Qualifika-
tionsunterlagen: SCHURER, 76.

1429 CHK OR BT 2-EMMEL, Art. 328b OR, N 6; RIESSELMANN-SAXER, 71.
1430 STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 13.

1431 K ASPER/WILDHABER, 224-226.

1432 Siehe zur Machtverschiebung S. 79-82.

1433 Siehe S. 61.
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weil ihm das gleiche Profil wie anderen zugeschrieben wird.!*3* Ein «Daten-De-
terminismus» in der Art, dass Personen hauptsiachlich aufgrund von Korrelationen
und Gruppenwahrscheinlichkeiten beurteilt werden, 1duft der bisher meritokrati-
schen Gesellschaft, in der die tatsdchlichen Handlungen und Leistungen am Ar-
beitsplatz von entscheidendem Belang sind, zuwider.'** Die grobe Einteilung in
Gruppen kann eine Polarisierung der ohnehin schon gegensitzlichen Interessen
der Arbeitgeber und -nehmer sowie eine Polarisierung unter den Arbeitnehmern
zur Folge haben.!#*¢ Zudem konnen die Meinungsfreiheit und die Demokratie be-

droht sein, wenn sich Personen wegen der Uberwachung nicht trauen, sich nicht-

konform zu dussern und zu verhalten.'**’

Kollektiv bedeutsam ist das Interesse am Schutz vor Manipulation von personli-
chen Einstellungen und Werthaltungen, beispiclsweise zwecks Verhaltenssteue-
rung.'#® Nur wenn alle Beteiligten wissen, was beim Einsatz von People Analytics

1434 Or10 2016, 199. Dem Datenschutz kommt somit ein «gesellschaftlicher Wert» zu:
WALTER, 117. Vgl. ROESSLER/MOKROSINSKA, 785: Ein 6ffentliches Interesse an einer
Geheimsphire fiir Individuen bestehe, weil einer vollkommen transparenten Gesell-
schaft sinnstiftende soziale Bezichungen fehlen wiirden.

1435 WILSON et al., 21. Ein Daten-Determinismus ist problematisch: ZARSKY, 1409.

1936 «Workforce polarisation»: STAN, 293. Vgl. BOEHME-NESSLER. Algorithmen in Such-

maschinen und sozialen Netzwerken flihren zur Polarisierung der Gesellschaft: THE-
LISSON et al., 54. « We must pause to ask whether emerging technologies are disruptive
to the very fabric of our democracy [...] in the freedom to direct the course of our
everyday work livesy: AJUNWA IFEOMA, Corporate Surveillance Is Turning Human
Workers Into Fungible Cogs, The Atlantic vom 19.05.2017, abrufbar unter
<www.theatlantic.com> (besucht am 31.05.2020). Befiirchtet wird ein Uberwachungs-
kapitalismus («surveillance capitalismy), weil Unternehmen imstande seien, das Ver-
halten von Bevolkerungen, Gruppen und Individuen vorherzusagen: ZUBOFF 2019, 21.
Die Folgen des Einsatzes von Algorithmen seien auf der Makroebene, etwa fiir die
Bevolkerung, noch nicht abschétzbar: SMITH ANDREW, Franken-algorithms: the deadly
consequences of unpredictable code, The Guardian vom 30.08.2018, abrufbar unter
<www.theguardian.com> (besucht am 31.05.2020).

1437 BELSER 2011b, 1. Kapitel N 5.

1438 ygl. KASPER/WILDHABER, 216. HOFFMANN-RIEM, 58. Wichtig sei es, dass die Men-

schen frei handelten und die Algorithmen beaufsichtigten («human agency and over-
sight») und nicht umgekehrt: Europdische Kommission 2019b, 14. «A4s a society we
need to decide whether we want to live in a world that is increasingly determined by
algorithms»: HANOLD, 151.
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passiert, konnen wir noch behaupten, in einer freien Demokratie zu leben. '4* Die
Daten sollten genutzt und nicht die Arbeitnehmer ausgenutzt werden. 44

Arbeitsmarktpolitische Argumente stehen hinter der Antidiskriminierungs-Ge-
setzgebung. In dem Masse, wie es gelingt, durch privatrechtlichen Diskriminie-
rungsschutz soziale Ausgrenzung (vom Arbeitsmarkt) zu vermeiden, miissen die
Kosten fiir die sozialen Ausgleichsmassnahmen nicht vom Staat bzw. von den So-
zialversicherungen und Institutionen der sozialen Hilfe getragen werden. 44!

Umgekehrt sollte aber zugunsten von People Analytics auch das 6ffentliche Inte-
resse an einem soliden Arbeitsmarkt sowie am innovativen Wirtschafts- und For-
schungsstandort Schweiz in der Waagschale Platz finden.!**? Auch das 6ffentliche
Archivwesen kann ein Interesse an den Daten haben, um einen rationalen Umgang
mit der Vergangenheit zu ermdglichen.'** Schliesslich sollte beriicksichtigt wer-
den, ob eine Technologie sozial akzeptiert ist.!#*

d) Forschung, Planung und Statistik

Das DSG konkretisiert, dass ein {iberwiegendes Interesse der bearbeitenden Per-
son insbesondere in Betracht fallt, wenn diese Personendaten zu nicht personen-
bezogenen Zwecken namentlich in der Forschung, Planung und Statistik bearbei-
tet und die Ergebnisse so verdffentlicht werden, dass die betroffenen Personen
nicht bestimmbar sind (Art. 13 Abs. 2 lit. e DSG, vgl. Art. 27 Abs. 2 lit. e Ziff. 1-3
E-DSG, vgl. Art. 31 Abs. 2 lit. e Ziff. 1-3 rev-DSG). Dieser Rechtfertigungsgrund
ist ndher zu beleuchten, weil People Analytics dazu dient, das Humankapital zu

1439 Vgl. BLATTNER MARCEL / NONNER TiM, Algorithmen gefihrden die Demokratie, Ta-
gesanzeiger vom 10.04.2018, abrufbar unter <www.tagesanzeiger.ch> (besucht am
31.05.2020). Je schwerwiegender die Einmischung von Algorithmen in politisch-
gesellschaftliche Normen sei, desto mehr bediirfe sie gesellschaftlicher Kontrolle:
BAUMANN MAX-OTTO, 4.

1440 R1CHARDS/HARTZOG 2017, 1188.

PARLI 2009, N 18. Vgl. DAUBLER, N 208. Zu den Folgeproblemen, wenn benachtei-
ligte Gruppen ausgeschlossen werden: ROBERTS, 575.

1441

1442 Fiir eine offene Haltung gegeniiber der Forschung mit Daten aus Medizinakten: DU-

BENDORFER THOMAS, Paradoxe beim Datenschutz, NZZ vom 22.03.2017, abrufbar un-
ter <www.nzz.ch> (besucht am 31.05.2020); HOFFMANN-RIEM, 44. Vgl. HARTING,
N 254: «Datenminimierung ist innovationsfeindlich.» WEBER 2018, 101.

1443 RuDIN 1998, N 10-11.

1444 ROSENTHAL 2012, 78.

237



5 Datenschutzrechtliche Rahmenbedingungen

1445

erforschen, die Personalplanung und Gebaudeplanung zu optimieren, ** und weil

die dabei gesuchten Korrelationen aus Statistiken hervorgehen. 1446

Der Begriff der Forschung ist ein unbestimmter Rechtsbegriff.'*4” Die EU legt den
Begriff der «wissenschaftlichen Forschungszwecke» (E. 159 Satz 2 DSGVO) weit
aus und versteht darunter jedes Forschungsprojekt, das nach fachspezifischen me-
thodischen und ethischen Regeln und bewéhrten Verfahren durchgefiihrt wird. 448
Eingeschlossen ist auch die privat finanzierte Forschung (E. 159 Satz 2 DSGVO),'4#
was auch unter dem schweizerischen DSG zutreffen dirfte. Umstritten ist, ob nur
die Forschung in einem engeren Sinn privilegiert werden soll und somit nicht jede
Analyse oder Aufbereitung von Daten in Zeiten von People Analytics.'**° Eine
solche Einschrinkung des Forschungsbegriffs wird vorliegend abgelehnt, wiirde
siec doch bedeuten, dass die meisten People Analytics-Projekte der Praxis nicht
vom Forschungsprivileg profitieren konnten.

Die Forschungsergebnisse miissen «verdffentlicht werden» (Art. 13 Abs. 2 lit. e
DSG, Art. 27 Abs. 2 lit. e Ziff. 3 E-DSG, Art. 31 Abs. 2 lit. e Ziff. 3 rev-DSG).
Die Arbeitgeberin kann nur vom Forschungsprivileg profitieren, wenn sie die Re-
sultate jedermann zur Verfiigung stellt. Es wird vermutet, dass das Forschungs-
privileg im privatrechtlichen Arbeitsverhdltnis wenig von Bedeutung ist, weil die
Arbeitgeberin hier in der Regel ein starkes Interesse an der Wahrung der Ge-
schiiftsgeheimnisse hat.!'#!

Vorausgesetzt wird weiter, dass die Personendaten «nicht zu personenbezogenen
Zwecken» bearbeitet werden und die betroffenen Personen anhand der Ergebnisse
nicht re-identifizierbar sind (Art. 13 Abs. 2 lit. ¢ DSG, vgl. Art. 27 Abs. 2 lit. e
E-DSG, vgl. Art. 31 Abs. 2 lit. e rev-DSG).'*? Somit sind beispielsweise Gene-

1445 7 B. die Software Jobfeed zur strategischen Personalplanung (siche S. 45), die Soft-

ware Sopre zur Personal- und Rollmaterial-Einsatzplanung (siehe S. 53) oder die In-
frarotsender zur Gebaudeplanung (siche S. 53).

1446 Siehe zum Begriff der Korrelation S. 32-36.

1447 Fehlende Definition der «wissenschaftlichen Forschung» in der DSGVO: Art.-29-Da-
tenschutzgruppe 2017d, 27.

1448 Art.-29-Datenschutzgruppe 2017d, 27-28.

1449 GAMPER/KASTELITZ, 3.

1430 v gl. GAMPER/KASTELITZ, 3.

1451 K ASPER/WILDHABER, 196; MITTLANDER 2016b, 175.

1452 Fiir eine mdglichst rasche Pseudonymisierung oder Anonymisierung unter der

DSGVO: DAUBLER, N 425.

238



5.10 Rechtfertigungsmoglichkeiten

alogen und Historiker, die explizit personenbezogene Forschung betreiben, nicht
von dieser Bestimmung erfasst.!433 People Analytics kann folglich nicht vom For-
schungsprivileg profitieren, wenn einzelne Arbeitnehmer bestimmbar sind.

Im Arbeitskontext ist fiir den Rechtfertigungsgrund der Forschung zusitzlich
vorausgesetzt, dass People Analytics letztlich einen Arbeitsplatzbezug aufweist
(vgl. Art. 328b OR). Das OR findet kumulativ zum DSG Anwendung.'4>*

Sind die geschilderten Voraussetzungen der Spezialnorm erfiillt, kann die Person-
lichkeitsverletzung gerechtfertigt werden. Unter der DSGVO ist eine erleichterte
Weiterbearbeitung der Daten nach Erfiillung des Zwecks moglich, weil die Daten-
bearbeitung zu Forschungszwecken nicht als unvereinbar mit den urspriinglichen
Zwecken gilt (Art. 5 Abs. 1 lit. b Teilsatz 2 DSGVO). Die Daten diirfen ldnger
gespeichert werden als fiir den Bearbeitungszweck erforderlich (Art. 5 Abs. 1 lit. e
Teilsatz 2 DSGVO). Die Betroffenenrechte auf Information (Art. 14 Abs. 5 lit. b
DSGVO) und Loschung (Art. 17 Abs. 3 lit. d DSGVO) und gegebenenfalls wei-
tere Rechte (vgl. Art. 89 Abs. 2—4 DSGVO) erfahren Einschriankungen.

e) Arbeitnehmerinteressen

Den arbeitgeberseitigen Interessen steht das Interesse der Arbeitnehmer entgegen,
dass sich die dem beschriebenen Machtungleichgewicht innewohnenden Risiken
von People Analytics nicht verwirklichen. Dies betrifft die diskutierten Rechts-
probleme der Personlichkeitsverletzung (Manipulation, Verlust von Autonomie
und Personlichkeitsdurchleuchtung), Diskriminierung (etwa durch ungerechtfer-
tigte, auf falschen Daten beruhende Nichtanstellung, Nichtbeforderung, Kiindi-

gung oder iiberh6hte Leistungsvorgabe) '3 und Mitwirkung, 1436

f) Fehlende Methode zur Interessenabwagung

Eine Methode der Interessenabwigung spezifisch fiir das privatrechtliche Daten-
schutzrecht gibt es nicht; jede Bewertung der einzelnen Interessen verlangt letzt-
lich ein Werturteil.'*57 Dies fiithrt zu Rechtsunsicherheit.'*® Nach der bundesge-

1453 BBI 1988 II, 463; BSK DSG-RampINI, Art. 13 DSG, N 42; a.M. HK-ROSENTHAL,
Art. 13 DSG, N 59.

1454 vgl. zum deutschen § 26 Abs. 1 BDSG: DAUBLER, N 427.
1455 ygl. PARISI, 333.

1436 Siehe Kapitel 3, S. 79—106.

1457 WOLFER, N 631.

1458 CuLIK, 300.
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richtlichen Rechtsprechung darf ein iiberwiegendes privates oder Offentliches
Interesse an einer Datenbearbeitung nur zuriickhaltend bejaht werden.!*® Als
iibergeordnete Erwagung gegen die Zuldssigkeit von People Analytics kann auf
die durch People Analytics verursachte Machtverschiebung hingewiesen wer-
den.'¥® Fiir die Zulidssigkeit spricht hingegen, dass die rechtlichen und tatséchli-
chen Folgen einer Datenanalyse flir den Arbeitnehmer gering ausfallen, wenn Per-
sonalmassnahmen unterstiitzt werden, die auch ohne die Datenbearbeitung hétten
getroffen werden konnen, 146!

Das Fehlen einer Methodik zur Interessenabwagung bedeutet, dass die Gesamtheit
aller Umstinde des konkreten Einzelfalls einzubeziehen ist. Der Kontext der Da-
tenbearbeitung erlangt somit eine starke Bedeutung.'*> Gerade bei Daten ist der
Kontext bedeutsam, weil sie in ihrer Eigenschaft als Wertchance erst einen Wert
erlangen, wenn sie in einen Kontext gesetzt werden.'#%3 Der hohe Stellenwert des
Kontexts verlangt, dass die Personen, die mit People Analytics umgehen, fahig
sind, die Situation umfassend zu analysieren und sich in die verschiedenen Inte-
ressenspositionen, die zu gewichten sind, hineinzuversetzen.

5.10.6 Gesetzliche Rechtfertigung

Zunichst kénnen aus dem DSG herrithrende Pflichten eine Datenbearbeitung not-
wendig machen. Zu denken ist insbesondere an die Pflicht zur Gewéhrleistung der
Datensicherheit (Art. 7 DSG, Art. 7 E-DSG, Art. 8 rev-DSG) und an die Aus-
kunftspflicht (Art. 8 DSG, Art. 23 E-DSG, Art. 25 rev-DSG), die eine Aufbewah-
rung von Daten gebieten und einer Loschung oder Datenminimierung entgegen-
stehen kénnen, 1464

Sodann trifft die Arbeitgeberin eine arbeitsrechtliche Schutzpflicht gegeniiber dem
Arbeitnehmer (vgl. Art. 328 OR). Beispielsweise kann es zur Vermeidung von

1459 BGE 136 11 508 E. 6.3.3; ROSENTHAL 2012, 79.
1460 Siehe S. 79. CULIK, 151.
1461 CyLIk, 293.

1462 Der Kontext umfasst insbesondere die Art der Daten, die beteiligten Personen, das
zwischenparteiliche Vertrauen, die Erhebungsmethoden, die verwendeten Geréte und
Programme sowie die Wertgenerierung durch die Datenbearbeitung: World Economic
Forum 2013, 11. Vgl. auch PELTZ-STEELE, 406.

1463 Giehe S. 21-22. Wie Geld unter einer Matratze bleiben Daten inert, bis sie jemand fiir
einen bestimmten Zweck verwendet: World Economic Forum 2013, 11.

1464 Sjehe S. 207-208.
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Verletzungen bei der Zusammenarbeit von Mensch und Roboter geboten sein, Da-
ten iiber Bewegung und Standort der Arbeitskraft zu erheben.!*%> Eine solche
Datenerhebung kann auch deshalb angezeigt sein, weil die Arbeitgeberin Dritten
gegeniiber delikts- und strafrechtlich fiir die Handlungen ihrer Arbeitnehmer haf-
ten muss (vgl. Art. 55 und Art. 101 OR; Art. 102 StGB).'“% Die gesetzliche Pflicht
zur Ausstellung oder spéteren Berichtigung eines Zeugnisses und zur Erteilung
von Referenzen (Art. 330a OR) kann eine Aufbewahrung von Personendaten iiber
die Beendigung des Arbeitsvertrags hinaus rechtfertigen. 46’ Der Arbeitnehmer hat
wiahrend zehn Jahren (Art. 127 OR) nach Beendigung des Arbeitsverhéltnisses
einen Anspruch darauf.'**® Verlangt er die Vernichtung seiner Daten, ist dies —
unter Vorbehalt der Unverzichtbarkeit im ersten Monat nach dem Austritt
(Art. 341 Abs. 1 OR) — als konkludenter (unwiderruflicher) Verzicht auf die Aus-

stellung eines Zeugnisses zu werten. 4%

Ferner existieren andere gesetzliche Aufbewahrungspflichten. Zu nennen ist die
Pflicht zur zehnjihrigen Auftbewahrung der Geschéftsbiicher (Art. 958f OR). Sie
kann E-Mails erfassen, wenn diese buchhaltungsrelevante Daten enthalten. 47" Sie
kann aber nicht als Rechtfertigungsgrund fiir eine allgemeine E-Mail-Aufbewah-
rung greifen, wenn bloss ein kleiner Teil der E-Mails Informationen zu den Ge-
schiftsbiichern enthilt.!#’! Art. 328b OR geht in diesem Fall als lex specialis

1473 steuer- und auf-

vor.'472 Gleiches muss in Bezug auf sozialversicherungs-,
sichtsrechtliche Aufbewahrungspflichten gelten.'¥”* Aus den Bestimmungen zu
finanzmarktrechtlichen Organisations- und Risikomanagement-Pflichten (z.B.
Gewihrspflicht) kann kein Rechtfertigungsgrund fiir die Bearbeitung von Perso-
nendaten entgegen den Datenschutz-Grundsitzen (vgl. Art. 12 Abs. 2 lit. a DSG,

Art. 26 Abs. 2 lit. a E-DSG, Art. 30 Abs. 2 lit. a rev-DSG) abgeleitet werden. Sie

1465 BMAS 2017, 72.

1466 y/g]. GRUNANGER, N 4.1. Vgl. zur Haftung fiir Arbeitnehmer nach amerikanischem

Recht: BIAS/BOGUE, 256.

1467 K ASPER/WILDHABER, 225-226.

1468 RIESSELMANN-SAXER, 71; SCHURER, 76.

1469 RIESSELMANN-SAXER, 72.

1470 DUNAND, 58; KASPER/WILDHABER, 226.

1471 y/gl. MATHYS, 100. KASPER/WILDHABER, 226.

1472 STREIFF/VON KAENEL/RUDOLPH, Art. 328b OR N 13; KASPER/WILDHABER, 226.
1473 Vgl. zur Aufbewahrung von Pensionskassendaten: Europarat 2016b, 49.

1474 K ASPER/WILDHABER, 226.
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stellen zwar Spezialnormen dar, die Vorrang gegeniiber dem allgemeinen Gesetz
geniessen, in diesem Fall vor dem DSG. Nur sehen sie inhaltlich keine gegentei-
lige Regelung zu den Datenschutz-Grundsitzen vor.'*’> Unzuléssig wire es somit,
unter dem Vorwand der Compliance aus den (nicht anonymisierten) Daten eines
erfolglosen Ex-Arbeitnehmers ein Profil unerwiinschter Bewerber zu erstellen o-
der ihn auf eine schwarze Liste zu setzen, um seinen Wiedereintritt in einer ande-
ren Unternechmensabteilung oder Konzerngesellschaft zu verhindern. 147

Einzelne der genannten gesetzlichen Pflichten vermdgen eine Datenbearbeitung
in stdrkerem Ausmass zu rechtfertigen. So kdnnen die eingangs bekannt gemach-
ten Losungen zur Einhaltung der Arbeitssicherheits-Richtlinien (z.B. die Drohnen,
die Bahngeleise-Arbeiter beaufsichtigen)'#”” zur Erfiillung der Fiirsorgepflicht be-
hilflich sein. Die Mehrheit der mit People Analytics verfolgten Zwecke diirfte aber
nicht durch das Gesetz gedeckt sein, denn die meisten der beschriebenen Anwen-
dungen in den Bereichen Rekrutierung, Leistungssteuerung, Arbeits- und Arbeits-
platzgestaltung sowie Mitarbeiterbindung sind betriebswirtschaftlich motiviert
und nicht etwa durch ein allgemeines Interesse, das gesetzlich verankert ist.'4’8
In diesen Fallen ist auf den Rechtfertigungsgrund der iiberwiegenden privaten
Interessen der Arbeitgeberin zuriickzugreifen. Insgesamt spielt von der Trias der
Rechtfertigungsgriinde — Einwilligung, iiberwiegende Interessen und Gesetz
(Art. 13 Abs. 1 DSG, Art.27 Abs. 1 E-DSG, Art. 31 Abs. 1 rev-DSG) — der
Rechtfertigungsgrund der iiberwiegenden privaten Interessen bei People Analytics
im privatrechtlichen Arbeitsverhiltnis eine dominante Rolle.

5.1 Umsetzung der Datenschutznormen
in der Praxis

5.11.1 NFP75-Daten zur Umsetzung

Das Abwigen der verschiedenen Datenbearbeitungsregeln gegeneinander und die
Priifung der Rechtfertigungsgriinde im Einzelfall erfordert ein bedeutendes Mass
an rechtlicher Reflexionskompetenz — ein Befund, der auch aus der Betrachtung

1475 EDOB 2014a, 5.

1476 K ASPER/WILDHABER, 226.
477 Siehe S. 52.

1478 Siehe S. 42-59.
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der relevanten Erlasse in Kapitel 4 hervorgegangen ist.!4’® Die empirischen Daten
aus der Online-Umfrage des NFP75-Projekts lassen aber Zweifel aufkeimen, ob
die Arbeitgeberinnen das Datenschutzrecht korrekt umsetzen. 480

Zunéchst erfolgt nicht immer die gesetzlich zwingende Trennung von Beruf und
Privatleben (vgl. Art. 328b OR). Einige Teilnehmer gaben an, sie stimmten der
Aussage vollig oder beinahe vollig zu, dass ihr Unternehmen nichtberufsbezogene
Daten von Arbeitnehmern (3 Prozent) oder Bewerbern (7 Prozent) analysiere.
Dies verstosst grundsitzlich gegen das arbeitsrechtliche Erfordernis eines sachli-
chen Bezugs der Datenbearbeitung zur Arbeit (Art. 328b OR). Zudem konnen die
Arbeitnehmer das Gerit oder das Programm, {iber das People Analytics betrieben
wird, in drei von finf Fillen nicht ausschalten (62 Prozent), wihrend sie sich in
zwei von fiinf Féllen durch Ausschalten des Geréts der Analyse entziehen kdnnen
(38 Prozent). Hier ist im Einzelfall zu beurteilen, ob die fehlende Ausschaltfunk-
tion (unter Verstoss gegen Art. 328b OR) zur Erhebung nicht erforderlicher Daten
aus der Freizeit fiihrt. Dies wire grundsitzlich der Fall, wenn ein iiber GPS geor-
tetes Geschiftsauto auch privat benutzt werden darf und Aufzeichnungen stattfin-
den. Weniger problematisch erscheint die permanente Aufzeichnung, wenn die
Sensoren am Arbeitsplatz fest installiert sind und die Arbeitnehmer aus den «Au-
gen» verlieren, sobald sie das Gebiude verlassen.'#8!

Jeder flinfte Umfrageteilnehmer stimmt der Aussage vollig oder fast vollig zu,
dass sein Unternechmen das Verhalten von Arbeitnehmern und deren Zusam-
menarbeit untereinander beobachte (22 Prozent). Diese Unternehmen verstossen
grundsitzlich gegen das Verbot von Verhaltens-Uberwachungssystemen (Art. 26
ArGV 3). Aber die Rechtsprechung hat dieses Verbot gelockert. Somit sind die
genannten Systeme trotzdem zuléssig, solange sie nicht durch ihre Auswirkungen
die Gesundheit oder das Wohlbefinden der Arbeitnehmer beeintrichtigen. '48?

Bedenklich ist, wie die Praxis die Bearbeitungsregel der Erkennbarkeit lebt: Von
den Unternehmen, die People Analytics einsetzen, stimmt (nur) etwas mehr als die
Halfte der Aussage vollig oder nahezu vollig zu, dass die Mitarbeiter und Bewer-
ber verstehen, was das Unternehmen iiber sie analysiert (53 Prozent).!4%3

1479 Siehe S. 131-132.
1480 Giehe zur Publikation der Resultate: FN 76.

1481 Sjehe auch WILDHABER/KASPER, 767—768. Siehe zu den Datenaufzeichnungen nach
Arbeitsende S. 191.

1482 Siehe S. 150-154.
1483 Siche auch WILDHABER/K ASPER, 768—769.
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Offensichtlich auf Kollisionskurs mit der Praxis sind die Bearbeitungsregeln zur
Speicherbegrenzung und zum Ldschen (siehe Abb. 9). Eine unbegrenzte Speicher-
dauer ist immer mehr an der Tagesordnung. (Nur) jedes fiinfte Unternehmen, das
People Analytics betreibt, 16scht die Daten ginzlich, sobald der Zweck, zu dem
sie erhoben worden sind, erfiillt ist (20 Prozent). Doppelt so viele Arbeitgebende
bewahren die erhobenen Daten generell wéihrend zehn Jahren auf (44 Prozent).
Jedes vierte Unternehmen bewahrt die Daten wéhrend der gesamten Dauer des
Arbeitsverhéltnisses des jeweiligen Arbeitnehmers auf (27 Prozent). Jedes zwan-
zigste Unternehmen gibt an, dass es Datensétze und Analysen iiberhaupt nicht 16-
sche (5 Prozent).!#8

Datenléschung bei People Analytics

Keine Antwort

4% T Léschung nach
Zweckerfillung
Uberhaupt keine/ 20%
Léschung
5%
Aufbewahrung
wéhrend der Aufbewahrung
gesamten wahrend zehn
Vertragsdauer Jahren
27% 44%

Abb. 9:  Datenloschung in der schweizerischen People Analytics-Praxis

Das Gebot der Datensicherheit (Art. 7 Abs. 1 DSG, Art. 7 Abs. 1 E-DSG, Art. 8
Abs. 1 rev-DSG) verlangt die Ausarbeitung eines firmeninternen Berechtigungs-
konzepts, damit nicht jeder Mitarbeitende alle Daten einsehen kann.'#5 Doch ein
Unternehmen gibt an, dass alle Angestellten im Unternehmen nahezu vollen Zu-

1484 Siehe auch WILDHABER/K ASPER, 768.

1485 Zumindest Firmen, die in den Anwendungsbereich der DSGVO fallen, sind zu einem
Berechtigungsmanagement verpflichtet: DOMENIG/MITSCHERLICH, N 444445,
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griff auf die Daten hétten (open company access, 1 Prozent). In jedem dritten Un-
ternehmen haben allein die analysierten Mitarbeiter vollen oder nahezu vollen Zu-
griff auf die tiber sie erhobenen Daten (35 Prozent). In den iibrigen Fillen haben
oft allein die Personalabteilung (57 Prozent), allein die Linienvorgesetzten
(39 Prozent), sowohl die analysierten Mitarbeiter als auch ihre Linienvorgesetzten
(30 Prozent) oder auch interne Expertenausschiisse (39 Prozent) vollen oder na-
hezu vollen Zugriff auf die iiber die Arbeitnehmer erhobenen Daten. Drei Unter-
nehmen gewidhren externen Drittparteien (z.B. beauftragten IT-Dienstleistern)
vollen Zugriff auf die erhobenen Daten (3 Prozent). 43¢

Auf den Rechtfertigungsgrund der Einwilligung verlésst sich die Praxis trotz der
vorliegend aufgestellten Warnschilder in beinahe neun von zehn Fallen (86 Pro-
zent, siche Abb. 10). Dabei holt jedes vierte Unternehmen (27 Prozent) eine Ein-
willigung fiir jede einzelne People Analytics-Anwendung ein. Doch die iibrigen
drei von fiinf Unternehmen (59 Prozent) holen eine vorgéngige generelle Einwil-
ligung zu People Analytics mittels einer Klausel im Arbeitsvertrag ein. Dies ist
kritisch zu sehen, weil bei der Vertragsunterzeichnung eine erhebliche Drucksitu-
ation bestehen kann, wodurch die Freiwilligkeit der Einwilligung infrage gestellt
ist. Auch droht eine allgemein gehaltene Einwilligungsklausel am Erfordernis der
Informiertheit zu scheitern, wenn sie die Datenbearbeitung, der zugestimmt wer-
den soll, nicht geniigend bestimmt umschreibt. Bemerkenswert und in der Regel
zu begriissen ist, dass jedes zehnte Unternehmen keine Einwilligung einholt, weil
es die Analysen anderweitig rechtfertigt (11 Prozent).'4%

1486 Sjehe auch WILDHABER/K ASPER, 769—770.
1487 Siche auch WILDHABER/KASPER, 769.
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Einwilligung bei People Analytics

Keine Antwort

Keine 3%

Einwilligung _ ——

eingeholt
11%

Einwilligung fur
jede einzelne

—_

People-Analytics- . Ge_ngrelle
Anwendung Einwilligungs-
27% klausel im
Arbeitsvertrag
59%

Abb. 10: Einwilligung in der schweizerischen People Analytics-Praxis

5.11.2 Offentlich bekannt gewordene Datenskandale

Was die NFP75-Zahlen suggerieren, trifft auf Bestatigung in der Literatur: Es wird
festgestellt, dass den hohen Erwartungen des Gesetzgebers eine «ziemlich unbe-
darfte betriebliche Praxis» gegeniibersteht.!*® Unternehmen handeln «nicht aus
Erkenntnis, sondern aus Zwang» und bestenfalls «gerade einmal so, dass es keine
Sanktionen gibty. 4%

Oft kommt es aber zum 6ffentlichen Datenskandal: In der Schweiz hat sich die
Grossbank Credit Suisse 2019 in die negativen Schlagzeilen mandvriert, als sie in
Zusammenarbeit mit einem Detektivbiiro Beschattungen hochrangiger Mitarbeiter
durchfiihrte.'*° Im gleichen Jahr ist in Stidkorea der Verwaltungsratsprisident von
Samsung Electronics zu 18 Monaten Gefangnis verurteilt worden, weil das Unter-

1488 pARLI 2018, N 17.2.

1489 ROSENTHAL DAVID, Eine Mogelpackung, NZZ vom 03.05.2017, abrufbar unter
<www.nzz.ch> (besucht am 31.05.2020).

1490 Beschattungsaffire Igbal Khan: EISENRING CHRISTOPH / SCHURPF THOMAS, Die Credit-
Suisse-Spitze bleibt unter Druck — die wichtigsten Antworten, NZZ vom 04.10.2019,
abrufbar unter <www.nzz.ch> (besucht am 31.05.2020); Beschattungsaffire Peter
Goerke: GALLAROTTI ERMES / BACHES ZOE, Die Credit Suisse bestitigt eine weitere
Beschattung — und entldsst Thiams ehemalige rechte Hand fristlos, NZZ vom
23.12.2019, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020).
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nehmen die Gewerkschaftsmitglieder bespitzelt hatte.'*' Ahnliches trug sich bei
der Deutschen Telekom zu, die Telefonate von Aufsichtsratsmitgliedern abhorte,
und bei der Deutschen Bank, die das personliche Umfeld von Fiihrungskraften
recherchierte. 4> Der Discounter Lidl kontrollierte 2008 die Hiufigkeit und Dauer
des Toilettengangs seiner Mitarbeitenden, montierte unzuldssigerweise Videoka-
meras in den Umkleidekabinen und heuerte zur systematischen Mitarbeiteriiber-
wachung Detektive an; im Jahr darauf wurde bekannt, dass Lidl unrechtmaissig
detaillierte Informationen zu den Krankheitsgriinden und dem Krankheitsverlauf
seiner Mitarbeiter erfasste.!*”* Die Deutsche Bahn wiederum liess bis 2009 ohne
konkreten Missbrauchsverdacht personenbezogene Daten von 173’000 Arbeit-
nehmern mit Daten von Lieferanten abgleichen. Zudem hat das Unternehmen in
den Jahren 2006 und 2007 den E-Mail-Verkehr aller Beschiftigten, die einen ex-
ternen E-Mail-Anschluss am Arbeitsplatz hatten, systematisch iiberwacht. !4

5.12 Zwischenfazit: hoher Fachwissens-
bedarf bei gleichzeitigen Mangeln in
der Datenschutzpraxis

Das vorliegende Kapitel 5 hat sich eingangs mit der ratio legis des DSG auseinan-
dergesetzt. Der Gesetzeszweck des DSG besteht im privatrechtlichen Bereich im
Schutz der Personlichkeit bei Datenbearbeitungen. Wéhrend der Personlichkeits-
schutz das Endziel ist, werden als Mittel zur Zielerreichung die zuldssigen Bear-
beitungsprozesse definiert. In der Gesetzgebungstechnik dussert sich dies dadurch,
dass einerseits risikoorientierte Normen den Schutz der Persénlichkeit im privat-
rechtlichen Bereich statuieren, andererseits aber auch prozedurale Normen den
Personlichkeitsschutz in Bezug auf Datenbearbeitungen konkretisieren. Beide
Normtypen haben ihre Defizite, entweder weil sie zu abstrakt sind (die risiko-
orientierten) oder zu starr und formalistisch (die prozessorientierten). Nach der
vorliegend vertretenen Meinung sind die prozessbezogenen Normen notwendig,

1491 Reuters, Haftstrafe fiir Samsung-Manger [sic] wegen Sabotage von Gewerkschaften,
17.12.2019, abrufbar unter <www.reuters.com> (besucht am 31.05.2020).

1492 HAFNER-BEIL, 94.
1493 NEu, 327; PARLI 2018, N 17.2.
1494 Ngu, 327-328.
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doch miissen sie in jedem Einzelfall risikoorientiert ausgelegt werden. Die daten-
schutzrechtlichen Bearbeitungsregeln gelten deshalb oft nicht absolut. 4%

Die Flexibilitdt und Auslegungsbediirftigkeit zeigt sich bei verschiedenen Nor-
men. Beispielsweise fallen gemass der Auffassung des Autors Typisierungen nicht
generell unter das DSG, sondern nur, wenn ihnen hohe Personlichkeitsrisiken in-
newohnen.'*® Das datenschutzrechtliche Prinzip der Zweckbindung lisst neue
Bearbeitungszwecke zu, solange sie mit dem urspriinglichen vereinbar sind.'*’’
Arbeitsrechtlich muss der Bearbeitungszweck einen Bezug zum Arbeitsplatz auf-
weisen; es besteht aber ein gewisser Spielraum zur Auslegung, welche Datenbe-
arbeitungen objektiv zur Eignungsabklarung beitragen und welche Daten zur
Durchfiihrung des Arbeitsvertrags erforderlich sind.**® Die Erkennbarkeit ist nach
der hier entwickelten restriktiven Auslegung so umzusetzen, dass die Arbeitneh-
mer die Datenbearbeitung verstehen, was individuell verschiedene Massnahmen
bedingen kann.'%”® Das Prinzip der Richtigkeit darf nicht zu einer derart hohen
Datenqualitit fiihren, dass Persdnlichkeitsdurchleuchtungen méglich sind.'* Die
Pflichten zur Datenminimierung, Speicherbegrenzung und Loschung sind auszu-
tarieren mit gegenldufigen Vorschriften wie beispielsweise der Pflicht zur Ge-
wihrleistung der Datensicherheit, der Auskunftspflicht, dem Diskriminierungs-
verbot und dem Schutz der Grundrechte Anderer.'>!

Auch die Anwendung der Rechtfertigungsgriinde veranlasst zu einer sorgfaltigen
Betrachtung jedes Einzelfalls. Entgegen dem Gesetzeswortlaut kann eine Daten-
bearbeitung gerechtfertigt werden, selbst wenn sie gegen die Grundsitze des DSG
verstdsst. % Die gesetzliche Vermutung der Zulissigkeit der Bearbeitung allge-
mein zugédnglich gemachter Daten ist im Arbeitsverhéltnis relativ leicht widerleg-
bar.!* Zu einer Einwilligung des Arbeitnehmers als Rechtfertigungsgrund sollte
hochstens als ultima ratio gegriffen werden.'”** Zur Anwendung des Rechtferti-

1495 Siehe S. 135-154.
1496 Siehe S. 167-172.
1997 Siehe S. 177-179.
1498 Siehe S. 184—193.
1499 Siehe S. 202-205.
1300 Sjehe S. 206.

1301 Sjehe S. 206-209.
1502 Siehe S. 213.

1503 Siehe S. 214-219.
1304 Siehe S. 231-234.
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gungsgrunds der iiberwiegenden Interessen fehlt eine einfache Methode; %% auch

das gesetzlich privilegierte Interesse an der Forschung, Planung und Statistik un-
tersteht strengen Voraussetzungen.!>%® Die meisten People Analytics-Projekte
konnen ferner nicht mit generellen gesetzlichen Verpflichtungen gerechtfertigt
werden. 1307

Es bedarf somit eines hohen Masses an Fachwissen in den Betrieben vor Ort, um
die Datenbearbeitungsregeln und Rechtfertigungsgriinde im Einzelfall korrekt an-
zuwenden und geeignete Schutzmassnahmen anzuordnen. !> Dass sich die Tech-
nik und das Recht in diesem Bereich stindig entwickeln, trédgt zu den Rechtsunsi-
cherheiten bei.!>® Diese konnen Unternehmen davon abhalten, People Analytics

einzusetzen.!>10

In der betrieblichen Praxis fehlt das ndtige Fachwissen aber oft. Die empirischen
Daten des NFP75-Projekts fordern Ungereimtheiten zwischen dem gesetzlichen
Ideal und der Umsetzung zu Tage.!”!! Auch kommen Datenskandale vor.'*!? Ins-
gesamt ist festzuhalten, dass Probleme bei der Umsetzung des Datenschutzrechts
durch die Arbeitgeberinnen verbreitet sind.

Das Bediirfnis nach mehr Fachwissen wird ein zentraler Punkt sein bei der spéte-
ren Beantwortung der Forschungsfrage. Diese sucht nach den Mdglichkeiten, wie
eine Neuausrichtung des Datenschutzrechts aussehen konnte, bei welcher die
Rechtsdurchsetzung ex ante gewihrleistet ist.'>!* Damit die Arbeitgeberin die Da-
tenschutznormen von vornherein korrekt anwendet, benétigt sie gentigend fachli-

1305 Siehe S. 239-240.
1306 Siehe S. 237-239.

1507 Sjehe S. 240-242.

1508 PARLI2018, N 17.6; einzelfall- und argumentationsbezogene Betrachtungsweise erfor-

derlich: EGGIMANN, 213; Erfahrung und kritische Distanz erforderlich: GEISER
THOMAS / UTTINGER URSULA, Big Data und das Individuum, NZZ vom 14.07.2016,
abrufbar unter <www.nzz.ch> (besucht am 31.05.2020).

1509 v gl. REINSCH/GOLTZ, 35.

1510 vgl. CULIK, 49, zu deutschen Unternehmen, die wegen des Datenschutzrechts auf
People Analytics verzichten. — Die im NFP75-Projekt befragten Schweizer Unterneh-
men verwenden dagegen mehrheitlich People Analytics (siehe S. 60). In der Schweiz
bestehen im Vergleich zum EU-Raum geringere datenschutzrechtliche Sanktionsrisi-
ken (siehe S. 275, 278 und 348-350).

1511 Siehe 8. 242-246.

1312 Siche S. 246-247.

1513 Siehe S. 11.
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che Ressourcen, die sie etwa durch die Anstellung eines Datenschutzberaters und
durch Schulungen ihres Personals erlangt. Auch sollte sie die moglichen Folgen
der Datenbearbeitungen friihzeitig abschitzen und jederzeit in der Lage sein, Re-
chenschaft iiber ihre Bearbeitungstitigkeiten abzulegen. !>

1514 Siehe spiter zu den verschiedenen Professionalisierungsvorschligen S. 319-344.
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6 Rechtsdurchsetzung

6.1 Ubersicht: Individualrechtsschutz
und weitere Rechtsbehelfe

Im vorhergehenden Kapitel 5 wurde festgestellt, dass fiir eine korrekte Anwen-
dung des DSG ein hohes Mass an Fachwissen vorausgesetzt wird, das in den Be-
trieben jedoch nicht tiberall vorhanden ist, weswegen Datenschutzverstosse in der
Praxis nicht selten vorkommen. Es besteht ein Problem bei der arbeitgeberseitigen
Umsetzung des Datenschutzrechts bei People Analytics. Um dieser Tendenz ent-
gegenzuwirken, ist zu priifen, mit welchen Kontrollinstrumenten die Gegenseite
auf die Rechtsdurchsetzung hinwirken kann. Einerseits kommen individualrecht-
liche Klagen infrage, andererseits sind auch kollektive Instrumente der Rechts-
durchsetzung zu priifen.

Das DSG stellt fiir die Durchsetzung des privatrechtlichen Datenschutzes zu einem
wesentlichen Teil auf die individuell betroffenen Arbeitnehmer ab. Sie sind zu-
néchst berufen, den Datenschutz ex ante zu steuern, indem sie ihre Einwilligung
erteilen, beschrianken oder verweigern (vgl. Art. 13 Abs. 1 DSG, Art. 27 Abs. 1
E-DSG, Art. 31 Abs. 1 rev-DSG)."*!3 Sie miissen aber auch ex post, im Nachgang
einer Datenschutzverletzung, ihre Rechtsanspriiche mittels zivilrechtlicher Klage
zum Schutz der Personlichkeit durchsetzen (vgl. Art. 15 Abs. 1 DSG bzw. Art. 28
Abs. 2 E-DSG bzw. Art. 32 Abs. 2 rev-DSG i.V.m. Art. 28 ZGB). Der Daten-
schutz ist hier mehr oder weniger dem zivilrechtlichen Personlichkeitsschutz ge-
miss Art. 28 ZGB gleichgestellt. Der Grund dafiir ist darin zu finden, dass der
Gesetzgeber im Jahr 1992 bei Erlass des DSG bzgl. der Datenbearbeitung durch
Private (noch) keine dhnlichen Risiken wie in der staatlichen Datenbearbeitung
eruiert hat.'3'® Als Folge davon kommt der Datenschutz im privatrechtlichen Be-
reich im Konzept des DSG faktisch als rein individuelles Anliegen zum Tragen. 3!

1515 BAERISWYL 2010, 145.

1516 BAERISWYL 2010, 140. Im 6ffentlich-rechtlichen Bereich wirkt auch der Gesetzgeber
aktiv auf die Durchsetzung des Datenschutzrechts hin. Dies zeigt sich darin, dass fiir
Datenbearbeitungen durch Bundesorgane — anders als fiir Datenbearbeitungen durch
Private — zum Vornherein eine gesetzliche Grundlage erforderlich ist (Art. 17 Abs. 1
DSG, Art. 30 Abs. 1 E-DSG, Art. 34 Abs. 1 rev-DSG).

1517 BAERISWYL 2010, 145.
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Im Grundsatz verfolgt das DSG einen «eindimensionalen» Ansatz.!>!8 Auch die
Datenschutz-Rechtsordnungen der EU und der USA weisen eine «atomistische»
Struktur auf,'*! indem sie primér die Individualrechte schiitzen und sich weitge-
hend auf das Zweipersonenverhéltnis zwischen der betroffenen und der verant-
wortlichen Person konzentrieren. !5

Im Folgenden ist zunédchst zu untersuchen, inwieweit die Individualklage zur
Durchsetzung des Datenschutzrechts im privatrechtlichen Umfeld taugt. Nach der
hier vertretenen Ansicht besteht keine Moglichkeit zur effizienten Kontrolle der
Einhaltung des Datenschutzes durch die betroffenen Arbeitnehmer. Die Defizite
sind sogleich zu erldutern.!5?!

Wegen der Méngel der Individualklage ist anschliessend zu fragen, ob das Rechts-
system dem Individuum Verbiindete zur Seite stellen kann, die es bei der Rechts-
durchsetzung (indirekt) unterstiitzen konnten. Wiirden Dritt- oder offentliche
Interessen einfliessen, die sich mit den Individualinteressen teilweise iiberschnei-
den,'?2 so konnte der unzureichende Individualrechtsschutz zu einem gewissen
Grad kompensiert werden. Der EDOB konnte allenfalls im Interesse von Gruppen
wirken, weil er insbesondere einschreitet, wenn eine grossere Anzahl von Perso-
nen betroffen ist (vgl. Art. 29 Abs. 1 lit. a DSG). Zu suchen ist auch nach daten-
schutzentfernteren Steuerungsansétzen, insbesondere in den Rechtsgebieten, die
in Kapitel 4 {iber die relevanten Rechtsbestimmungen genannt worden sind:'>?3
Anzuschauen sind somit die ArG-Aufsicht, das Strafrecht, das Mitwirkungsrecht,
das Gesellschaftsrecht sowie die arbeitsrechtlichen Mittel der Arbeitsverweige-
rung, des Streiks und der Kiindigung (dazu Unterkapitel 6.3-6.8, S. 275-291).

1518 pASSADELIS NICOLAS, Am iiberkommenen Primat der informationellen Selbstbestim-
mung festzuhalten, bedeutet, noch mehr wertvolle Zeit zu verlieren, NZZ vom
17.05.2017, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020).

Zur EU: HORNUNG, 92; «atomistic, individual-oriented understanding of privacy» in
den USA und Europa: BAMBERGER/MULLIGAN 2015, 22.

1519

1520 Bzgl. der DSGVO: HORNUNG, 92, und DREYER/SCHULZ, 39. Das Datenschutzrecht

gehe «von iiberschaubaren Konstellationen aus: hier die betroffene Person als Indivi-
duum, dort der Verantwortliche»: HORNUNG, 91. Bzgl. des amerikanischen Rechts:
WALDMAN, 70; «one-on-one interaction between the data controller and the indi-
vidual»: SPRAGUE 2015, 14.

1521 Dazu nachfolgend S. 256258 und 263-274.
1522 ygl. S. 235.
1523 Siehe S. 107.
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6.2 Zivilrechtliche Individualklagen

6.2.1 Zivilrechtliche Anspriiche der Arbeitnehmer

Der Arbeitnehmer kann bei unrechtméssigem Betrieb von People Analytics die
arbeitsvertraglichen Anspriiche aus einer Verletzung der Fiirsorgepflicht (Art. 328
OR) geltend machen.!®** Zunichst kommt ein Anspruch auf Schadenersatz
(Art. 97 Abs. 1 i.V.m. Art. 328 OR) infrage. Fiihrt People Analytics beispiels-
weise zu einer erheblichen Beeintrachtigung der psychischen Integritdt und zur
Arbeitsunfihigkeit, so kann der Schaden in einer Lohneinbusse bestehen. 2> Bei
einer schweren Personlichkeitsverletzung, die nicht anders wiedergutgemacht
worden ist, besteht ein Anspruch auf Genugtuung (Art. 49 Abs. 1 i.V.m. Art. 99
Abs. 3 1.V.m. Art. 328b OR). Denkbar ist ferner eine Konventionalstrafe, falls die
Parteien eine solche vereinbart haben (vgl. Art. 160 OR).!52® Die Arbeitgeberin
haftet fiir den Schaden, den ihre Hilfsperson oder andere Arbeitnehmer in Aus-
tibung ihrer Verrichtungen verursachen (Art. 97 Abs. 1 i.V.m. Art. 101 Abs. 1
OR).

Das offentlich-rechtliche Arbeitnehmerschutzrecht kann zivilrechtliche Ansprii-
che vermitteln: Wenn Vorschriften des Bundes oder der Kantone iiber die Arbeit
der Arbeitgeberin oder dem Arbeitnehmer eine 6ffentlich-rechtliche Verpflich-
tung auferlegen und die Verpflichtung Inhalt des Einzelarbeitsvertrags sein
konnte, so steht der jeweils anderen Vertragspartei ein zivilrechtlicher Anspruch
auf Erfiillung zu (Art. 342 Abs. 2 OR). Der Arbeitnehmer kann auf diesem Weg
beispielsweise verlangen, dass ein Uberwachungssystem mit gesundheitsschadi-
genden Auswirkungen abgeschaltet werde (vgl. Art. 6 ArG, Art. 26 ArGV 3).1%7

Kumulativ zu den vertraglichen kann der Arbeitnehmer ausservertragliche An-
spriiche geltend machen.!*?® Vorderhand ist an die Anspriiche aufgrund einer Per-
sonlichkeitsverletzung durch eine unzuldssige Datenbearbeitung zu denken
(Art. 15 Abs. 1 Satz1 DSG i.V.m. Art. 28 und Art. 28a ZGB; Art. 28 Abs. 2

1524 Das Haftungsrisiko aus Art. 328 Abs. 2 OR bleibt bestehen, selbst wenn die Arbeitge-
berin die Arbeitnehmer fiir die Gesundheitsvorsorge korrekt angehdrt hat (Art. 6
ArGV 3): KUKO ArG-NOTZLL, Art. 6 ArG, N 15.

1525 WoLFER, N 590.

1526 ROSENTHAL 2015, N 7.7.

1527 Vgl. KUKO ArG-NoTZLI, Art. 6 ArG, N 13. Vgl. WOLFER, N 58.
1528 WyLER, 253.
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Satz 1 E-DSG, Art. 32 Abs. 2 Satz 1 rev-DSG).!*? Mit der Klage auf Unterlas-
sung einer drohenden Verletzung (Art. 28a Abs. 1 Ziff. 1 ZGB) kann der Arbeit-
nehmer beispielsweise die Sperrung der Datenbearbeitung verlangen oder dass
keine Daten an Dritte bekanntgegeben werden (Art. 15 Abs. 1 Satz 2 DSG, Art. 28
Abs. 2 lit. a—c E-DSG, Art. 32 Abs. 2 lit. a—c rev-DSG), gegebenenfalls unter An-
ordnung vorsorglicher Massnahmen (Art. 261 ff. ZPO). Der Arbeitnehmer kann
die Beseitigung einer bestehenden Verletzung verlangen (Art. 28a Abs. 1 Ziff. 2
ZGB), was durch die Vernichtung der Daten geschehen kann (Art. 15 Abs. 1
Satz 2 DSG, Art. 28 Abs. 2 lit. ¢ E-DSG, Art. 32 Abs. 2 lit. ¢ rev-DSG). Der An-
spruch auf Feststellung der Widerrechtlichkeit einer Verletzung besteht dann,
wenn sich diese weiterhin storend auswirkt (Art. 28a Abs. 1 Ziff. 3 ZGB). Auch
die Berichtigung der Daten (Art. 28a Abs. 2 ZGB; Art. 15 Abs. 1 Satz 2 DSG) und
die Mitteilung des Urteils an Dritte oder die Verdffentlichung des Urteils (Art. 28a
Abs. 2 ZGB, Art. 28 Abs. 4 E-DSG, Art. 32 Abs. 4 rev-DSQG) konnen verlangt
werden. Neben diesen spezifischen Rechtsbehelfen des Personlichkeitsschutzes
sind allgemeine vermogensrechtliche Anspriiche méglich (Art. 28a Abs. 3 ZGB:
Schadenersatz, Genugtuung, Gewinnherausgabe nach den Bestimmungen iiber die
Geschiéftsfithrung ohne Auftrag), die der Arbeitnehmer auf vertraglicher Basis gel-
tend machen muss.

Unter dem europdischen Datenschutzrecht hat jede Person, der wegen eines
Verstosses gegen die DSGVO ein materieller oder immaterieller Schaden entstan-
den ist, Anspruch auf Schadenersatz gegeniiber dem Verantwortlichen oder dem
Auftragsbearbeiter (Art. 82 Abs. 1 DSGVO).

6.2.2 Personlichkeitsschutz als Abwehrrecht
(privacy-as-secrecy)

a) Abwehrrecht im Zivilgesetzbuch

Es bestehen Schwierigkeiten, die Anspriiche des Arbeitnehmers auf dem Weg der
Individualklage durchzusetzen. Dies begriindet sich zunichst mit der Konzeption
des Personlichkeitsschutzes als Abwehrrecht. Der schweizerische zivilrechtliche
Personlichkeitsschutz (Art. 28 ZGB) ist ein Abwehrrecht, das den Schutz vor Ein-
griffen Dritter bezweckt. Der Personlichkeitsschutz vermittelt keinen Entfaltungs-

1529 Das DSG erginzt in privatrechtlicher Hinsicht den allgemeinen Personlichkeitsschutz
(Art. 28 ff. ZGB) und ist nicht lex specialis dazu: WOLFER, N 29.
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anspruch; die Nutzung der Personlichkeitsattribute steht nicht im Vordergrund. !>
Somit wirkt das Personlichkeitsrecht negativ, repressiv und defensiv.'3!

b) Geheimsphareschutz im Common Law

Zur Illustration des Abwehrcharakters des Personlichkeitsschutzes dient ein Ver-
gleich mit dem amerikanischen Common Law. Dort lautet die Leitidee, dass Prob-
leme rund um Personendaten letztlich die Geheimhaltung von personlicher Infor-
mation betreffen (privacy-as-secrecy).'>*? Das Recht auf Privatsphire schiitzt das
Interesse, in Ruhe gelassen zu werden (right to be let alone).'>3* Darunter sind vier
konkretisierbare Teilinteressen zu verstehen: Schutz vor verletzendem Eindringen
in die Zuriickgezogenheit oder die privaten Angelegenheiten (intrusion upon
seclusion), Schutz vor Veroéffentlichung peinlicher privater Tatsachen (public
disclosure), Schutz vor Publizitiit, die einen in den Augen der Offentlichkeit in ein
falsches Licht riickt (publicity), und Schutz vor unrechtméssiger Aneignung des
Namens oder der Identitit (appropriation of name or likeness).'>3*

Eine konkrete technische Umsetzung des Privatsphéreschutzes durch Geheimhal-
tung des Common Law besteht darin, Information gegeniiber den Datenbearbei-
tern zu verschleiern. Die Verschleierung (obfuscation) soll durch absichtliches
Verheimlichen von Information vor der Uberwachungswirtschaft und durch das
Einspeisen von fehlerhaften, unbrauchbaren Daten in die Analysesysteme gelin-
gen.!33 Eine Verschleierungstaktik behindert jedoch den Informationsfluss, der
fiir die Informationswirtschaft essenziell ist, und kann somit «hdchstens die zweit-

1530 AEBI-MULLER, N 20.

1531 AEBI-MULLER, N 20.

1532 purTovA 2011, 255. Vgl. die Definition von privacy als Recht, Informationen iiber

einen selbst zuriickzuhalten: RULE, 3. Das Paradigma des Geheimnisschutzes komme
vom Schutz der Geschéftsgeheimnisse; demnach kdnnten nur Geheimnisse rechtlich
geschiitzt werden; einmal verdffentlichte Information sei «Freiwild» der Offentlich-
keit: PELTZ-STEELE, 407.

1533 W ARREN/BRANDEIS, 205.

1534 PROSSER, 389; DETERMANN/SPRAGUE, 990; OTTO 2016, 5; Recht auf Privatsphire be-

stehend aus den zwei Delikten publicity und intrusion into the seclusion: FINKIN,
xxxiii—xxxiv. Die Voraussetzungen fiir das Delikt intrusion upon seclusion sind einer-
seits beim Verletzten eine begriindete Erwartung von Privatsphire, andererseits der
Umstand, dass das Eindringen fiir eine verniinftige Person sehr verletzend ist: RIEDY/
WEN, 92.

1535 RiCHARDS/HARTZOG 2017, 1186.

255



6 Rechtsdurchsetzung

beste Losung» zur Gewihrleistung der Privatsphire darstellen.!** Insgesamt ist
der Schutz der Privatsphire im amerikanischen Verfassungsrecht im Vergleich
zum europiischen Datenschutzrecht schwach ausgebildet. !5’

c) Sphérentheorie in der bundesgerichtlichen Rechtsprechung

Zur Beurteilung, ob eine Information vor Einblicken geschiitzt werden soll, unter-
teilt das Bundesgericht das gesamte Leben eines Menschen in die drei Bereiche
Geheim-, Privat- und Gemeinsphére (sog. Drei-Sphéren-Theorie oder Sphéren-
theorie).!>*® Demnach sind der Geheim- (oder Intim-)Sphéire Tatsachen zuzuord-
nen, die niemandem oder nur ganz bestimmten Personen zugénglich sein sollen.
Zur Privatsphdre im Sinne der Sphérentheorie gehdren Tatsachen, die nur einem
bestimmten, nahe verbundenen Personenkreis zugénglich sein sollen. Die Ge-
mein- (oder Offentlichkeits-)Sphire umfasst Tatsachen, die sich an allgemein zu-
génglichen Orten abspielen oder denen die betroffene Person eine gewisse Publi-
zitdt verleiht.!33° In der Schweiz wurde die Sphérentheorie, der deutschen Lehre
entstammend, soweit ersichtlich, durch JAGGI im Jahr 1960 und ausschliesslich im
Zusammenhang mit Personlichkeitsverletzungen durch personenbezogene Infor-
mationen eingefiihrt.'54

d) Ungeniigen der Spharentheorie

Die Sphérentheorie wird kritisiert, weil sie mit der Gemeinsphére einen vollstén-
dig ungeschiitzten Bereich aussondert, dies in Abweichung von der Doktrin und
Praxis vor Einfilhrung der Sphirentheorie.'>*! Die Personlichkeit bedarf des
Schutzes, auch wenn sie den Privatbereich verldsst und sich in die Offentlichkeit

1336 R1cCHARDS/HARTZOG 2017, 1184.

1537 PELTZ-STEELE, 368; US-Abwehrrechte dem européischen Datenschutzrecht deutlich

unterlegen: PURTOVA 2011, 255.

1538 Sphirentheorie erstmals explizit angewendet in: BGE 97 11 97 E. 3; spiter ebenfalls

explizit etwa: Urteil BGer 5SA_195/2016 vom 04.07.2016 E. 5.1.

1539 WoLFer, N 111-113.

1540 yAGGl, 226a—227a; AEBI-MULLER, N 513, m.w.H.; Sphérentheorie in der Schweiz erst-

mals Mitte des 20. Jh. vertreten: WOLFER, N 110. Vor Einfithrung der Sphérentheorie
kannten die schweizerische Rechtsprechung und Lehre keine eigentliche Theorie der
informationellen Privatheit: AEBI-MULLER, N 842,

1541 AEBI-MULLER, N 843; BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 14.
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begibt.'**> Die Sphirentheorie unterschiitzt die Bedeutung der Offentlichkeit und
der sozialen Interaktion fiir das Individuum.!>* Dass die Gemeinsphére ohne
Schutz bleibt, lisst sich mit Blick auf die deutsche Herkunft der Sphéirentheorie
nachvollziehen: In Deutschland leitet sich das allgemeine Personlichkeitsrecht aus
dem Verfassungsrecht ab (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) und ist im Sinne
einer allgemeinen Handlungsfreiheit ausserordentlich weit gefasst. Somit stellt
sich dort unweigerlich die Frage nach einer verniinftigen Begrenzung dieses
Rechts, womit die Sphérentheorie auf fruchtbaren Boden fillt.'*** Demgegeniiber
wurzelt der Personlichkeitsschutz in der Schweiz im Privatrecht (Art. 27 ff. ZGB).
Fiir die Schweiz eignet sich jedenfalls im privatrechtlichen Bereich eine Rezeption
der Sphérentheorie nur beschrénkt und nicht mit dem deutschen umfassenden, auf
den gesamten Bereich der Persdnlichkeit bezogenen Gehalt.!>* Der schweizeri-
sche Gesetzgeber hat die Schutzliicke, die sich durch die Erfindung der Gemein-
sphire ergibt, mit dem Erlass des DSG und den darin aufgestellten, immer gelten-

den Datenbearbeitungsgrundsitzen teilweise wieder geschlossen. !>

Die Sphérentheorie bietet des Weiteren keine allgemeingiiltige Abgrenzung der
Privatsphére im Sinne der Sphérentheorie: Der Arbeitsplatz z&hlt zur Privatsphire
im Sinne der Sphirentheorie.'>*” Angesichts der ubiquitéren Datenerfassungen
und der Tendenz zum Arbeiten aus dem Homeoffice verschwimmt aber die Trenn-
linie zwischen dem Biiro und dem Zuhause und somit zwischen Privat- und Ge-
heimsphére.!**® Auch ist die Privatsphire, wie bereits besprochen, je nach Person
verschieden:'** Eine identische Tatsache kann fiir einen Menschen in den Privat-
bereich, fiir einen anderen in die Geheimsphire fallen. '3

1542 AEBI-MULLER, N 538. Vgl. JAGGI, 228a: Die erhdhte technische Macht miisse ausge-

glichen werden, indem die Privatsphére im Sinne der Sphirentheorie zulasten der Ge-
meinsphire ausgedehnt werde. Vgl. BB1 1997 1, 152.

1543 AEBI-MULLER, N 533.

1544 AEBI-MULLER, N 466.

1545 AEBI-MULLER, N 513.

1546 WoLFER, N 121. Vgl. ROSSNAGEL, 280: Datenschutzrechtliche Bearbeitungsregeln

seien permanent zu beachten.

1347 WoLFER, N 115.

1548 CUSTERS/URSIC, 324. Siehe S. 69 und 71.

1349 Siehe S. 85-86.

1550 BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 14.
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Schwierigkeiten bereitet die Sphérentheorie auch, weil selbst hinsichtlich Tatsa-
chen der Geheimsphére stets ein iiberwiegendes Interesse Dritter bestehen kann.
Zu denken ist etwa an das Recht auf Kenntnis der eigenen Abstammung, das die
Aufdeckung intimster Sachverhalte aus dem Sexualleben der Eltern bedingt. !

Das Hauptproblem der Sphérentheorie besteht somit darin, dass die Einordnung in
eine bestimmte Personlichkeitssphére keine Hilfe leistet, um iiber die Rechtswid-
rigkeit des Eingriffs zu entscheiden. Fiir die Feststellung der Widerrechtlichkeit
ist immer eine Abwigung zwischen dem Geheimhaltungs- und dem Informations-
zugriffs-Interesse erforderlich.!®>? Es braucht Kriterien, um zu beurteilen, ob ein
Privatsphéreneingriff schwerer oder weniger schwer wiegt.!> Aus all diesen
Griinden wird geltend gemacht, dass die Spharentheorie im DSG nicht anwendbar
sein soll.!>%*

6.2.3 Personlichkeitsschutz durch informationelle
Selbstbestimmung (privacy-as-control)

a) Deutsches Konzept der informationellen
Selbstbestimmung

Das Ungeniigen der Sphirentheorie verlangte nach einer inhaltlich «radikaly
neuen Betrachtungsweise des Privaten.!3>* Dies war die Stunde des Konzepts der
informationellen Selbstbestimmung (im angelséchsischen Rechtsraum hiufig als
privacy-as-control bezeichnet).!3*® Mit der informationellen Selbstbestimmung im
Zentrum verpufft die unter der Sphdrentheorie begriindete schutzlose Gemein-
sphére vollstdndig: Grundsédtzlich konnen keine Daten mehr unabhingig vom Wil-
len des Betroffenen bearbeitet werden.!37 Nach dem Konzept der informationel-
len Selbstbestimmung ist Schutzobjekt nicht eine Geheimsphére, sondern die

1551 AEBI-MULLER, N 529.

1352 HARTING, N 433. Der Ansatz der Sphirentheorie ist daher «gescheitert»: AEBI-MUL-
LER, N 529.

1353 WoLFER, N 119.
1554 BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 DSG, N 14.
1555 AEBI-MULLER, N 591. Siehe zur Kritik an der Sphérentheorie S. 256.

1556 Fiir die USA: «privacy-as-control» (VEALE et al., 105) und «privacy [...] is the con-

troly (SPRAGUE 2015, 1). Arbeitnehmer gdben umso mehr Daten iiber sich preis, je
mehr informationelle Kontrolle sie dariiber hétten: SHOOK et al. — Fiir Kanada: «exer-
cise control over [...] their personal datay (CAVOUKIAN 2014, 176).

1557 AEBI-MULLER, N 611.
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informationelle Selbstbestimmung, ein Teil der Autonomie des Menschen. !3%8 Die
Geheimsphére ist demnach nicht ein Rechtsgut, sondern bloss die Folge dessen,
dass eine Person gewisse Sachverhalte geheim halten will und darf. !5

Das Konzept der informationellen Selbstbestimmung ist in Deutschland entwi-
ckelt worden.**° Das Bundesverfassungsgericht hat das Recht auf informationelle
Selbstbestimmung im Volkszahlungsurteil vom 15.12.1983 erstmals in aller Deut-
lichkeit formuliert:'>®! Das Grundrecht der informationellen Selbstbestimmung
(abgeleitet aus dem allgemeinen Personlichkeitsrecht, Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) gewdhrleistet die Befugnis des Einzelnen, grundsitzlich selbst iiber
die Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen.!%? Das
Recht auf informationelle Selbstbestimmung hat seither in Deutschland eine Vor-
rangstellung erlangt, hinter der die allgemeinen Datenschutzprinzipien zuriickste-
hen.1563

Im Volkszahlungsurteil hat das Bundesverfassungsgericht das allgemeine Person-
lichkeitsrecht rechtsdogmatisch aus dem Grundgesetz und somit aus dem 6ffent-
lich-rechtlichen Verfassungsrecht abgeleitet. Dies ergibt eine besondere Ndhe zum
grundrechtlichen Personlichkeitsschutz.!3%* Trotzdem orientieren sich auch pri-
vate deutsche Unternehmen wegen der mittelbaren Drittwirkung der Grundrechte
an den Grundsitzen, die das Bundesverfassungsgericht 1983 aufgestellt hat.!36

Der grundrechtliche Personlichkeitsschutz in Deutschland geht von der allgemei-
nen Handlungsfreiheit aus.'3® Die deutsche Rechtsprechung legt den grundrecht-
lichen Entfaltungsschutz extensiv aus, sodass «jedes menschliche Verhalten»

1558 RuDIN 2004b, 421; RUDIN 2007, 25.

1559 DRUEY 1995, 253. Unklar ist, was im Zentrum der Sphirentheorie steht, ob sich die

Sphiren um die Tatsache des Geheimseins oder um den Willen nach Kontrolle bilden:
DRUEY 1995, 354 und 356.

1560 Siehe S. 257. CAVOUKIAN 2013, 9.

1561 Urteil Bundesverfassungsgericht [Deutschland] 1 BvR 209/83 vom 15.12.1983;
CAVOUKIAN 2011, 6.

1562 Urteil Bundesverfassungsgericht [Deutschland] 1 BvR 209/83 vom 15.12.1983 N 147;
so auch die jiingere Rechtsprechung: Urteil Bundesverfassungsgericht [Deutschland]
1 BvR 3309/13 vom 19.04.2016 N 56.

Datensparsamkeit und Zweckbindung treten zuriick: BAUMANN MAX-OTTO, 6.

1564 AEBI-MULLER, N 465.
1565

1563

WYBITUL/SCHULTZE-MELLING, N 9; private Arbeitgeber indirekt gebunden: GASCHER,
128.

1566 BeckOK GG-LANG, Art. 2 GG, N 1; ErfK-ScHMIDT, Art. 2 GG, N 1.
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geschiitzt wird, «ohne Riicksicht darauf, welches Gewicht ihm fiir die Personlich-
keitsentfaltung zukommt».!%” Geschiitzt werden soll der Selbstbestimmungswille,
unabhingig davon, ob die Respektierung dieses Willens im konkreten Fall fiir die
Personlichkeitsentfaltung wesentlich ist.'**® Das Recht auf informationelle Selbst-
bestimmung ist somit «nichts anderes als eine Neufassung der allgemeinen Hand-
lungsfreiheit unter den Bedingungen der modernen Datenverarbeitungy. 3%

b) Schweizerische Rezeption der informationellen
Selbstbestimmung

Das schweizerische Recht hat den der deutschen Lehre und Rechtsprechung ent-
stammenden Schutz des informationellen Selbstbestimmungsrechts rezipiert. !’
Dies ergibt sich aus dem DSG, auch wenn der Begriff der informationellen Selbst-
bestimmung darin fehlt:'>7! Eine widerrechtliche Personlichkeitsverletzung liegt
immer vor, wenn jemand Daten einer Person gegen deren ausdriicklichen Willen
ohne Rechtfertigungsgrund bearbeitet (Art. 12 Abs. 2 lit. b DSG, Art. 26 Abs. 2
lit. b E-DSG, Art. 30 Abs. 2 lit. b rev-DSG). Zudem kann die betroffene Person
die Bearbeitung ihrer Daten selbst dann untersagen, wenn sie sie zuvor allgemein
zuginglich gemacht hat (Art. 12 Abs. 3 DSG, Art. 26 Abs. 3 E-DSG, Art. 30
Abs. 3 rev-DSG e contrario). Das Bundesgericht hat bereits 1987 anerkannt, dass
das damals noch ungeschriebene Grundrecht der personlichen Freiheit punktuell
auch Schutz vor unbefugtem Bearbeiten von personenbezogenen Daten bietet. !>
Der Ausdruck «informationelle Selbstbestimmungy taucht erstmals 1994 in einem

1567 Urteil Bundesverfassungsgericht [ Deutschland] 1 BvR 2007/10 vom 21.12.2011 N 17.
Z.B. schliesst die Handlungsfreiheit sogar das Fiittern von Tauben ein. Da dies jedoch
nicht zum absolut geschiitzten Kern privater Lebensgestaltung gehort, kann ein stadti-
sches Fiitterungsverbot zuldssig sein: Urteil Bundesverfassungsgericht [Deutschland]
2 BVR 854/79 vom 23.05.1980 E. 2d; ErfK-ScHMIDT, Art. 2 GG, N 1.

1568 AEBI-MULLER, N 596.

1569 GACHTER/EGLI, N 24.

1570 vgl. AEBI-MULLER, N 546.

1571 AEBI-MULLER, N 592; WOLFER, N 137.

1572 Unter expliziter Bezugnahme auf das Zensus-Urteil des deutschen Bundesverfassungs-

gerichts: BGE 113 Ia 1 E. 4b/bb; BGE 113 Ia 257 E. 3c; personliche Freiheit 1963
erstmals durch die Rechtsprechung als ungeschriebenes Grundrecht anerkannt: RUDIN
2004b, 417.
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verdffentlichten Bundesgerichtsurteil auf, in dem ein Recht des Arbeitnehmers auf
Einsicht in seine Personalakte aus Art. 328 OR abgeleitet wurde. !>’

Das Bundesgericht zeigte jedoch eine gewisse Zuriickhaltung in der Anerkennung
eines informationellen Selbstbestimmungsrechts und verneinte 1998 ein «generel-
les Recht [...], jederzeit zu wissen, wer was iiber [einen] weiss».'>* Auch das von
der informationellen Selbstbestimmung hergeleitete Einsichtsrecht des Arbeitneh-
mers versteht das Bundesgericht nicht als umfassend. Das Einsichtsrecht hat le-
diglich instrumentalen Charakter fiir den Fall, dass die in der Personalakte vorhan-
denen Angaben die Personlichkeitsrechte des Arbeitnehmers verletzen, weil sie
falsch sind oder keinen Bezug zum Arbeitsverhiltnis haben.!>’* Es wird ein be-
rechtigtes Interesse an der Einsichtnahme vorausgesetzt.'>’® Das Bundesgericht
gewihrt dem Arbeitnehmer keinen unbedingten Anspruch auf Einsicht in sdmtli-
che Dokumente liber Geschéftsvorginge der Arbeitgeberin, an denen der Arbeit-
nehmer in irgendeiner Weise beteiligt war.!>”” Die Arbeitgeberin muss keine Aus-
kunft iiber interne Dokumente zur Willensbildung erteilen, wie beispielsweise
E-Mails zwischen Vorgesetzten.'>’® Ausserdem ist das DSG und damit auch das
Auskunftsrecht nicht anwendbar auf Personendaten, die eine natiirliche Person
ausschliesslich zum personlichen Gebrauch bearbeitet und nicht an Aussenste-
hende bekannt gibt (Art. 2 Abs. 2 lit. a DSG, vgl. Art. 2 Abs. 2 lit. a E-DSG, vgl.
Art. 2 Abs. 2 lit. a rev-DSG). Hierunter sind etwa personliche Notizen eines Vor-
gesetzten als Gedichtnisstiitze fiir ein Mitarbeitergesprich zu subsumieren.'>” Im
Ubrigen besteht von Gesetzes wegen kein Anspruch des Arbeitnehmers auf phy-
sische Einsichtnahme vor Ort in das Original der Personalakte (vgl. Art. 3 Satz 1
VDSG).!*8 In der Regel geniigt eine schriftliche Auskunftserteilung in der Form
eines Ausdrucks oder einer Fotokopie (Art. 8 Abs. 5 Satz 1 DSG).

1573 BGE 120 II 118 E. 3a; RUDIN 2004b, 418.

1574 Dieser Entscheid betraf einen 6ffentlich-rechtlichen Sachverhalt: BGE 1241176 E. 6a.
Mit Hinweisen auf Widerspriiche in der Rechtsprechung: GACHTER/EGLI, N 29.

1575 BGE 120 II 118 E. 3b; AEBI-MULLER, N 593.

1576 BGE 120 11 118 E. 3c.

1577 BGE 120 11 118 E. 3b.

1578 Urteil BGer 8C_467/2013 vom 21.11.2013 E. 3.2; RUDOLPH, 1680.
1579 RupoLPH, 1679.

1580 RupOLPH, 1675, m.w.H. Die Bundesversammlung hat ein vom Bundesrat vorgeschla-

genes (BBI 1988 11, 489) explizites Einsichtsrecht des Arbeitnehmers als Ergédnzung
zum Auskunftsrecht des DSG abgelehnt: AB SR 1990, 162, und AB NR 1991, 979.
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Die Einschrankung des Rechts auf informationelle Selbstbestimmung im Fall des
Einsichtsrechts des Arbeitnehmers in die Personalakte vermag zu erstaunen ange-
sichts des Umstands, dass der Arbeitnehmer in einem personlichkeitsrechtlich be-
sonders schutzbediirftigen Sonderverhiltnis zur Arbeitgeberin steht.'®! Die limi-
tierte Geltung des Rechts auf informationelle Selbstbestimmung in der Schweiz
lasst sich aber mit Blick auf dessen geschichtliche Entwicklung und systematische
Einordnung in zweifacher Hinsicht erkldren: Erstens leitet sich fiir schweizerische
privatrechtliche Arbeitsverhéltnisse der Anspruch auf informationelle Selbstbe-
stimmung direkt aus dem privatrechtlichen Personlichkeitsschutz ab. Die Schweiz
war der internationalen Entwicklung weit voraus, als sie 1907 einen umfassenden
privatrechtlichen Personlichkeitsrechtsschutz verankerte (Art. 28 ZGB), der nicht
nur einzelne, sondern alle wesentlichen Auspragungen der menschlichen Person-
lichkeit schiitzte.'*$? Dieser privatrechtliche Persénlichkeitsschutz ist dlter als der
grundrechtliche Persdnlichkeitsschutz.!33 Da das schweizerische Recht im Unter-
schied zum deutschen keine eigentliche Verfassungsgerichtsbarkeit kennt, wird
tiber die verfassungskonforme Gesetzesauslegung von Art. 28 ZGB wie auch iiber
die Einhaltung der grundrechtlichen Kerngehaltsschranke (Art. 36 Abs. 4 BV) im
Zivilprozess entschieden. Der zivilrechtliche Personlichkeitsschutz folgt in der
Schweiz eigenen, spezifisch auf das Privatrechtsverhéltnis zugeschnittenen Re-
geln.!5

Zweitens kennt die Schweiz kein Grundrecht der allgemeinen Handlungs-
freiheit:'*% Das Grundrecht auf personliche Freiheit (Art. 10 Abs. 2 BV) schiitzt
nur elementare Erscheinungsformen der Personlichkeitsentfaltung. !> Auch das
Grundrecht auf Schutz vor Missbrauch der personlichen Daten (Art. 13 Abs. 2
BV) sieht keine allgemeine Handlungsfreiheit vor, weshalb bei der Ubernahme
der informationellen Selbstbestimmung in die Schweizer Rechtsordnung Vorsicht

1581 AEBI-MULLER, N 593.

1582 Dagegen kennt Deutschland den Schutz der «besonderen Personlichkeitsrechte»:

AEBI-MULLER, N 10. Der Schweizer Gesetzgeber lehnte jedoch jede, auch nur beispiel-
hafte Aufzidhlung von geschiitzten Personlichkeitsbereichen ausdriicklich ab, um die
Rechtsfortbildung nicht zu behindern: AEBI-MULLER, N 11.

1583 Rechtsvergleichende «Pionierstellung» des Art. 28 ZGB: AEBI-MULLER, N 464.
1584 AEBI-MULLER, N 467.
1585 BELSER 2011a, § 6 N 119.

158 Stindige Rechtsprechung, statt vieler: BGE 138 IV 13 E. 7.1, BGE 132149 E. 5.2 und
BGE 1301369 E. 2. GACHTER, 184; BELSER 2011a, § 6 N 10.
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geboten ist.!3¥” Dieses Grundrecht ist nicht verhaltensbezogen in dem Sinne, dass
die betroffene Person vollig frei handeln oder iiber etwas, an dem sie Eigentums-
rechte hat, nach Belieben verfligen konnte. Der Schutzzweck ist stattdessen infor-
mationsorientiert in dem Sinne, dass es auf den Schutz vor allumfassender, unbe-
grenzter und intransparenter Daten- und Informationsbearbeitung abzielt.!3® Das
Grundrecht auf Information und Meinungsbildung (Art. 16 BV) ist grundsétzlich
gleichwertig wie der informationelle Selbstbestimmungswille, sodass nicht von
vornherein von einem Verfligungsrecht des Betroffenen die Rede sein kann. 5%

c) Zwei Stossrichtungen der Kritik am Recht
auf informationelle Selbstbestimmung

aa) Ubersicht

Die schweizerische Rezeption des Rechts auf informationelle Selbstbestimmung
stosst auf Kritik. Diese zielt in zwei Richtungen: Einerseits wird beméngelt, dass
der Einzelne ungeachtet seines Rechtschutzbediirfnisses jederzeit Datenbearbei-
tungen untersagen kann (dazu sogleich). Nach der vorliegend vertretenen Auf-
fassung muss andererseits ergénzt werden, dass die heute ubiquitdren Datenbear-
beitungen die Kontrollressourcen von Einzelpersonen iibersteigen, sodass eine
Ausiibung des Selbstbestimmungsrechts de facfo unmoglich geworden ist (dazu
nachfolgend S. 267-273).

bb) Informationsverbot infolge ausufernder Kontrollrechte

AEBI-MULLER, RUDIN, GACHTER und BELSER Kkritisieren ein weites Verstindnis
des informationellen Selbstbestimmungsrechts.!>*® Die Erstgenannte stdsst sich
am «vo0llig konturlosen» Anspruch, der jedes personenbezogene Datum zum ab-
soluten Recht erhebe und dem begriffsimmanente Schranken fehlten, sodass
«praktisch ein Informationsverbot» bestehe.!>! Sachverhalte wiirden als Verlet-
zungstatbestinde fingiert, obwohl bei ndherem Hinsehen keine (wesentlichen) Be-

1592

eintrdchtigungen der Personlichkeit vorldgen.'>”* Fiir jeden Verstoss gegen den

1587 AEBI-MULLER, N 595. In Deutschland geniesst zudem die Gefiihlswelt geringeren
Schutz als in der Schweiz: AEBI-MULLER, N 476. HAUSHEER/AEBI-MULLER, N 12.124.

1588 GACHTER, 185. Siehe auch S. 136—138.
1589 AEBI-MULLER, N 601.

1590 AEBI-MULLER, N 597. RUDIN 1998, 248, warnt vor einem «Verfiigungsmonopol», das
jegliche Kommunikation verhindern konnte. GACHTER, 186; BELSER 2011a, § 6 N 118.

1591 AEBI-MULLER, N 597.
1592 AEBI-MULLER, N 708.
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gedusserten Willen der betroffenen Person miisse die Datenbearbeiterin ein rechts-
erhebliches und iiberwiegendes Interesse vorweisen.!*** RUDIN will den Ausdruck
«informationelle Selbstbestimmung» durch denjenigen der «informationellen In-
tegritit» ablosen, um den Eindruck zu verhindern, jedes Individuum wiirde ein
«Verfligungsmonopol» iiber «seine» Daten besitzen. >

Die Befiirchtung ist berechtigt, dass das Recht auf informationelle Selbstbestim-
mung zu einem eigentlichen Herrschaftsrecht an den eigenen Daten hochstilisiert
werden konnte.'>3 Eine derart starke Betonung des Willens der Betroffenen wiire
jedoch aus drei Griinden nicht mit dem geltenden Recht vereinbar: Erstens ist per-
sonlichkeitsrechtlich zu beriicksichtigen, dass sich die Personlichkeit in der so-
zialen Gemeinschaft entfaltet.'>*® Somit sind Eingriffe im Rahmen des sozialiibli-
chen Handelns zu dulden, ohne dass eine Anrufung des Personlichkeitsschutzes
(Art. 28 ZGB) méglich ist.'>®” Ein Modell, das auf persdnlicher Herrschaft iiber
die Daten beruht, stdsst spétestens dann an seine praktischen Grenzen, wenn die
Daten eine Mehrzahl von Personen betreffen und es unklar ist, wem das Selbstbe-
stimmungsrecht zustehen soll.!*® Zweitens besteht datenschutzrechtlich kaum
Raum fiir ein Herrschaftsrecht an Daten, weil Datenbearbeitungen unter Privaten
grundsitzlich zuléssig sind.'>*° Damit stellt das DSG einen Gegenpol zur DSGVO
dar, nach welcher die Datenbearbeitung grundsitzlich verboten ist, ausser einer
der abschliessend aufgezédhlten Rechtfertigungsgriinde (Art. 6 Abs. 1 DSGVO)
treffe zu (sog. Verbot mit Erlaubnisvorbehalt).'® Drittens diirfte wegen des ar-

1593 AEBI-MULLER, N 598.
1394 RUDIN 1998, 249; gegen ein Verfligungsmonopol auch BELSER 2011a, § 6 N 118.

1395 Siehe etwa die Aussage von BACHER/DUBOIS, 141: «Die Herrschaft iiber personliche
Daten ist das zentrale Element der informationellen Selbstbestimmung.»

139 UTTINGER, 6.

1397 AEBI-MULLER, N 379; MEIER PHILIPPE, N 334.

1598 AEBI-MULLER, N 603; ebenso White House, Executive Office of the President 2014, 9.

159 giehe S. 143. Vorzubehalten ist, dass sich im &ffentlich-rechtlichen Bereich die Vor-
stellung einer Herrschaftsbefugnis iiber die eigenen Daten eher rechtfertigen lassen
konnte als im Privatrecht, weil bei Vorliegen einer entsprechenden gesetzlichen Ver-
pflichtung auch sensible Daten nicht verweigert werden konnen: AEBI-MULLER,
N 556.

1600 cysTERS/URSIC, 333; Der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit, 26; fiir Deutschland: PiLTz CARLO, Thr Arzt muss nicht alles sehen,
28.03.2019, abrufbar unter <www.lto.de> (besucht am 31.05.2020). Das Verbot mit
Erlaubnisvorbehalt steht im Konflikt mit der Informations- und Kommunikationsfrei-
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beitsrechtlichen Weisungsrechts der Arbeitgeberin (Art. 321d OR) die Ausiibung
des Rechts auf informationelle Selbstbestimmung im Arbeitsverhéltnis faktisch
eine begrenzte Tragweite haben. !

Die Idee der Herrschaft an Daten steht derjenigen von Dateneigentum nahe. Ein
Eigentumsrecht an Daten ist aber aus drei Griinden ebenfalls abzulehnen:'%°? Ers-
tens kann aus sachenrechtlicher Sicht kein Eigentum an Daten bestehen, weil Da-
ten keine Sachen (im Sinne von Art. 641 ZGB) sind. Der Grund dafiir liegt in der
Nichtrivalitit im Konsum von Daten (und nicht etwa in ihrer fehlenden Korper-
lichkeit).!9 Zweitens ist personlichkeitsrechtlich ein Eigentum an Daten unvor-
stellbar, weil Eigentum veréusserlich ist, Personlichkeitsrechte aber unverdusser-
lich sind. Ein kompletter Verkauf der eigenen Personlichkeitsrechte wiirde dem
personlichkeitsrechtlichen Verbot der {iberméssigen Bindung zuwiderlaufen (vgl.
Art. 27 ZGB).'%* Zudem besteht Eigentum an Objekten, withrend der Personlich-
keitsschutz die Eigenschaften von Menschen zum Gegenstand hat. !> Ferner ge-

heit (vgl. Art. 11 GrCh): HARTING, N 96. «Uberzeugende Argumente fiir ein Festhalten
am Verbotsprinzip gibt es nicht»: HARTING, N 99-100.

1601 vg], WOLFER, N 214,

1602 Weder das traditionelle Recht auf Privat- und Geheimsphére noch das neuere Recht

auf informationelle Selbstbestimmung kdnnen als Parallelordnung zum Eigentum ver-
standen werden: DRUEY 1995, 101. Vgl. MEIER PHILIPPE, N 18. Auch fiir den euro-
péischen Rechtsraum wird die Einfiihrung von Eigentumsrechten an Daten verworfen:
PurTOVA 2011, 270. A.M. FLUCKIGER, 864: «il faut renforcer le droit a I’autodéter-
mination, en particulier dans les relations entre les particuliers [...], en lui conférant
un effet direct valable erga omnes qui le fera évoluer vers un droit de propriété sui
generis, lui conférant un véritable pouvoir de maitrise, et non plus de contréle seule-
ment.»

1603 MACCABE, N 18; HOFFMANN-RIEM, 17; Vorrat von Daten unbegrenzt: HOFFMANN-

RIEM, 16; unbegrenzte Verteilbarkeit von Information: DRUEY 1995, 33; unbe-
schrankte Agglomerier- und Teilbarkeit sowie fehlende Einheit von Information:
DRUEY 1995, 10; Fahrniseigentum an Energie und fliichtigen Gasen trotz fehlender
Kérperlichkeit analog moglich: Art. 713 ZGB und BSK ZGB II-SCHWANDER, Art. 713
ZGB, N 6. Das Vertragsrecht konnte mit Eigentumsrechten an Daten umgehen; so wer-
den Daten zum Gegenstand vertraglicher Vereinbarungen gemacht, gehandelt und
kommerzialisiert: HOEREN 2018, 187.

1604 GLass, 104. Ein Grad an Bestimmung iiber die Personendaten muss nach europiischem

Recht immer beim Betroffenen verbleiben: PURTOVA 2011, 265. Verbot der freien und
unbegrenzten Verdusserung von Kontrollrechten nach europdischem Recht: PURTOVA
2011, 211.

1605 AEBI-MULLER, N 20.
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niesst jeder Mensch den privatrechtlichen Personlichkeitsschutz, auch wenn die
Féhigkeiten zur Herrschaft, Kontrolle und Selbstbestimmung teilweise oder ganz
fehlen — etwa bei Kleinkindern, Bewusstlosen oder geistig behinderten Perso-
nen. ' Drittens spricht aus wirtschaftlicher Sicht gegen die Einfiihrung eines Da-
teneigentums das Bediirfnis der Datenwirtschaft, Daten zum Fliessen zu bringen.
Eigentumsrechte wiirden den Datenfluss behindern, weil sie auf Behalten statt auf
Teilen fokussieren.!*%” Die Geschéftsmodelle vieler unentgeltlicher Datendienst-
leistungen wiren infrage gestellt.!%®

Aufgrund der gedusserten Bedenken fiigt sich das dem deutschen Rechtssystem
entsprungene Konzept der informationellen Selbstbestimmung nicht nahtlos in das
schweizerische Rechtssystem ein. AEBI-MULLER postuliert daher in Abkehr vom
voluntativen Primat der informationellen Selbstbestimmung, dass das Private in-
sofern begriindungspflichtig sei, als auch das menschliche Dasein (zwar nicht aus-
schliesslich, aber auch) gemeinschaftsbezogen sei — ebenso wie die Rechtsord-
nung als solche nicht primir auf das einzelne Individuum, sondern auf eine
angemessene Koordination der Interessen angelegt sei. Nach dieser Konzeption
stehen Information, Transparenz, Bildung und Wahrheit dem Anspruch auf Pri-
vatheit von vornherein entgegen.!*” Der Betroffene muss demnach ein konkretes
und wesentliches Interesse daran zeigen, dass eine fragliche Datenbearbeitung un-
terbleibt. Er muss nachweisen, dass seine Personlichkeit (in ihrem ganzen Entfal-
tungs- und Entwicklungspotenzial, d.h. in ihren korperlichen, geistig-seelischen
und sozialen Anlagen) durch die Bearbeitung von personenbezogenen Informa-
tionen so wesentlich beeintrdchtigt wird, dass von einer eigentlichen Verletzung
auszugehen und entsprechender Schutz zu gewihren ist.'6'°

Durch die Begriindungspflicht tritt das mit der Privatsphére zu schiitzende Inte-
resse, nimlich das Interesse an individueller Autonomie, in den Fokus.!¢!! Bildlich
gesprochen geht es bei der Privatsphére nicht mehr um drei konzentrische Kugeln
bzw. «Sphiren» im Sinne der Sphérentheorie, sondern um drei Vektoren: Die

1606 AERI-MULLER, N 377.

1607 «Zentral ist bei Daten nicht das Haben, sondern das Nutzen»: THOUVENIN/WEBER/

FRrRUH, 194. Kein Bedarf nach Einfiihrung eines Dateneigentums: THOUVENIN/ WEBER/
FRUH, 56; WEBER 2018, 105. Vgl. AEBI-MULLER, N 602.

1608 WEBER 2018, 105.

1609 AEBI-MULLER, N 630.

1610 AEBI-MULLER, N 846 und 851.

1611 AEBI-MULLER, N 840; WOLFER, N 123.

266



6.2 Zivilrechtliche Individualklagen

Autonomie findet ihre Auspragung in drei «Dimensionen der Privatheit»: lokale,
dezisionale und informationelle Privatheit.!%!? Die lokale Privatheit bezeichnet die
Moglichkeit, sich rdumlich zuriickzuziehen, um in Ruhe gelassen zu werden. Die
dezisionale Privatheit umfasst Freirdume fiir personliche Entscheidungen. Sie
wird im Arbeitsrecht durch das Weisungsrecht der Arbeitgeberin eingeschrinkt,
beispielsweise durch Kleider-, Frisur- oder Hygienevorschriften.!®'3 Die informa-
tionelle Privatheit sichert die freie Selbstdarstellung im Hinblick auf die autonome
Gestaltung von Beziehungen. Sie schiitzt die Fahigkeit des Subjekts, den Informa-
tionsstand anderer iiber es zu kontrollieren.'®!*

Nach vorliegend vertretener Meinung weist die vorgestellte Theorie der Privatheit
jedoch zwei Schwachpunkte auf. Einerseits erodieren die Grenzen zwischen den
beschriebenen drei Dimensionen. Beispielsweise verschmelzen die lokale und die
informationelle Privatheit im Online-Bereich.'®'> Somit vermag die Theorie von
den drei Dimensionen der Privatheit das zu schiitzende Private nicht klar zu be-
schreiben. Andererseits sind die Individuen mit der fortwidhrenden Begriindungs-
pflicht iiberfordert. Darauf ist sogleich einzugehen.

cc) Uberforderung durch informationelle Selbstbestimmung
i Last der informationellen Selbstbestimmung

Wiirde man der Forderung, dass das Private begriindungspflichtig sein soll, !¢
stattgeben, so erhielte das Recht auf informationelle Selbstbestimmung eine neue
Féarbung. Es wiirde gleichsam zur Last und Pflicht, die eigenen Interessen geltend
zu machen und zu begriinden. Hier setzt der vorliegend vertretene zweite Kritik-
punkt betreffend die informationelle Selbstbestimmung an: In einer Welt von
People Analytics, in der Datenbearbeitungen ubiquitir erfolgen, Daten iiber in-
teroperable Systeme im ganzen Unternechmen und rund um den Erdball verteilt
werden und die Prozesse infolge der kiinstlichen Intelligenz immer komplexer

1612 Ausfiihrlich ROSSLER 2001, 144-304. Ebenso ROSSLER 2002, 107—108; AEBI-MULLER,
N 491-497; WOLFER, N 125 und 619—622; RUDIN 2004b, 422.

1613 AEBI-MULLER, N 840; WOLFER, N 132.

1614 RSSLER 2001, 40; WOLFER, N 144; AEBI-MULLER, N 840. Eine Personlichkeitsverlet-
zung ist bei der informationellen Privatheit in dreierlei Hinsicht denkbar: Verlust der
Verhaltensauthentizitéit, Verlust der Kontrolle iiber die Selbstdarstellung und Stérung
der Beziehungsgestaltung: WOLFER, N 622—625.

1615 Vgl. GILBERT, 291, ausgehend von vier Kategorien: informationelle, physische, dezi-
sionale und eigentumsrechtliche Privatheit.

1616 Giehe S. 263-267.
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werden, ist der Einzelne mit der Kontrolle der ihn betreffenden Datenfliisse vollig
iiberfordert.'¢!” Individuen sind zusehends ausser Stande, die sie betreffenden In-
formationsstrome in informationeller Selbstbestimmung zu kontrollieren. Statt-
dessen bestimmen die Arbeitgeberinnen, die die Uberwachungen durchfiihren, das
Geschehen.'*!® Das liberale Leitbild des (informationell) selbstbestimmten Indivi-
duums scheitert aus dhnlichen Griinden, aus denen es unsinnig wire, dem Nutzer
die Verantwortung fiir sauberes Wasser, gesunde Lebensmittel oder sichere Pro-
dukte zu iiberlassen.'®!® Der Primat der informationellen Selbstbestimmung ist so-
mit «iiberkommeny.!620

Das Phinomen der Uberforderung der Individuen hat sich bereits am Beispiel des
Rechtfertigungsgrunds der Einwilligung, die zumindest im Arbeitskontext selten
in informationell selbstbestimmter Weise erteilt wird, bemerkbar gemacht.!¢?!
Nun ist aufzuzeigen, dass auch im zivilrechtlichen Verfahren Hiirden fiir die Aus-
iibung der informationellen Selbstbestimmung gestellt sind.

ii. Materiell-rechtliche Beweisschwierigkeiten
von Persdnlichkeitsschutzklagen

Im Zivilprozess haben die Parteien dem Gericht die Tatsachen, auf die sie ihre
Begehren stiitzen, darzulegen und die Beweismittel anzugeben (Verhandlungs-
grundsatz, Art. 55 Abs. 1 ZPO). In erster Linie trigt der klagende Arbeitnehmer
die materiell-rechtliche Beweislast (Art. 8 ZGB).!%22 Da viele Algorithmen geheim

1617 Bereits im Gesetzgebungsverfahren zum DSG im Jahr 1990 wurde vorausgesehen,
dass der Einzelne mit der Fithrung von Datenschutzklagen «iiberfordert ist»: AB SR
1990, 147. «Die technisierte, vorab computergestiitzte Verarbeitung von Personenda-
ten bietet fiir den einzelnen Biirger oft uniiberwindliche Hindernisse, um sich Uber-
blick und Klarheit zu verschaffen»: AB SR 1990, 127. «Uberforderungy»: BOLLIGER et
al., 90. Vgl.: «Information sharing [...] makes [...] privacy control [...] significantly
more difficulty: THIERER, 431.

1618 Arbeitnehmer «machtlos» gegeniiber der Arbeitgeberin: AJUNWA IFEOMA, Corporate

Surveillance Is Turning Human Workers Into Fungible Cogs, The Atlantic vom
19.05.2017, abrufbar unter <www.theatlantic.com> (besucht am 31.05.2020); Macht
bei grossen Unternehmen und dem Staat: RICHARDS/HARTZOG 2017, 1182.

1619 B AUMANN MAX-OTTO, 4; THELISSON ef al., 55.

1620 pASSADELIS NIcoLAs, Am iiberkommenen Primat der informationellen Selbstbe-

stimmung festzuhalten, bedeutet, noch mehr wertvolle Zeit zu verlieren, NZZ vom
17.05.2017, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020).

1621 Giehe S. 231-234.

1622 Kritisierend, dass im Common Law der Betroffene die Beweislast trigt: CAVOUKIAN/

Dix/EL EMaMm, 11.
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sind,'®?> muss er zur Beweisfiihrung das Auskunftsrecht (Art. 8 DSG, Art. 23
E-DSG, Art. 25 rev-DSG) nutzen.'®?* Ein Recht auf Ubertragung der Daten in
einem strukturierten, gingigen und maschinell lesbaren Format, wie es das EU-
Recht kennt (Art. 20 DSGVO), gesteht ihm das schweizerische DSG nicht zu. 9%
Wird die Auskunft erteilt, bietet die technisierte Datenbearbeitung «oft uniiber-
windliche Hindernisse, um sich einen Uberblick und Klarheit zu verschaffeny.!626

Der Kldger muss eine Personlichkeitsverletzung (Art. 12 DSG, Art. 26 E-DSG,
Art. 30 rev-DSG) nachweisen. Eine Personlichkeitsverletzung ist eine durch
menschliches Verhalten herbeigefiihrte Storung fremder Personlichkeitsgiiter, be-
stehend aus der Missachtung von Rechten, welche die Personlichkeit schiitzen. 927
Es handelt sich um eine negative Zustandsanderung des Personlichkeitsguts, wel-
che durch einen Vergleich des entsprechenden Zustands vor und nach der Ein-
griffshandlung festgestellt wird.'*® Der Begriff «Verletzung» kann sich sowohl
auf die menschliche Handlung, die eine (schwerwiegende) Beeintrachtigung der
Personlichkeit einer anderen Person nach sich zieht, als auch auf den Erfolg als
(negatives) Resultat der verletzenden Handlung beziehen.!%?° Der Nachweis einer
Personlichkeitsverletzung durch People Analytics ist schwierig, weil mit der Pri-
vatsphére und der psychischen Integritdt zwei Personlichkeitsaspekte zur Diskus-
sion stehen, die sich kaum in messbaren Grossen ausdriicken lassen: Wihrend der
Arbeitnehmer bei einer Beeintrachtigung der Privatsphére mit einer Einschrén-
kung oder Verkleinerung eines bestimmten Freiheits- und Entfaltungsraums argu-
mentieren muss, geht es bei der psychischen Integritdt um die Verdnderung eines

1623 ANGWIN JULIA, Make algorithms accountable, The New York Times vom 01.08.2016,

abrufbar unter <www.nytimes.com> (besucht am 31.05.2020).

1624 Die Datenbearbeiterin muss eine vollstindige Auskunft erteilen (vgl. Art. 8 Abs. 2

DSG, Art. 23 Abs. 2 E-DSG, Art. 25 Abs. 2 rev-DSG). Vermutet die Auskunft ersu-
chende Person, dass weitere Daten iiber sie existieren, trégt sie hierfiir die Beweislast:
Urteil BGer 1C_59/2015 vom 17.09.2015 E. 3.2.

Ein Recht auf Datenportabilitit wiirde die Prozessfiihrung vereinfachen: MEIER REGINA,
N 19.

1626 AB SR 1990, 127.
1627 BGE 120 11 369 E. 2.
1628 WoLFER, N 182.

1629 WoLFER, N 176.

1625
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(seelischen) Zustandes.!'®*° Die negativen Folgen von People Analytics sind oft
immateriell und diffus.!6!

Rechtserheblich ist nicht jede noch so leichte Verdnderung des Personlichkeits-
guts.'%32 Der Rechtsschutz kommt erst bei einer erheblichen Beeintrichtigung der
Personlichkeit zum Tragen (vgl. Art. 49 Abs. 1 OR).!933 People Analytics tangiert
nicht immer elementare Lebensdusserungen. Bei einer Video- oder Telefoniiber-
wachung, die das Erscheinungsbild und die Stimme erfasst, ist dies schon eher zu
bejahen als bei der Uberwachung von Internet- und E-Mail-Aktivititen, 03

Scheitern wird auch die Berufung auf das verfassungsrechtliche Willkiirverbot
(vgl. Art. 9 i.V.m. Art. 35 Abs. 3 BV), etwa weil sich das algorithmische Analy-
seresultat unsorgfiltig nur auf wenige Parameter stiitze und andere ausser Acht
lasse. Die Arbeitgeberin wahlt den Algorithmus gerade deswegen aus, weil er
einen wesentlichen statistischen Zusammenhang zwischen den Daten und der
Leistung des Arbeitnehmers erkannt hat.'%®> Wire es nicht der beste, wiirde sie
einen anderen Algorithmus withlen. !¢

Am Rande sei vermerkt, dass auch die Arbeitgeberin mit Beweisproblemen zu
kimpfen haben kann, wenn sie das Datenschutzrecht verletzt.!%3” Rechtswidrig be-
schaffte Beweismittel sind grundsétzlich nicht verwertbar (vgl. Art. 152 Abs. 2

1630 WoLFER, N 182. Auch im amerikanischen Rechtssystem sind Forderungen aus imma-
teriellen Schiden schwierig durchzusetzen: WALDMAN, 70. Forderung nach Kompen-
sierbarkeit von Angsten und Risiken, die durch Datensicherheitsverletzungen hervor-
gerufen wurden, unter amerikanischem Recht: SOLOVE/KEATS CITRON, 744.

1631 «(Kaum denkbar, dass dem Arbeitnehmer durch unzulissige Kontrollmassnahmen ma-

terielle Schiden entstehen»: BYERS, N 378. Der Schaden aus einer Verletzung der
Datensicherheit kann z.B. in dem «Risiko» bestehen, dass Dritte entwichene Daten
unrechtmissig verwenden: SOLOVE/KEATS CITRON, 737.

1632 WoLFER, N 108.
1633 WoLFER, N 154.

1634 WoLFER, N 531.

1635 MRKONICH et al., 36.

1636 MRKONICH et al., 37; sorgfiltige Durchfiihrung von Big Data-Analysen: WEBER 2018,

98; mangelnde Sorgsamkeit bei der Programmierung der eingesetzten Softwareanwen-
dung oder der Aufsicht iiber sie schwierig nachzuweisen: MARTINI, 1024.

1637 Siehe zu den Datenschutzverletzungen der Praxis die empirischen Zahlen des NFP75-

Projekts (S. 242-246) und die Aufzahlung 6ffentlicher Datenskandale (S. 246-247).
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ZPO).'93® Allerdings ist hierauf nicht niher einzugehen, weil die Durchsetzung des
Datenschutzrechts auf dem Wege des Zivilprozesses aufgrund der vorstehend er-
wiahnten Bedenken als nicht zielfithrend erscheint.

iii. Verfahrensrechtliche Hiirden von Persénlichkeitsschutzklagen

Der Streitwert und damit das Interesse an der Klage werden gering sein, weil Ein-
zelpersonen in der Regel nur einen Streuschaden erleiden und sich daher mit der
Personlichkeitsschutzklage nicht viel gewinnen ldsst.!%* Ist ein Schaden an den
Daten selbst entstanden, so ist zu vergegenwértigen, dass der Datensatz einer Per-
son einen Wert von wenigen Rappen hat.!®*° Wenn auf weiteren Schadenersatz
geklagt werden sollte, etwa wegen angefallener Kosten aus gesundheitlichen Be-
eintrachtigungen, sicht das Zivilprozessrecht keine mit den angloamerikanischen
punitive damages vergleichbaren Schadenersatzhdhen vor.'**! Eine streitige miss-
brauchliche Kiindigung, die gestiitzt auf einen Vorschlag des Algorithmus ausge-
sprochen wird, ist giiltig; der Entschadigungsanspruch ist auf sechs Monatsl6hne
beschrankt (Art. 336a OR). Sie zieht nicht die fiir rechtsmissbrauchliche Handlun-
gen grundsdtzlich vorgesehene Rechtsfolge der Ungiiltigkeit (Art. 2 Abs. 2 ZGB)
nach sich.!%? Klagen wegen einer Verletzung der Personlichkeit miissen in der
Regel auf eine Genugtuung lauten (vgl. Art. 49 Abs. 1 OR). Doch ist die Beziffe-
rung des Streitwerts schwierig, weil es kaum moglich ist, abzuschétzen, welche
weiteren Folgen sich aus einer Datenschutzverletzung ergeben konnen, etwa was
passiert, wenn die Daten in die Hinde unbekannter Dritter gelangen. 43

Die tiefen mdglichen finanziellen Ersatzanspriiche des Arbeitnehmers stehen in
keinem verniinftigen Verhiltnis zu den potenziellen Risiken. Hierzu gehoren die

1638 In einem betreffenden Fall wurde eine fristlose Kiindigung als ungerechtfertigt quali-

fiziert, weil sie sich auf Bildschirmfotos von Chatverldufen einer Mitarbeiterin
stiitzte und die Arbeitgeberin die Fotos rechtswidrig beschafft hatte: Urteil OGer ZH
LA180019-O/U vom 15.03.2019 E. 3c¢/ff.

1639 MEIER REGINA, N 8.

1640 Dje Financial Times hat basierend auf Branchenpreisen einen Rechner entwickelt, mit

dem sich der Wert der eigenen Daten berechnen lédsst: STEEL EMILY / LOCKE CALLUM /
CADMAN EMILY / FREESE BEN, How much is your personal data worth?, 12.06.2013,
abrufbar unter <https://ig.ft.com> (besucht am 31.05.2020).

1641 RupIN 2002, 408.
1642 PARLI 2009, N 1567.

1643 BOLLIGER et al., 91.
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Verfahrenskosten.!%* Auch die lange Dauer der Verfahren zur Durchsetzung des
Datenschutzrechts ist einzuberechnen. ! Im Arbeitsbereich kommt ferner das Ri-
siko einer Kiindigung des Arbeitsverhéltnisses hinzu, wenn der Arbeitnehmer ge-
gen seine Arbeitgeberin klagt.!046

Einem kollektiven Vorgehen der Arbeitnehmer in Form der einfachen Streit-
genossenschaft (auch subjektive Klagenhdufung, Art. 71 ZPO) und der Neben-
intervention (Art. 74 ZPO) steht im Weg, dass die Arbeitgeberin den Algorithmus
periodisch dndern kann (und sollte), sobald sich eine neue Korrelation als zutref-
fender erweist als die alte.!®*” Wenn Angestellte zu verschiedenen Zeiten befordert
werden, wird sich der Entscheid auf unterschiedliche Algorithmen stiitzen. %48
Dadurch sind die geforderte Gleichartigkeit der Tatsachen (Art. 71 Abs. 1 ZPO)
und das rechtliche Interesse des Nebenintervenienten (Art. 74 Abs. ZPO) infrage
gestellt.'** Moglich wire zudem eine objektive Klagenhidufung (Art. 90 ZPO).
Hierfiir miissten die Betroffenen vorgingig ihre Forderungen an eine Person oder
einen Verband abtreten (Art. 164 OR). Doch dieses Vorgehen hat in der Praxis
kaum Bedeutung erlangt.!%%° Auf die Moglichkeit einer Verbandsklage wird spiter
eingegangen.'®!

Angesichts der materiell- und verfahrensrechtlichen Klagehindernisse treten die
Vorteile aus dem Umstand, dass sdmtliche Bestimmungen des DSG iiber
Art. 328b Satz 2 OR vertragliche Natur erlangen, in den Hintergrund.'%3? Diese
Vorteile bestehen darin, dass der Arbeitnehmer von der Verschuldensvermutung
(Art. 97 Abs. 1 OR), der Haftung fiir Hilfspersonen (Art. 101 OR), der lingeren

1644 BOLLIGER et al., 91; RUDIN 2002, 407. «Der Einzelne [...] wird wahrscheinlich nur in
den seltensten Féllen datenschutzrechtliche Prozesse fiihren konnen, weil das Pro-
zessrisiko ausgesprochen hoch isty: AB NR 1991, 967.

Z.B. benétigte die erste Instanz zur Vorabkontrolle eines Berner Klinikinformations-
systems 18 Monate, und das zweitinstanzliche Verfahren dauerte 12 Monate: SIEGEN-
THALER, 113.

1645

1646 BOLLIGER e al., 11.

1647 MRKONICH et al., 23; tigliche Anderung der Algorithmen: MRKONICH et al., 22.

1648 \MRKONICH et al., 23.

1649 v gl. HORNUNG, 92-93: Betroffene bildeten nicht eine zur Willensbildung fihige ho-

mogene Gruppe.
1650 K ERN/EPINEY, 48—49.
1651 Siehe S. 353-361.

1652 RIESSELMANN-SAXER, 10.
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Verjahrungsfrist (Art. 127 f. OR) und dem kostenlosen arbeitsrechtlichen Verfah-
ren (Art. 113 Abs. 2 lit. d und Art. 114 lit. ¢ ZPO) profitiert.

iv. Diskriminierungsklagen

Fiir diskriminierungsrechtliche Klagen stellen sich Probleme, die mit den geschil-
derten Problemen beim zivilrechtlichen Personlichkeitsschutz vergleichbar sind,
weil in der Schweiz ein Diskriminierungsschutz nur ansatzweise vorhanden ist und
kaum abschreckende Sanktionen gegen diskriminierendes Verhalten vorgesehen
sind.!633 Klagen wegen Diskriminierung sind schwierig zu gewinnen und dement-
sprechend auch rar.!®** Der Bundesrat hat am 25.05.2016 festgestellt, dass die ge-
ringe Zahl der Gerichtsfille zu Diskriminierungsproblemen darauf hindeuten
konne, dass die bestehenden Rechtsinstrumente fiir Betroffene entweder zu wenig
bekannt oder zu kompliziert seien oder dass verfahrensrechtliche Hindernisse be-
stiinden. %% Der Bundesrat lehnt jedoch die Einfiihrung einer expliziten Diskrimi-
nierungsnorm im Privatrecht in Ergénzung zum geltenden Personlichkeitsschutz
(Art. 27 ZGB) ab.!65¢

Einem Beweisproblem sieht sich der Kldger ausgesetzt, wenn er geltend macht,
dass die Annahmen des Algorithmus falsch seien.!®>” Beispielsweise konnte sich
die Klage gegen die Funktion Talent Match von LinkedIn richten, welche der Ar-
beitgeberin gestiitzt auf deren eigenes Nutzerverhalten Stellenkandidaten vor-
schldgt.!®*® Um die Kandidatenauswahl als falsch zu widerlegen, miisste der Kl-
ger Daten zu den nicht erkorenen Lebensldufen haben und den hypothetischen
Beweis erbringen, dass er bzw. die Abgewiesenen mit ebenso hoher Wahrschein-
lichkeit leistungsstarke Mitarbeiter geworden wiren.!%%® Dies ist naturgemiss un-

1653 V/gl. WILDHABER ef al., 471. KASPER/WILDHABER, 209-210. Siche auch S. 115-122.
Wihrend in der Schweiz griffige Sanktionen fehlen, besteht in Deutschland eine Scha-
denersatzpflicht der Arbeitgeberin nach dem Allgemeinen Gleichbehandlungsgesetz
(vgl. § 15 AGG): DzIDA, 543.

1654 Rechtsdurchsetzungsprobleme: WILDHABER et al., 476. Vgl. zum amerikanischen
Recht: Kim 2017, 868.

Schweizerischer Bundesrat 2016a, 2-3.
Schweizerischer Bundesrat 2016a, 17.
1657 WILDHABER ef al., 470—471.

1658 Siehe S. 43.

1659 REINSCH/GOLTZ, 43.

1655
1656
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mdglich. Dessen ungeachtet stuft der Bundesrat die Einfiihrung einer generellen
Beweislasterleichterung in Diskriminierungsfillen als nicht realistisch ein. 66

6.2.4  Zwischenfazit zu den Individualklagen

Zusammenfassend weisen sowohl die Konzeption des Personlichkeitsschutzes als
Abwehrrecht (privacy-as-secrecy) als auch der Personlichkeitsschutz durch infor-
mationelle Selbstbestimmung (privacy-as-control) Defizite auf. Die Vorstellung
des Gesetzgebers, der das DSG 1992 — in den Anfingen des WWW-Zeitalters —
verabschiedet hat, dass die Betroffenen das Datenschutzrecht eigensténdig durch-
setzen wiirden, entspricht nicht der heutigen Realitét. Die Durchsetzung des Da-
tenschutzrechts auf dem Wege der Individualklage (Art. 15 DSG, Art. 28 E-DSG,
Art. 32 rev-DSQ) durch einzelne Arbeitnehmer ist im Umfeld von ubiquitéren Da-
tenerhebungen, interoperablen Systemen und steigender kiinstlicher Intelligenz
realitétsfern (geworden).!®! Sowohl materiell-rechtliche als auch verfahrens-
rechtliche Hiirden schrecken den einzelnen Arbeitnehmer ab. %62 Deshalb sind Per-
sonlichkeitsschutzklagen nach Art. 15 DSG (bzw. Art. 28 E-DSG bzw. Art. 32
rev-DSG) «sehr selten».'% Zum Vergleich sei erwihnt, dass die Durchsetzung
der individuellen Rechte selbst in den USA, wo das Verfahrensrecht die Indivi-
duen mehr als in Festlandeuropa zur Prozessfithrung befihigt, schwierig ist. %

1660 Schweizerischer Bundesrat 2016a, 18.

1661 Sjehe zur Ubiquitit, Interoperabilitit und KI S. 71-76.

1662 Sjche S. 268-273.

1663 BOLLIGER ef al., 83 und 85; BACHER/DUBOIS, 144. Wesentlich hiufiger sind dagegen

Auskunftsanspriiche (gestiitzt auf Art. 8 DSG [Art. 23 E-DSG, Art. 25 rev-DSG]):
BOLLIGER ef al., 84 und 104. Auskunftsanspriiche sind zudem vor Gericht relativ er-
folgreich: BOLLIGER et al., 104.

1664 Zum Vergleich zwischen den USA und der EU: EDWARDS/VEALE, 74. Vgl. REINSCH/

GoLTz, 55: In den USA profitiert der Kldger von einer Beweislastumkehr, wenn er
nachweisen kann, dass ein Algorithmus der Arbeitgeberin mit Daten arbeitet, die zu
einer geschiitzten Gruppe von Personen gehoren. — In den USA sind «fines and liability
[...] as important as ever»: HARTZOG 2018, 87.
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6.3 Datenschutzrechtliche Aufsicht

6.3.1 Abklarungen und Empfehlungen des Eidgenéssischen
Datenschutz- und Offentlichkeitsbeauftragten

Wegen der geringen Wirkungskraft der zivilrechtlichen Individualklagen ist nach
anderen Mdglichkeiten zur Durchsetzung des Datenschutzrechts zu suchen. Der
EDOB stellt neben der Individualklage den zweiten zentralen Wirkungsmechanis-
mus des DSG im privatrechtlichen Bereich dar.!%%

Das DSG vermittelt dem EDOB die Kompetenz zu Abklirungen und Empfehlun-
gen im Privatrechtsbereich (Art. 29 DSG). Der EDOB interveniert im 6ffentlichen
Interesse (vgl. Art. 5 Abs. 2 BV), wenn die Verteidigung einer Vielzahl von Per-
sonen angezeigt ist.!%6® Es handelt sich um eine 6ffentlich-rechtliche Bestimmung
im DSG, das ansonsten in der systematischen Rechtssammlung des Bundes als
Privatrecht klassifiziert ist (SR 235.1).16¢7

Von sich aus oder auf Meldung Dritter hin klirt der EDOB den Sachverhalt niher
ab, insbesondere wenn die Bearbeitungsmethoden geeignet sind, die Personlich-
keit einer grosseren Anzahl von Personen zu verletzen (sog. Systemfehler, Art. 29
Abs. 1 lit. a DSG). Bei einem Systemfehler geht es um konzeptionell falsch bzw.
rechtswidrig angelegte Datenbearbeitungen, nicht um einmalige Datenschutzpan-
nen.'*® Die Kompetenz des EDOB zur Sachverhaltsabklirung ist erforderlich,
weil Einzelpersonen mit gerichtlichen Klagen jeweils nur ihre eigenen Daten ver-
andern, nicht aber einen Systemfehler, der eine ganze Reihe anderer Personen tan-
giert, beheben konnen.!®® Ein Systemfehler kann bei People Analytics aufireten,
da es sich um Systeme der Uberwachung und Kontrolle handelt. Eine Sachver-
haltsabkldrung ist zudem moglich, wenn Datensammlungen registriert werden
miissen (Art. 29 Abs. 1 lit. b DSG) und wenn eine Informationspflicht betreffend
die grenziiberschreitende Bekanntgabe von Daten besteht (Art. 29 Abs. 1 lit. ¢
DSG). Der EDOB kann bei einer Sachverhaltsabklirung die Akten herausverlan-

1665 BOLLIGER ef al., 1.

1666 THUR, 74. Vgl. DREYER/SCHULZ, 42: Behorden kénnten auf Fehlentwicklungen wie die
Monopolisierung von automatisierten Entscheidungssystemen oder Algorithmen in
bestimmten Lebensbereichen aufmerksam machen.

1667 Schweizerischer Bundesrat, Systematische Rechtssammlung, Landesrecht, abrufbar
unter <www.admin.ch> (besucht am 31.05.2020); FLUECKIGER 2014, 79.

1668 BB] 1988 II, 479; ROSENTHAL 2015, N 7.60.
1669 y/g]. AB NR 1991, 967.
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gen, Auskiinfte einholen und sich Datenbearbeitungen vorfiihren lassen (Art. 29
Abs. 2 Satz 1 DSG).'*” Fiir die Sachverhaltsabklirungen hat der EDOB keine
Zwangsmittel. 67!

Der EDOB kann aufgrund seiner Abklirungen empfehlen, das Bearbeiten zu in-
dern oder zu unterlassen (Art. 29 Abs. 3 DSG). Die Empfehlungen des EDOB ent-
halten konkrete Anweisungen zur Anpassung oder (teilweisen) Einstellung der
Datenbearbeitung unter Ansetzung einer Frist zur Einhaltung der Empfehlung. 672
Eine Empfehlung ist nicht bindend.'®”* Der EDOB hat keine Kompetenz zum Er-
lass von Verfiigungen. Somit kommt das Verwaltungsverfahrensrecht nicht (di-
rekt)'®’* zur Anwendung.'®”> Die Empfehlungen des EDOB werden grossmehr-
heitlich umgesetzt.'*’® Beispielsweise hat der EDOB im Jahr 2006 der Aldi Suisse
AG empfohlen, die Videoiiberwachung zum Schutz des Verkaufspersonals anzu-
passen, worauf der Detailhdndler datenschutzfreundliche Technologien (Privacy-
Filter) eingefiihrt hat.'®”’

Bei Nichtbefolgung oder Ablehnung einer Empfehlung des EDOB kann dieser die
Angelegenheit dem Bundesverwaltungsgericht zum Entscheid vorlegen (Art. 29
Abs. 4 Satz 1 DSG). Ein Verbot oder eine vorgeschriebene Anderung des Bundes-
verwaltungsgerichts gilt typischerweise fiir alle von der Verantwortlichen bearbei-
teten Daten.!'®’® Dieser Umstand kann fiir die Datenbearbeiterin weitreichendere
Konsequenzen haben als eine zivilprozessuale Klage, bei der lediglich die Daten
des Klégers betroffen sind. Verbote des Bundesverwaltungsgerichts konnen zeit-
lich unbefristet, d.h. bis auf Weiteres, gelten.'®” In personlicher Dimension treffen
die Verbote des Bundesverwaltungsgerichts nur die adressierte Datenbearbeiterin.
Konkurrenten, die eine vergleichbare Datenbearbeitung praktizieren, konnen diese

1670 Dabei gilt das Zeugnisverweigerungsrecht nach Art. 16 VwVG sinngemiss (Art. 29

Abs. 2 Satz 2 DSG, Art. 43 Abs. 3 Satz 2 E-DSG, Art. 49 Abs. 3 Satz 2 rev-DSG).
1671 ROSENTHAL 2015, N 7.60.
1672 ROSENTHAL 2015, N 7.61.
1673 ROSENTHAL 2015, N 7.61.
1674 Zum Verfahren vor Bundesverwaltungsgericht sogleich.
1675 ROSENTHAL 2015, N 7.60.
1676 Umsetzung der Empfehlungen entweder direkt oder nach einem Gerichtsentscheid:
BOLLIGER et al., I11.
1677 EDOB 2007, 59-61.
1678 ROSENTHAL 2015, N 7.62.

1679 ROSENTHAL 2015, N 7.62.

276



6.3 Datenschutzrechtliche Aufsicht

weiterfiihren und einen gewichtigen Wettbewerbsvorteil erlangen. '3 Stellt der
EDOB im Rahmen einer Sachverhaltsabklirung in einem Unternehmen Mingel
fest, verzichtet er hdufig aus Ressourcengriinden bei dhnlichen Bearbeitern auf
stichprobenartige Kontrollen.'*®! Das Rechtsrisiko eines Verfahrens des EDOB ist
somit nicht gleichmissig auf die Unternechmen verteilt, sondern konzentriert sich
bei den auf irgendeine Weise besonders exponierten Datenbearbeitern.!®? Dies hat
eine gewisse Rechtsungleichheit und -unsicherheit zur Folge. Manche Unterneh-
men beugen einem Verfahren des EDOB dadurch vor, dass sie ihre geplante Da-
tenbearbeitung dem EDOB vorgiingig konsultativ unterbreiten. o83

Prozessual gesehen handelt es sich vor dem Bundesverwaltungsgericht um ein ver-
waltungsrechtliches Verfahren.!*®* Das Verfahren stellt eine Art «Popularklage»
des EDOB gegen die betreffende Datenbearbeiterin dar, d.h. mit dem EDOB als
Kléger anstelle der (potenziell) betroffenen Personen und der Datenbearbeiterin
als beklagter Partei.'®®> Der EDOB ist berechtigt, gegen den Entscheid des Bun-
desverwaltungsgerichts Beschwerde zu fiihren (Art. 29 Abs. 4 Satz 2 DSG).

Insgesamt ist die Sensibilisierungs- und Schutzwirkung, die vom EDOB ausgeht,
zwar stirker als diejenige der einklagbaren Individualrechte. '3 Jedoch erscheinen
die Moglichkeiten des EDOB zur Intervention bei People Analytics begrenzt. %87
Das DSG verwehrt dem EDOB jede Kompetenz zum Erlass von Zwangsmassnah-
men, Verfiigungen und Verwaltungssanktionen. Verfahren nach Art. 29 DSG sind
vergleichsweise selten.'®®® Dies ist auf die beschrinkten Ressourcen des EDOB

1680 ROSENTHAL 2015, N 7.62.

1681 BOLLIGER et al., IV.

1682 ROSENTHAL 2015, N 7.93.

1683 ROSENTHAL 2015, N 7.63.

1684 Legt der EDOB eine Angelegenheit dem Bundesverwaltungsgericht vor (Art. 29

Abs. 4 DSG), so richtet sich das Verfahren nach dem VwVG, soweit das VGG nichts
anderes bestimmt (Art. 37 VGG). Das Verfahren basiert allerdings grosstenteils auf
den Grundsitzen eines Zivilprozesses: ROSENTHAL 2015, N 7.61.

1685 ROSENTHAL 2015, N 7.61.

1686 BOLLIGER et al., IV.

1687 BOLLIGER ef al., 222.

1688 Nicht mehr als fiinf bis zehn Verfahren jahrlich: ROSENTHAL 2015, N 7.62.

277



6 Rechtsdurchsetzung

zuriickzufiihren.'®® Den kiinftig erweiterten Kompetenzen des EDOB gemiiss
rev-DSG widmet sich diese Arbeit zu einem spiteren Zeitpunkt. 6%

6.3.2  Aufsichtskompetenzen nach der Datenschutz-
Grundverordnung

Féllt ein People Analytics-Sachverhalt in den Anwendungsbereich der DSGVO,
muss die Arbeitgeberin mit Interventionen der zustédndigen auslédndischen Auf-
sichtsbehdrde rechnen, welche griffiger als diejenigen des EDOB sind.'*"! Zu-
nichst verfiigen die Aufsichtsbehdrden dhnlich wie der EDOB iiber Untersu-
chungsbefugnisse (Art. 58 Abs. 1 DSGVO) zur Wahrnehmung ihrer Aufgaben
(Art. 57 DSGVO). Die Untersuchungsbefugnisse umfassen sowohl Anweisungen
zur Bereitstellung von Informationen als auch Datenschutziiberpriifungen, Uber-
priifungen von Zertifizierungen, Hinweise auf Verstdsse gegen die DSGVO sowie
den Zugang zu allen personenbezogenen Daten und zu den Geschéftsraumen des
Verantwortlichen und des Auftragsbearbeiters (Art. 58 Abs. 1 lit. a—f DSGVO).

Die Aufsichtsbehdrden haben aber auch eine Kompetenz zum Erlass von Verfii-
gungen zur Durchsetzung ihrer Aufgaben (Art. 58 Abs. 2 DSGVO). Die sog. Ab-
hilfebefugnisse umfassen Warnungen vor beabsichtigten Bearbeitungsvorgéngen,
Verwarnungen bei Verstdssen gegen die DSGVO und Anweisungen. Sodann be-
stehen die Befugnisse in der voriibergehenden oder endgiiltigen Beschrénkung der
Bearbeitung einschliesslich eines Verbots, in der Anordnung der Berichtigung o-
der Loschung von personenbezogenen Daten und im Widerruf einer Zertifizie-
rung. Die Aufsichtsbehdrde kann schliesslich Geldbussen verhdngen und die Aus-
setzung der Ubermittlung von Daten anordnen (Art. 58 Abs. 2 lit. a—j DSGVO).

Schliesslich konnen die Aufsichtsbehdrden im EU-Raum ein rechtswidriges Ver-
halten mit Geldbussen sanktionieren. Diese werden bei Verstdssen gegen die
DSGVO und bei Nichtbefolgung einer Anweisung der zustindigen Aufsichtsbe-
horde je nach den Umsténden des Einzelfalls zusdtzlich oder anstelle von Mass-
nahmen verhédngt (Art. 83 Abs. 2 Satz 1 DSGVO). Die Geldbussen betragen bis
zu EUR 20 Mio. oder im Fall eines Unternechmens bis zu vier Prozent seines ge-
samten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs, je

1689 ROSENTHAL 2015, N 7.93.
169 Siehe S. 348-350.
1691 Vgl. BOLLIGER ef al., V.
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nachdem, welcher Betrag hoher ist (Art. 83 Abs. 5-6 DSGVO).!%°? Von der Bus-
senkompetenz wurde bereits intensiv Gebrauch gemacht.!®* Zudem sind andere
Sanktionen fir DSGVO-Verstosse, insbesondere solche, die keiner Geldbusse
(Art. 83 DSGVO) unterliegen, moglich (Art. 84 DSGVO).

6.4 Arbeitsgesetzliche Aufsicht

Die Vollzugsbehorden des ArG konnen von der Arbeitgeberin Einsicht in sémtli-
che Unterlagen und Daten der betriebenen Uberwachungs- und Kontrollsysteme
verlangen.'®* Das Einsichtsrecht der Aufsichtsbehdrde geht weiter als das Aus-
kunftsrecht von Individuen (nach Art. 8 DSG, Art.23 E-DSG bzw. Art. 25
rev-DSG): Die Arbeitgeberin und ihre Arbeitnehmer sowie Personen, die im Auf-
trag der Arbeitgeberin Aufgaben nach dem ArG wahrnehmen, haben den Voll-

1692 Der Hochstbetrag der Geldbusse ist auf die Hilfte (EUR 10 Mio. oder 2 Prozent des
globalen Jahresumsatzes) begrenzt beim Verstoss gegen ausgewihlte Bestimmungen
der DSGVO (Art. 83 Abs. 4 DSGVO).

Eine aktuelle Ubersicht aller verhéingten datenschutzrechtlichen Bussen findet sich un-
ter: CMS, GDPR Enforcement Tracker, abrufbar unter <https://enforcementtracker.com>
(besucht am 31.05.2020). Die Aufsichtsbehorden von elf EWR-Staaten haben im ers-
ten Jahr, als die DSGVO anwendbar war, Bussen in der Hohe von rund EUR 55 Mio.
verhingt: EDSA 2019, 8. Die Hohe der ersten Busse unter der DSGVO betrug
EUR 4’800, zzgl. Verfahrenskosten, und wurde in Osterreich verhingt: VASELLA
DAvID, Erste Busse unter der DSGVO verhéngt, 20.09.2018, abrutbar unter <https://
datenrecht.ch> (besucht am 31.05.2020). Busse in Hohe von EUR 20’000 gegen das
soziale Netzwerk «Knuddels» durch die Datenschutz-Aufsichtsbehérde von Baden-
Wiirttemberg: VASELLA DAVID, Nur, aber immerhin: «Knuddels» zahlt verkraftbare
DSGVO-Busse, 22.11.2018, abrufbar unter <https:/datenrecht.ch> (besucht am
31.05.2020); Busse von EUR 150’000 gegen den Wirtschaftspriifer Pricewaterhouse-
Coopers (PwC) durch die griechische Datenschutz-Aufsichtsbehorde: Hellenic Data
Protection Authority, Summary of Hellenic DPA’s decision no 26/2019, abrufbar unter
<www.dpa.gr> (besucht am 31.05.2020); Busse von umgerechnet rund EUR 220’000
gegen einen polnischen Verantwortlichen: VASELLA DAVID, Polen: DSGVO-Busse
von EUR 220’000 (Verletzung der Transparenz), 27.03.2019, abrufbar unter <https://
datenrecht.ch> (besucht am 31.05.2020); Busse von EUR 50 Mio. gegen Google in
Frankreich im Jahr 2019: Commission nationale de I’informatique et des libertés, be-
stdtigt in: Décision Conseil d’Etat [Frankreich] N° 430810 vom 19.06.2020 N 28.

Zudem kann der betroffene Arbeitnehmer seine Daten im Einvernehmen mit der Ar-
beitgeberin oder auf deren Vorschlag hin einsehen. Eine miindliche Auskunftserteilung
ist moglich, sofern der Arbeitnehmer einwilligt und die Arbeitgeberin den Arbeitneh-
mer identifizieren kann: SECO 2018, 326-327.

1693

1694
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zugs- und Aufsichtsbehorden alle Auskiinfte zu erteilen, die diese zur Erfiillung
ihrer Aufgaben bendtigen (Art. 45 Abs. 1 ArG). Dariiber hinaus hat die Arbeitge-
berin den Vollzugs- und Aufsichtsorganen den Zutritt zum Betrieb, die Vornahme
von Feststellungen und die Entnahme von Proben zu gestatten (Art. 45 Abs. 2
ArG). Die Arbeitgeberin hat die Verzeichnisse oder andere Unterlagen, aus denen
die fiir den Vollzug des ArG und seiner Verordnungen erforderlichen Angaben
ersichtlich sind, den Vollzugs- und Aufsichtsorganen zur Verfiigung zu halten,
wobei die Bestimmungen des DSG gelten (Art. 46 ArG; insbesondere die Mitwir-
kungspflicht, vgl. Art. 34 DSG, Art. 54 E-DSG, Art. 60 rev-DSG).

In einem weiteren Schritt konnen die Vollzugsbehdrden die Arbeitgeberin darauf
aufmerksam machen, dass eine People Analytics-Anwendung gegen das ArG
verstosst, und sie konnen eine Reduktion auf ein zuldssiges Mass (z.B. Anonymi-
sierung der Daten) verlangen (Art. 51 Abs. 1 ArQG). Leistet die Arbeitgeberin dem
Verlangen keine Folge, erlésst die kantonale Vollzugsbehdrde eine entsprechende
Verfligung, unter Androhung einer Busse im Widerhandlungsfall (Art. 51 Abs. 2
ArG i.V.m. Art. 292 StGB). Missachtet die Arbeitgeberin die Verfligung, ergreift
die kantonale Behorde als dusserstes Mittel die zur Herbeifiihrung des recht-
méssigen Zustands erforderlichen Massnahmen des Verwaltungszwangs, bis zur
voriibergehenden Betriebsschliessung (Art. 52 ArG).!% Bei People Analytics fillt
die Beschlagnahmung einer Uberwachungsanlage als Massnahme zur direkten
Vollstreckung in Betracht.'®¢

Fiir den Vollzug des ArG sind grundsitzlich die kantonalen Arbeitsinspektorate
zustindig (vgl. Art. 41 ArG) und fiir die Oberaufsicht {iber den Vollzug haupt-
sichlich das SECO (Art. 42 Abs. 3 ArG).'%” Das Verfahren wird auf Anzeige hin
eingeleitet (vgl. Art. 54 ArG) und ist 6ffentlich-rechtlich.'®*® Der Arbeitnehmer
hat gegeniiber den Vollzugsorganen des ArG einen Anspruch auf Durchsetzung
der notwendigen Gesundheitsschutz-Massnahmen (vgl. Art. 54 ArG). Vor allem
in kleineren Betrieben, in denen die Arbeitnehmer nicht organisiert sind und der
Einzelne mit einer Klage gegen die Arbeitgeberin sein faktisches Interesse an einer

1695 Massnahmen des Verwaltungszwangs sind insbesondere bei Verletzung von Informa-
tions-, Konsultations- und Mitwirkungsrechten moglich: KUKO ArG-BLESI, Art. 48
ArG, N 24.

169 WoLFER, N 606.

1697 KUKO ArG-KASPER/WILDHABER, Art. 41 ArG, N 2; KUKO ArG-KASPER/WILDHA-
BER, Art. 42 ArG, N 11.

1698 KUKO ArG-NoTzZLI, Art. 6 ArG, N 23.
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Weiterbeschiftigung gefihrden wiirde, !9 kann eine Anzeige ein passendes Mittel
zur Durchsetzung der arbeitsrechtlichen Schutzvorschriften sein.

Die Mittel der ArG-Vollzugsbehorden sind insgesamt besonders aufgrund der
Kompetenz zum Erlass von Verfiigungen und zur Anwendung von Verwaltungs-
zwang stirker als diejenigen des EDOB im Bereich Datenschutz. Nach der bespro-
chenen bundesgerichtlichen Rechtsprechungsinderung zu den Systemen der Ver-
haltensiiberwachung (Art. 26 ArGV 3) werden die Arbeitsinspektorate hingegen
erst sanktionierend einschreiten, wenn es effektiv zu einer Gesundheitsbeeintrach-
tigung kommt.!’® Dies stellt eine relativ hohe Schwelle dar, sodass Datensicher-
heitsverletzungen und geringere Datenschutzverletzungen arbeitsschutzrechtlich
in den meisten Féllen folgenlos bleiben werden.

6.5 Strafverfolgung

Die Strafverfolgungsbehdrden konnen einschreiten bei einer Verletzung der Aus-
kunfts-, Melde- und Mitwirkungspflichten durch private Personen (Art. 34 DSG,
vgl. Art. 54 E-DSG, Art. 60 rev-DSG) sowie bei einer Verletzung der beruflichen
Schweigepflichten (Art. 35 DSG, Art. 56 E-DSG, Art. 62 rev-DSG). Hierbei han-
delt es sich um Sonderdelikte, sodass die Unternehmensvertreter (insbesondere die
vorgesetzte Fiihrungsperson und die Organe) bestraft werden konnen (vgl. Art. 29
StGB).!™! Die Delikte sind grundsitzlich nur auf Antrag der verletzten Person
(d.h. des Arbeitnehmers) strafbar (vgl. Art. 34 Abs. 1 und Art. 35 Abs. 1 DSG;
Art. 54 Abs. 1 und Art. 56 Abs. 1 E-DSG; Art. 60 Abs. 1 und Art. 62 Abs. 1 rev-DSG;
Art. 30 StGB). Jedoch kann der EDOB bei unterlassenen Meldungen an ihn, bei
falschen Auskiinften und bei einer Mitwirkungsverweigerung (Art. 34 Abs. 2

169 7 B. Klagen von Arbeitnehmerinnen nach dem Gleichstellungsgesetz sind «ausneh-
mend selten und nur dort zu verzeichnen, wo das Arbeitsverhiltnis bereits aufgeldst
worden ist»: HANER, N 1047.

1700 Siehe zur Rechtsprechung S. 150—154.

1701 Die beiden Tatbestéinde des DSG stellen Sonderdelikte dar, da als Titer nur infrage
kommt, wer informations- oder auskunftspflichtig ist (Art. 34 DSG, Art. 54 E-DSG,
Art. 60 rev-DSG) bzw. wer einen Beruf ausiibt, der die Kenntnis geheimer, besonders
schiitzenswerter Personendaten oder Personlichkeitsprofile vermittelt (Art. 35 DSG,
Art. 56 E-DSG, Art. 62 rev-DSG): HK-ROSENTHAL, Art. 34 DSG, N 14, 25, und HK-
ROSENTHAL, Art. 35 DSG, N 6. Die Strafbarkeit der Unternehmensvertreter gilt bei
allen Sonderdelikten: BSK StGB I-WEISSENBERGER, Art. 29 StGB, N 3.
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DSG, Art. 54 Abs. 2 E-DSG, Art. 60 Abs. 2 rev-DSQG) Strafanzeige (Art. 301
Abs. 1 StPO) erstatten; diese Straftaten sind keine Antragsdelikte.

Der EDOB kann die Strafverfolgungsbehorden zudem einschalten, indem er ein
Rechtsbegehren um Androhung einer Ungehorsamsstrafe (Busse nach Art. 292
StGB) stellt.!”"? Dieses Begehren kann er vor Bundesverwaltungsgericht anbrin-
gen fiir den Fall, dass seine Empfehlung nicht befolgt werden sollte (vgl. Art. 29
Abs. 4 DSG).

Bei sidmtlichen Delikten handelt es sich um Ubertretungen (vgl. Art. 103 ff.
StGB). Eine Strafbarkeit des Unternehmens fallt daher ausser Betracht (Art. 102
Abs. 1 Satz 1 i.V.m. Art. 10 StGB e contrario). Die hochstmogliche strafrechtli-
che Sanktion fiir Widerhandlungen gegen das DSG ist eine Busse von CHF 10’000
(Art. 106 Abs. 1, Art. 333 Abs. 1 StGB).

Ferner sind Strafverfahren bei Zuwiderhandlungen gegen die Vorschriften iiber
den Gesundheitsschutz (vgl. Art. 59 Abs. 1 lit. a ArG) und iiber genetische Unter-
suchungen méglich (Art. 36 ff. GUMG).!7% Hierbei handelt es sich im Gegensatz
zur Mehrheit der DSG-Tatbestdnde um Offizialdelikte. Insgesamt aber spielen
strafrechtliche Sanktionen im Schweizer Datenschutzrecht in der Praxis keine we-
sentliche Rolle.'” Dies kann zur Folge haben, dass dem Datenschutz im unter-
nehmensinternen Verteilkampf der Ressourcen im Vergleich zu anderen Themen
wie etwa der Korruptionsbekdmpfung oder dem Kartellrecht kein besonders hohes
Gewicht beikommt.!7%3

6.6 Mitwirkungsrechtliche Behelfe

6.6.1 Grosses Potenzial fiir die Durchsetzung
des Datenschutzrechts

Die betriebsverfassungsrechtlichen Instrumente, die das MitwG vorsieht, kdnnen
eine zentrale Rolle fiir die Rechtsdurchsetzung einnehmen, weil hier das rechts-

1702 ROSENTHAL 2015, N 7.61. Vgl. BSK StGB II-RIEDO/BONER, Art. 292 StGB, N 66: Das
Bundesverwaltungsgericht ist kompetent, im Entscheid eine Busse fiir den Fall einer
Widerhandlung gegen das Urteil anzudrohen, weil auch Gerichte vom Begriff der «Be-
horden» (Art. 292 StGB) erfasst sind.

1703 Siehe S. 127.
1704 ROSENTHAL 2015, N 7.88.
1705 ROSENTHAL 2015, N 7.89.
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konforme Verhalten durch das Kollektiv eingefordert wird, wobei einzelne Arbeit-
nehmer anonym bleiben konnen. Demgegeniiber ist das personliche Einfordern
durch die Arbeitnehmer, die im Berufsleben Datenschutzverstosse ihrer Arbeitge-
berin erkennen, problematisch:'7% Selbst wenn ihnen im gerichtlichen oder auf-
sichtsrechtlichen Verfahren Erfolg beschieden sein sollte, kann die Arbeitgeberin
in der Praxis anschliessend das Arbeitsverhéltnis unter anderen Vorwénden kiin-
digen.!”"” Aufgrund solcher Probleme sollte gemiss Direktauskunft des SECO an
den Autor der vorliegenden Arbeit die Gesundheitsvorsorge am Arbeitsplatz,
wozu die Uberwachung zihlt (vgl. Art. 26 ArGV 3), primir iiber kollektive Wege
erfolgen. Zu individuellen Ansdtzen sollte nur dann gegriffen werden, wenn die
gemeinschaftlichen untauglich sind.!7%8

Die Mitsprache bei People Analytics muss nicht zwingend betriebsverfassungs-
rechtlich durch den Gesetzgeber auf dem Wege des MitwG initiiert werden. Al-
ternativ konnten kollektivrechtliche Instrumente gewahlt werden (z.B. Interaktion
der Sozialpartnerschaft, Abschluss von Betriebsvereinbarungen, Tarifvertragen
und Gesamtarbeitsvertriagen, vgl. Art. 2 MitwG i.V.m. Art. 356 ff. OR). Die Mog-
lichkeit zum sozialpartnerschaftlichen Austausch basierend auf dem Grundsatz der
Vertragsfreiheit fiihrt in der Schweiz zu einem im internationalen Vergleich fle-
xiblen Arbeitsrecht, das eine schnelle Anpassung an strukturelle Verdnderungen
sowie an die Bediirfnisse der Wirtschaft erlaubt.!”®
lichen Regelung wiren die Riicksichtnahme auf Branchenverhiltnisse und eine im

Vorteile einer kollektivrecht-

Verhiltnis zum schwerfilligen Gesetzgebungsprozess agile Anpassung an die sich
schnell dndernden Technologien.!”!? Jedoch zeigte eine Untersuchung von 15

Gesamtarbeitsvertragen, dass von dieser Gelegenheit zur Prizisierung und Ein-
schriankung wenig Gebrauch gemacht wird: Die Bestimmungen zur Arbeitssicher-
heit und zum Gesundheitsschutz (vgl. Art. 26 ArGV 3) verweisen lediglich auf die

179 WEDDE 2016c, 3.

1707 WEDDE 2016¢, 7.

1708 SECO 2019. Der Autor dankt Herrn lic. iur. Alain Vuissoz und Hermn Dr. sc. Marc
Arial, Ressortleiter Grundlagen Arbeit und Gesundheit des SECO, fiir die bereitwillige
Auskunftserteilung.

1709 Schweizerischer Bundesrat 2017a, 58.

1710 CIRIGLIANO/EGGER, N 265-266. Ubermissig restriktiv erscheint die Haltung, Uberwa-
chungen am Arbeitsplatz sollten nur zuldssig sein, wenn ein «collective agreement»
bestehe: AKHTAR/MOORE, 122. Etwas unklar bleibt die Forderung, Einwilligungen in
einer «kollektiven Form» durchzusetzen, etwa durch Gewerkschaften, Betriebsrite o-
der gemischte Ausschiisse: OTT0 2016, 193.
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rechtlichen Grundlagen.!”!! Daher werden im Folgenden primér die Instrumente
des betriebsverfassungsrechtlichen Mitwirkungsrechts analysiert. Wenn aber spa-
ter!”1? kiinftige Verbesserungsmoglichkeiten des Mitwirkungsrechts thematisiert
werden, so ist im Kopf zu behalten, dass nicht nur der Gesetzgeber, sondern auch
die Sozialpartner diese Reformen herbeifithren konnten.

6.6.2  Offentlich-rechtliches Anzeigeverfahren

Fiir die Durchsetzung des MitwG stehen die zwei Wege iiber eine 6ffentlich-recht-
liche Anzeige oder eine privatrechtliche Klage frei. Die 6ffentlich-rechtliche An-
zeige wegen eines Verstosses gegen das Mitspracherecht geht an die zustidndige
Vollzugsstelle des ArG (vgl. Art. 54 Abs. 1 lit. a i.V.m. Art. 48 ArG). Auch die
Verletzung des Informationsrechts ist ein tauglicher Anzeigegrund.'’!?

Anzeigeberechtigt ist jedermann.!”'* Weder eine Rechtsmittellegitimation noch
eine Prozess- oder Rechtsfihigkeit sind fiir eine Anzeige vorausgesetzt.!”'> Somit
konnen die Arbeitnehmer, ihre Vertretungen, aber auch Dritte eine Anzeige erstat-
ten.

Fiir Verstosse gegen das MitwG sind keine Sanktionen (z.B. Bussen) vorgese-
hen.!”'® Das Fehlen der Sanktion stellt eine vom Gesetzgeber beabsichtigte Geset-

1711 CIRIGLIANO/EGGER, N 262, 265. Z.B. der Gesamtarbeitsvertrag der SBB wiederholt
nur das gesetzlich vorgeschriebene Mitspracherecht in Fragen der Arbeitssicherheit
und des Gesundheitsschutzes: SBB, Anhang 10 Ziff. 8 GAV SBB; wenige Gesamtar-
beitsvertrage, die sich der Mitwirkungsthematik widmen: KASPER, N 428. Diverse Ge-
samtarbeitsvertrdge verweisen lediglich auf die Bestimmungen im MitwG und OR:
KASPER, N 447. WILDHABER 2011, 369. A.M. FRITZ/SCHULER, 29, und DERRER BAL-
LADORE, 185: Anfang der 1990er-Jahre enthielt rund die Halfte aller Gesamtarbeits-
vertrage Mitwirkungsregeln und eine Pflicht zur Schaffung von Arbeitnehmerver-
tretungen. Im Jahr 2009 sahen die meisten Gesamtarbeitsvertrdge in Branchen mit
grosseren Betrieben Arbeitnehmervertretungen vor und gingen in der Regel iiber die
Vorschriften des MitwG hinaus: DERRER BALLADORE, 186.

1712 Siehe S. 346-347.

1713 KUKO ArG-BLEsl, Art. 48 ArG, N 24.

1714 KUKO ArG-HAGGI FURRER, Art. 54 ArG, N 2.

1715 KUKO ArG-HAGGI FURRER, Art. 54 ArG, N 2.

1716 FURER 20094, 173.
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zesliicke dar.'”'” Das MitwG wird deshalb als zahnloser «Papiertiger» ver-
spottet.!7!8

6.6.3  Privatrechtliche Klage

a) Zustandigkeit und Verfahren

Alternativ zur Anzeige besteht die Moglichkeit einer privatrechtlichen Klage
(Art. 15 MitwG). Zusténdig sind die fiir Streitigkeiten aus dem Arbeitsverhéltnis
kompetenten Instanzen (arbeitsrechtliche Schlichtungsbehdrde, vgl. Art. 197,
Art. 34 ZPO); vorbehalten bleiben vertragliche Schlichtungs- und Schiedsstellen
(Art. 15 Abs. 1 MitwG).

Weder im Schlichtungs- (Art. 113 Abs. 2 lit. e ZPO i.V.m. Art. 15 Abs. 1 MitwQG)
noch im Entscheidverfahren (Art. 114 lit. d ZPO i.V.m. Art. 15 Abs. 1 MitwQG)
werden Gerichtskosten gesprochen. Es gilt ohne Riicksicht auf den Streitwert das
vereinfachte Verfahren (Art. 243 Abs. 2 lit. ¢ ZPO). Oft bestehen Beweisschwie-
rigkeiten.!”!® Urkunden iiber Leistungen nach dem MitwG sind nicht direkt voll-
streckbar (Art. 348 lit. ¢ ZPO).

b) Aktivlegitimation

Klageberechtigt sind zunéchst die beteiligten Arbeitnehmer (ebenso die Arbeitge-
berin: Art. 15 Abs. 2 Satz 1 MitwQ). Ihnen steht ein direkter Anspruch auf die
Informations- und Mitspracherechte zu, wenn keine Arbeitnehmervertretung be-
stellt worden ist (Art. 4 MitwG). Der Anspruch steht den Arbeitnehmern gesamt-
hinderisch zu, da die Mitwirkungsrechte nicht individualisiert sind!"?® und der
Belegschaft als nicht rechtsfihigem Verband keine Parteifihigkeit zukommt.!7!
Die Arbeitnehmenden bilden somit eine notwendige Streitgenossenschaft, was be-
deutet, dass simtliche Arbeitnehmende gemeinsam klagen miissen (vgl. Art. 70

1717 v/ gl. bzgl. der Mitwirkung bei Betriebsiibergingen: WILDHABER 2011, 387.

1718 FyURER 20093, 150.
1719 FURER 20094, 173.
1720 FRITZ/SCHULER, 32.

1721 K AsPER, N 193.
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Abs. 1 ZPO).'722 Fiir grosse Belegschaften wird damit eine Klageerhebung illuso-
risch. 7%

Zur Klage legitimiert sind auch die Verbénde der Arbeitnehmer und der Arbeitge-
ber (Art. 15 Abs. 2 MitwQG).

Ob ein (nicht positiviertes) Klagerecht der Arbeitnehmervertretung besteht, sofern
eine solche bestellt ist (vgl. Art. 3 MitwG), ist umstritten.!”>* Die Arbeitnehmer-
vertretung wird nicht namentlich als klageberechtigte Partei aufgefiihrt (vgl.
Art. 15 Abs. 2 MitwG). Doch suggeriert das Gesetz, dass die Mitwirkungsrechte
der Arbeitnehmervertretung zustehen, sofern eine bestellt ist, und nicht direkt den
Arbeitnehmern (Art. 4 e contrario, vgl. Art. 9—-10 MitwG). Die Arbeitnehmerver-
tretung ist verpflichtet, aktiv mitzuwirken (vgl. Art. 8 MitwG),!”?> withrend in Be-
trieben ohne Arbeitnehmervertretung die einzelnen Arbeitnehmer frei wihlen, ob
sie die Mitwirkungsrechte wahrnehmen oder darauf verzichten.!7?® Ob ein Klage-
recht der Arbeitnehmervertretung zu beflirworten ist, hingt davon ab, wie die
Rechtsnatur der Arbeitnehmervertretung eingeschétzt wird. Richtigerweise ist mit
WILDHABER und PORTMANN eine praktikable Losung im Hinblick auf eine effi-
ziente Mitwirkung der Arbeitnehmerschaft zu fordern. Der Arbeitnehmervertre-
tung ist daher die Partei- und Prozessfahigkeit oder gar partielle Rechtsfahigkeit
zuzugestehen, d.h., sie sollte im eigenen Namen oder im Namen der Belegschaft
handeln konnen, nicht nur im Namen der einzelnen Arbeitnehmer.!7?” Solange ein
hochstrichterlicher Entscheid betreffend das Klagerecht der Arbeitnehmervertre-
tung fehlt, empfiehlt es sich, im Falle eines Streits mittels Prozessabrede unter den

1722 K ASPER, N 193.

1723 Deshalb flammt die Forderung auf, den Arbeitnehmenden das Recht auf eine indivi-

duelle Durchsetzbarkeit der Mitwirkungsrechte zu gewahren: KASPER, N 193.

1724 Der Schweizerische Arbeitgeberverband lehnt ein Klagerecht der Arbeitnehmervertre-

tung ab: FRITZ/SCHULER, 79. Der Schweizerische Gewerkschaftsbund hat das Klage-
recht zundchst abgelehnt (NORDMANN, 20), spiter aber befiirwortet (GABATHULER
THOMAS, N 29). Klagelegitimation sui generis der Arbeitnehmervertretung bejahend:
WYLER/HEINZER, 1237.

1725 FRITZ/SCHULER, 48.

1726 FRITZ/SCHULER, 48—49.

1727 WILDHABER 2011, 370; PORTMANN/WILDHABER. Die Reprisentationstheorie (MULLER,

358) wird mit der vorgeschlagenen praktikablen Losung nicht verworfen: WILDHABER
2011, 370.
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Parteien den Auftritt der Arbeitnehmervertretung als Prozesspartei zu verein-
baren.!728

Eine Arbeitnehmervertretung existiert jedoch nicht iiberall: Nur in Betrieben mit
mindestens 50 Arbeitnehmern besteht ein Anspruch auf Vertretung (Art. 3
MitwG).!”? People Analytics findet vorwiegend in grossen Betriecben Anwen-
dung, sodass ein Anspruch auf Vertretung in der Regel besteht. Arbeitnehmerver-
tretungen konnen auch fiir einzelne Betriebsbereiche (vgl. Art. 4 MitwG)!7*° oder
Standorte!”*! bestellt werden. Dies kann sinnvoll sein, wenn die Arbeitgeberin ein
People Analytics-Pilotprojekt nur in einem Betriebsbereich lanciert.

Schwierigkeiten konnen bei der erstmaligen Bestellung der Arbeitnehmervertre-
tung (Art. 5 MitwG) auftreten. Denn es braucht von den Betroffenen Freiwilligen-
arbeit und gehodrigen Mut, sich zu exponieren, um die Unterschriften von einem
Fiinftel der Arbeitnehmer oder von 100 Beschéftigten (vgl. Art. 5 Abs. 1 MitwG)
zu sammeln.'”3? Solange die Arbeitnehmervertretung nicht bestellt ist, geniessen
die Arbeitnehmer den Schutz hinsichtlich der Ausiibung des Mitwirkungsrechts
(vgl. Art. 12 MitwG) noch nicht.!”3* Bei relativ schwachem Kiindigungsschutz!73
bleiben auch missbrauchliche Kiindigungen (vgl. Art. 336 Abs. 2 lit. b OR) wirk-
sam, wobei sie eine Entschadigungspflicht auslosen.

c) Rechtsbegehren

Die Klage der Arbeitnehmer wird in der Regel eine Leistungsklage sein (vgl.
Art. 84 ZPO). Das Rechtsbegehren kann lauten, dass die geschuldete Information
geliefert und die versiumte Anhdrung nachgeholt werden.

Fiir die Arbeitnehmerverbiande geht der Anspruch hingegen nur auf Feststellung
(Art. 15 Abs. 2 Satz 2 MitwG). Die Feststellung der Verletzung der Mitwirkungs-
rechte kann fiir eine vertragliche oder ausservertragliche Haftung der Arbeitgebe-
rin Relevanz erlangen, sofern das Unterbleiben der Mitwirkung fiir eine Gesund-

1728 116, 98-99.

1729 Auch die Arbeitgeberin kann eine Arbeitnehmervertretung verlangen: FRITZ/SCHULER,

31. Daran kann sie ein Interesse haben, um die Verhandlungen effizient zu gestalten.
1730 Mehrere Vertretungen innerhalb eines Betriebs oder ein Nebeneinander von Betriebs-
bereichen mit und ohne Arbeitnehmervertretung sind moglich: FRITZ/SCHULER, 32.
1731 FURER 20093, 158.
1732 FURER 20094, 157.
1733 FURER 20094, 157.

1734 Bianchl, 194. Vgl. S. 253.
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heitsschddigung kausal war. Ein Anspruch auf Vero6ffentlichung eines Urteils
konnte ein Unternehmen empfindlich treffen, ist aber nicht gesetzlich vorgese-
hen.!”> Insgesamt spielen die Verbinde eine subsididre Rolle bei der Durchset-
zung der Mitwirkungsordnung.'73¢

6.6.4  NFP75-Daten zur Mitwirkung

Wie die empirischen Daten des NFP75-Projekts suggerieren, wird das Potenzial
des Mitwirkungsrechts fiir die Rechtsdurchsetzung nicht ausgeschopft. Die Beleg-
schaft wird nicht einmal in jedem zehnten Unternehmen vor dem Entscheid iiber
die Beschaffung eines Analysetools konsultiert (Arbeitnehmervertretung, Einkauf
und Fachstellen auf Konzernstufe zusammen 9 Prozent). Stattdessen sind am Ent-
scheid tiber den Kauf von Analyse-Produkten in erster Linie die Personalabteilung
(in 90 Prozent aller Fille), die Unternechmensfithrung (81 Prozent) und die IT
(64 Prozent) beteiligt. Des Weiteren werden die Rechtsabteilung (44 Prozent) so-
wie die Compliance- (36 Prozent), Finanz- (27 Prozent) und Ethik-Verantwortli-
chen beigezogen (11 Prozent).!”?” Bei der darauffolgenden Gestaltung und An-
wendung des Analysetools wird die Meinung von Gewerkschaften (nur) in rund
jedem zehnten Fall (11 Prozent) abgeholt. Das grosse Potenzial, das dem MitwG
innewohnt,'”® wird insgesamt unzulénglich ausgeschopft.

6.7 Gesellschaftsrechtliche Haftung
der exekutiven Organe

Die Mitglieder des Verwaltungsrats und alle mit der Geschéftsfiihrung oder mit
der Liquidation befassten Personen sind sowohl der Gesellschaft als auch den ein-
zelnen Aktiondren und Gesellschaftsglaubigern gegeniiber fiir den Schaden ver-
antwortlich, den sie durch absichtliche oder fahrlédssige Verletzung ihrer Pflichten
verursachen (Art. 754 Abs. 1 OR). Eine Haftung des Verwaltungsrats setzt eine
Pflichtverletzung, einen kausal resultierenden Schaden und ein Verschulden
voraus.

1735 Vgl. FURER 2009a, 173.
1736 K ASPER, N 192.

1737 WILDHABER/K ASPER, 770.
1738 Siehe S. 282-284.

288



6.7 Gesellschaftsrechtliche Haftung der exekutiven Organe

Uniibertragbare und unentziehbare Pflicht des Verwaltungsrats ist die Oberauf-
sicht liber die mit der Geschiftsfilhrung betrauten Personen, namentlich im Hin-
blick auf die Befolgung der Gesetze, Statuten, Reglemente und Weisungen
(Art. 716a Abs. 1 Ziff. 5 OR). Hierzu gehort die Einhaltung der rechtlichen Be-
stimmungen beim Einsatz von People Analytics.!”?® Diese Aufgabe miissen die
Mitglieder des Verwaltungsrats sowie Dritte, die mit der Geschéftsfiihrung befasst
sind, mit aller Sorgfalt erfiillen und die Interessen der Gesellschaft in guten Treuen
wahren (Art. 717 Abs. 1 OR). Nur drei von zehn Fiithrungskriften (30 Prozent)
sind aber zuversichtlich, dass ihr Unternehmen mit Arbeitnehmerdaten verantwor-
tungsvoll umgeht.!”*® Nicht einmal jedes fiinfte Unternehmen weltweit (weniger
als 20 Prozent) betraut ein Verwaltungsrats- oder Geschiftsfiihrungsmitglied mit
der Aufgabe der verantwortungsbewussten und ethisch vertretbaren Verwendung
von arbeitsplatzbezogenen Daten und Technologien.!”*! Der Verwaltungsrat ist in
der Regel nicht nahe genug an den komplexen Datenbearbeitungsprozessen, um

diese liickenlos erkliren zu konnen.!74

Zur Pflicht des Verwaltungsrats gehdrt ferner das Management der Rechtsrisiken,
die aus People Analytics fliessen.!” Dies ergibt sich sowohl aus der Pflicht zur
Oberleitung der Gesellschaft (Art. 716a Abs. 1 Ziff. 1 OR)!7#* als auch aus der
Pflicht zur Erstellung des Geschéftsberichts (Art. 716a Abs. 1 Ziff. 6 OR), der bei
grosseren Unternehmen, die von Gesetzes wegen zu einer ordentlichen Revision
verpflichtet sind (vgl. Art. 727 Abs. 1 Ziff. 1-3 OR), einen Lagebericht (Art. 961
Ziff. 3 .V.m. Art. 958 Abs. 2 Satz 3 OR) mit Angaben iiber die Durchfithrung

1739 Gewihrleistung der Compliance als Teil der Oberaufsicht: NOBEL, § 9 N 118.

1740 SHOOK et al.

1741« Less than 20 [percent] of the companies have a C-level executive in charge of this»:

SHOOK et al.

Vgl. NISSENBAUM 2011, 35: In der Regel kann nur eine Hand voll Experten die Daten-
bearbeitungen darstellen.

1742

1743 Risikomanagement als typische Aufgabe der Exekutive: NOBEL, § 9 N 118. In grosse-

ren Gesellschaften wird das Management von Rechtsrisiken von der Geschiéftsleitung
wahrgenommen und vom Verwaltungsrat bzw. von seinem Audit Committee iiber-
wacht: BSK OR II-PFIFFNER/WATTER, Art. 728a OR, N 24. 2008 waren bei den
schweizerischen mittelgrossen Unternehmen der Verwaltungsrat in 50,8 Prozent der
Fille und die Geschiftsleitung in 88,3 Prozent der Félle fiir das Risikomanagement
zustiandig: RUUD et al.

1744 Die Oberleitung umfasst die Festlegung der Strategie des Unternehmens innerhalb des

statutarischen Zweckes: BSK OR II-WATTER/ROTH PELLANDA, Art. 716a OR, N 4.
Und das Management von Rechtsrisiken ist eine strategische Aufgabe: KURER, 56.
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einer Risikobeurteilung enthélt (Art. 961c Abs. 2 Ziff. 2 OR).!’* Die Pflicht
zum Rechtsrisiko-Management ergibt sich ferner aus der Organisationspflicht
(Art. 716a Abs. 1 Ziff. 2 OR).!7%¢ Somit kann der Verwaltungsrat das Management
von Rechtsrisiken nicht an eine Stabsstelle, Compliance Officers oder Anwilte
delegieren (vgl. Art. 716b OR).!™7

Insgesamt besteht ein reales Risiko einer Haftung der exekutiven Organe der Ge-
sellschaft, vorausgesetzt, dass auch ein entsprechender Schaden, ein Kausalzu-
sammenhang und ein Verschulden nachgewiesen werden konnen.

6.8 Arbeitsverweigerung, Streik und Kiindigung

Kann die Arbeit infolge Verschuldens der Arbeitgeberin nicht geleistet werden
oder kommt diese aus anderen Griinden mit der Annahme der Arbeitsleistung in
Verzug, so bleibt sie zur Entrichtung des Lohns verpflichtet, ohne dass der Arbeit-
nehmer zur Nachleistung verpflichtet ist (Art. 324 Abs. 1 OR). Von einem Annah-
meverzug und Recht auf Verweigerung der individuellen Arbeitsleistung ist aus-
zugehen, wenn sich die Arbeitgeberin weigert, Massnahmen zum Schutz von
Leben und Gesundheit zu treffen und beispielsweise ein unverhiltnisméssiges
Uberwachungs- und Kontrollsystem nicht demontiert (Art. 26 Abs. 1 ArGV 3).
Grundsitzlich gefihrdet erst eine linger andauernde Uberwachung die psychische
Gesundheit des Arbeitnehmers. Daher darf dieser die Arbeit nicht sofort verwei-
gern, sondern muss alles in seinen Moglichkeiten Stehende unternehmen, um die

1745 Dazu gehdren Angaben iiber den Prozess der Risikobeurteilung und iiber die Risiken:
BSK OR II-NEUHAUS/INAUEN, Art. 961¢ OR, N 12. BOckLI, N 813. Zu besprechen
sind alle wesentlichen Risiken, denen das Unternehmen ausgesetzt ist (BSK OR II-
PFIFFNER/WATTER, Art. 728a OR, N 21; BSK OR II-NEUHAUS/INAUEN, Art. 961¢c OR,
N 12), einschliesslich der Rechtsrisiken (BOCKLI, N 814).

Im Rahmen der Organisationspflicht kann der Verwaltungsrat ein Risk Committee fiir
das Risikomanagement bestellen: BSK OR II-WATTER/ROTH PELLANDA, Art. 716a
OR, N 6. Vgl. MILLER, 483. Moglich ist ebenso ein Corporate Responsibility oder
Sustainability Committee fiir die nachhaltige Entwicklung des Unternehmens, wozu
auch die Pflege der Beziehung zu den Mitarbeitern, die bei People Analytics besonders
wichtig ist, gehdrt: BSK OR II-WATTER/ROTH PELLANDA, Art. 716a OR, N 50c.

KURER, 8. Die oberste Leitungsebene muss «tief in den Bereichen verankert» sein:
BIEDENKOPF, 148.

1746

1747
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Situation zu verbessern (z.B. Vorwarnung der Arbeitgeberin, Verlangen von Ab-
hilfe).!748

Streik und Aussperrung sind zuldssig, wenn sie Arbeitsbeziehungen betreffen und
wenn keine Verpflichtungen entgegenstehen, den Arbeitsfrieden zu wahren oder
Schlichtungsverhandlungen zu fiithren (Art. 28 Abs. 3 BV). Das verfassungsmas-
sige kollektive Streikrecht entfaltet direkte Horizontalwirkung und ist somit in
privatrechtlichen Arbeitsverhiltnissen anwendbar.!™ In der Schweiz kommen
Streiks zwar selten vor. Aber in den Amazon-Warenlagern in Deutschland und
Spanien, in denen Mitarbeiter iiberwacht werden, gehdren sie zur Realitit.!”>° Be-
reits 1911 streikten Arbeitnehmer in einer Giesserei bei Boston gegen die frither
verbreitete Praxis des «Taylorismusy, bei der ein Aufseher mit einer Stoppuhr die
Arbeitnehmer bei den Arbeitsvorgingen begleitete.!”>!

Zu bedenken ist das Risiko einer Kiindigung durch den Arbeitnehmer, falls People
Analytics das Vertrauensverhéltnis am Arbeitsplatz zerstoren sollte. Der Arbeit-
nehmer kann unter Einhaltung der Kiindigungsfrist (Art. 335b—335¢c OR) und des
zeitlichen Kiindigungsschutzes (Art. 336d Abs. 1 OR) ordentlich kiindigen
(Art. 335 OR). Aus wichtigen Griinden kann der Arbeitnehmer jederzeit das Ar-
beitsverhéltnis fristlos kiindigen; als wichtiger Grund gilt namentlich jeder Um-
stand, bei dessen Vorhandensein dem Kiindigenden nach Treu und Glauben die
Fortsetzung des Arbeitsverhéltnisses nicht mehr zugemutet werden darf (Art. 337
Abs. 1-2 OR).

6.9 Zwischenfazit: miihevolle
Rechtsdurchsetzung

Das Datenschutzrecht wird in der Praxis nicht konsequent durchgesetzt.!”>? Fiir

die Rechtsdurchsetzung ex post sind hauptsédchlich die Betroffenen personlich ver-

1748 WOLFER, N 593.

1749 SGK-SCHWEIZER, Art. 35 BV, N 60.

1730 Kpck CATIE, Amazon workers in Spain and Germany announce strikes ahead of Christ-

mas: «Change must come now», 09.12.2018, abrufbar unter <https://gizmodo.com>
(besucht am 31.05.2020).

1751 Siehe S. 70. SPRAGUE 2015, 45.

1752« There is a huge gap between law on paper and the applicationy: HIIMANS/KRANEN-

BORG, 5. Vgl. BUCHNER/KUHLING, 548. Anspruch und Wirklichkeit fallen in keinem
Rechtsgebiet so sehr auseinander wie im Datenschutzrecht, was ersichtlich wird, wenn
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antwortlich.!”3 Jedoch stehen einer Individualklage zahlreiche materiell- und ver-
fahrensrechtliche Hiirden im Wege.!”>

Die Hoffnung, der aufwendigen Individualrechtsdurchsetzung mit der Mobilisie-
rung von Gruppeninteressen zu begegnen, zerschligt sich mehrfach: Der EDOB
kann unverbindliche Empfehlungen, aber keine Verfiigungen erlassen, ge-
schweige denn Verwaltungssanktionen, wie z.B. Bussen, aussprechen.!”> Die
Arbeitsinspektorate schreiten grundsitzlich erst ein, wenn People Analytics ge-
sundheitsschidliche Auswirkungen zeitigt.!”*® Strafverfolgungen wegen People
Analytics spielen eine untergeordnete Rolle.!”” Eine mitwirkungsrechtliche An-
zeige zieht keine Sanktionen nach sich und eine Klage scheitert in der Regel an
prozessrechtlichen Barrieren.!”>® Ein solches Verfahren ist auch nicht attraktiv,
weil materiell-rechtlich kein Mitentscheidungsrecht in Aussicht steht.!”>® Gegebe-
nenfalls wirkt das Risiko einer gesellschaftsrechtlichen Haftung regulierend. 7%
Arbeitsverweigerung, Streik und Kiindigung verkérpern nur Notlosungen, die
wenn immer méglich zu verhindern sind.!7¢!

Ein gegensétzlicher Befund ergibt sich bei Sachverhalten, die in den Anwendungs-
bereich der DSGVO fallen. Die Aufsichtsbehorden der EU-Mitgliedstaaten kon-
nen Verfligungen erlassen und Bussen bis zu EUR 20 Mio. oder vier Prozent des
weltweiten Jahresumsatzes verhiingen.!’? Diese wirken abschreckend, sodass das
Risiko von Personlichkeitsverletzungen sinkt.!7®* Auf die Anniherung des schwei-

der Berliner Datenschutzbeauftragte Skype-Interviews zu Einstellungszwecken als un-
zuléssig erachtet: CULIK, 299.

1753 Siehe S. 251.

1754 Siehe S. 268-273.
1755 Siehe S. 275-278.
1756 Siehe S. 279-281.
1757 Siehe S. 281-282.
1738 Siehe S. 284-288.
1759 Siehe S. 105.

1760 Siehe S. 288-290.
1761 Siehe S. 290-291.
1762 Siehe S. 278-279.

1763 A.M.. HORNUNG, 90: Es sei zweifelhaft, ob sich die neuen Sanktionsinstrumente gegen

den enormen 6konomischen Druck behaupten kdnnen, der hinter der Einfiihrung von
Big Data-Anwendungen steht.
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zerischen Rechts an den européischen Standard im Rahmen der Totalrevision des
DSG ist zu einem spiteren Zeitpunkt noch zuriickzukommen. 764

Die im schweizerischen Recht gegenwirtig gehemmte Rechtsdurchsetzung bedeu-
tet fiir die Arbeitgeberin, dass sie geringe Rechtsrisiken bei einem Verstoss gegen
die Bestimmungen des DSG und des Diskriminierungsschutzrechts zu befiirchten
hat. Das Recht ldsst somit die durch den technischen Fortschritt angestossene
Machtverschiebung im Arbeitsverhiltnis tatenlos zu,'’®> ohne die Opposition mit
wirksamen Kontrollrechten auszustatten. Dies ist, gepaart mit dem fehlenden
Fachwissen auf Seiten der Arbeitgeberin,!’® eine gefihrliche Mischung, weil das
DSG zum toten Buchstaben zu verkiimmern droht. Die Glaubwiirdigkeit des ge-
samten Datenschutz-Rechtssystems ist infrage gestellt. Im folgenden Kapitel ist
daher ein Konzept zu entwerfen, das dem Datenschutz Leben einhauchen und Sys-
temstabilitdt verleihen wird.

1764 Siehe S. 348-351.
1765 Siehe zur Machtverschiebung S. 79-82.
1766 Sjche S. 242-247.
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7 Neuausrichtung des Datenschutzrechts

71 Rekapitulation der gegenwartigen Probleme

In diesem Kapitel soll aufgezeigt werden, dass das gegenwirtige Datenschutzrecht
der Schweiz einer Erneuerung bedarf und wie dieselbe umgesetzt werden konnte.
Somit wird die Forschungsfrage beantwortet, die lautet: Wie kénnte eine kiinftige
Neuausrichtung des privatrechtlichen Datenschutzrechts aussehen, bei welcher
die Rechtsdurchsetzung ex ante und ex post im Zusammenhang mit People Analy-
tics besser gewdhrleistet wire als heute?'’®’

Wer aber mit dem Vorschlag einer Neuausrichtung gegen den Strom schwimmen
will, muss Atem holen. Deshalb sind die fritheren Gedankengéinge noch einmal
vorzuspielen: In Kapitel 2 wurde festgestellt, dass People Analytics ein neues Pha-
nomen ist, das die arbeitsvertragliche Beziehung beeinflusst.!’*® Rechtsrelevant ist
dies, weil es zu einer Machtverschiebung im Arbeitsverhdltnis und dadurch zu
moglichen Einschrinkungen der Personlichkeits-, der Diskriminierungsschutz-
und der Mitwirkungsrechte der Arbeitnehmer kommt.!’®® Die korrekte Anwen-
dung der datenschutzrechtlichen Bearbeitungsregeln und Rechtfertigungsgriinde
ex ante setzt ein hohes Reflexionsniveau der Arbeitgeberin voraus, das jedoch
nicht immer erreicht wird.!”’° Gleichzeitig stattet das auf People Analytics an-
wendbare Recht die Gegenseite der Arbeitgeberin weder auf Individual- noch auf
Gruppenebene mit hilfreichen Kontrollmechanismen aus, um das Datenschutz-

recht ex post durchzusetzen.!””!

Im gegenwirtigen datenschutzrechtlichen Personlichkeitsschutz, der als Abwehr-
recht und Recht zur informationellen Selbstbestimmung aufgebaut ist, sind zudem
hauptsichlich die betroffenen Individuen zur Durchsetzung der Rechte an den sie
betreffenden Daten verantwortlich.!””? Die einzelnen Arbeitnehmer sind jedoch
mit dieser Aufgabe iiberfordert, weil sie in einer Zeit ubiquitirer Datenbear-
beitungen nicht iiber geniigende individuelle Kontrollressourcen verfiigen.'”’* Der

1767 Siehe S. 11.

1768 Siehe S. 69-78.

1769 Siehe Kapitel 3, S. 79-106.

1770 Siche Kapitel 4, insbesondere S. 131-132, und Kapitel 5, insbesondere S. 242-250.
1771 Siehe Kapitel 6, insbesondere S. 291-293.

1772 Siehe S. 251-252.

1773 Siehe S. 267-274.
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Mangel an Fachkompetenz bei gleichzeitig ausbleibenden Kontrollen fiihrt zu
einer Instabilitit des gesamten Datenschutz-Rechtssystems.!””* Zusammenfassend
sollte mit dem gegenwirtigen System nicht fortgefahren werden. Es braucht eine
neue Konzeption des datenschutzrechtlichen Personlichkeitsschutzes.

7.2 Neuausrichtung auf das Teilen von
Information und die Starkung
des Vertrauens in das Datenschutzrecht

7.2.1 Uberblick

Um die beschriebenen Probleme des gegenwértigen Datenschutzrechts zu iiber-
winden, wird in der Literatur geltend gemacht, dass sich das Datenschutzrecht ver-
mehrt darauf konzentrieren solle, das Teilen von Information zu fordern (dazu so-
gleich). Gleichzeitig bestehen Vorschldge, das Vertrauen in das Datenschutzrecht
zu stirken (dazu S. 301-313). Diese beiden Ideenstrédnge gehdren nach der vorlie-
gend vertretenen Auffassung zusammen. Sie allein kdnnen jedoch nicht zur wirk-
samen Reformierung des Datenschutzrechts geniigen, wie in der anschliessenden
Kritik aufzuzeigen ist (dazu S. 313-314).

7.2.2 Férderung des Teilens von Information

a) Bedeutung des Teilens fiir die Informationsgesellschaft

Mit dem Aufkommen eines wirtschaftlichen, soziokulturellen und rechtlichen Ge-
sellschaftssystems auf dem Boden von Datenbearbeitungen und Austausch von
Wissen!””> wird das Teilen von Daten mindestens so bedeutsam wie deren Schutz:
«We are a society of sharers.»'"’® Freiheit ist nicht nur die Freiheit von anderen,
sondern entsteht auch durch andere.!””’

1774 Siehe S. 291-293.
1775 Siehe zum Trend zur Wissensgesellschaft S. 67-68.
1776 WALDMAN, 67.

1777 TaLIDOU, 19. Informationen iiber andere brauchen wir, um uns ihnen gegeniiber ange-
messen zu verhalten: BAUMANN MAX-OTTO, 3. Es kann sein, dass eine Person unter
Berufung auf das Recht auf informationelle Selbstbestimmung mdchte, dass ihre Daten
bearbeitet werden: ROSENTHAL 2012, 82.
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Der Gedanke der Selbstentfaltung in der Gemeinschaft reicht historisch weit zu-
riick. Bereits in der Antike beschreibt Aristoteles (384322 v.Chr.) die Rolle des
Subjekts in der staatlichen Gemeinschaft (altgr. méAig, «polis») und der Hausge-
meinschaft (altgr. oikog, «oikos»).'””® In der romischen Zeit wirkt dieses Begriffs-
paar fort (lat. res publica: Staat, Gemeinwesen; und lat. domus: Haus, Hausgenos-
senschaft).!”” Primir interessiert die Interaktion zwischen der Person und ihrem
Umfeld. Bezeichnend fiir dieses Menschenbild ist beispielsweise die folgende
Stelle beim romischen Staatsmann und Rechtsanwalt CICERO (106—43 v.Chr.) zur
Rolle des Privatmanns (lat. privatus): «Fiir den Privatmann aber gehort es sich,
auf der Grundlage der Rechtsgleichheit mit den Biirgern zu leben [...] und in der
Politik friedliche und anstdndige Ziele zu verfolgen. Denn einen solchen Men-
schen pflegen wir als guten Biirger zu erleben und zu bezeichnen.»'”’ Zwar ent-
steht bei den Romern die terminologische Unterscheidung zwischen o6ffentlich
(lat. publicus) und privat (lat. privatus).'”' Bis ins Mittelalter bleibt aber die Vor-
stellung vom Privaten nicht mit Individualitidt verbunden, sondern wird im We-
sentlichen mit dem Familienleben gleichgesetzt.!”®? Die Existenz des Menschen
definiert sich durch seine Zugehdrigkeit zu Gemeinschaften wie etwa Sippen,
Ziinften, kldsterlichen Gemeinschaften oder Vasallenverbindungen. 783

Der Individualismus und die Vorstellung, dass jeder frei von dusseren Zwéngen
sein soll, entstammen erst der Renaissance.'’®* Ende des 17. Jh. setzen sich im
Biirgertum das Einzelzimmer und das Einzelbett immer mehr durch.!”®> Die Pri-
vatsphére erhélt ihre heutige Auspridgung im Biirgertum des 18. und 19. Jh., als
das Private zum Synonym fiir Gliick wird.!7%

Mit der Digitalisierung haben sich die Bedingungen des Privaten gegeniiber der
Zeit zwischen Renaissance und 19. Jh. grundlegend gewandelt.!®” Zu hinterfragen

1778 SCHIEDERMAIR, 24; BELSER 2011c, § 2 N 9.

1779 SCHIEDERMAIR, 26.
CICERO, Liber primus/erstes Buch, Ziff. 124.

SCHIEDERMAIR, 56.

1780
1781

1782 SCHIEDERMAIR, 29.

1783 MEIER PHILIPPE, N 2.

1784 HILDEBRANDT/KOOPS, 446; «Entdeckung des Individuumsy in der Renaissance: SCHIE-

DERMAIR, 31.

1785 Auch aus hygienischen Griinden kommt das Einzelzimmer auf: SCHIEDERMAIR, 33.

1786 SCHIEDERMAIR, 35; MEIER PHILIPPE, N 2; BELSER 2011c, § 2 N 9.

1787 SCHIEDERMAIR, 415.
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7 Neuausrichtung des Datenschutzrechts

ist daher die prominente Stellung des Personlichkeitsschutzes als Abwehrrecht
und der informationellen Selbstbestimmung in der Form eines Vetorechts. Nach
der vorliegend vertretenen Auffassung ist eine Riickbesinnung auf die Antike und
das Mittelalter angezeigt. Es braucht (auch) ein Konzept fiir den Menschen in der
Informations- und Kommunikationsgesellschaft.!®® Hierbei ist das heutzutage un-
vermeidliche Teilen von Informationen mit dem Personlichkeitsschutz in Einklang
zu bringen.!”® Diesen Spagat hat die Rechtsordnung bisher nicht geschafft.!”°
People Analytics kann den versprochenen Fortschritt nur bringen, wenn auch Da-
ten verfligbar sind, d.h., wenn die Mitarbeiter ihre Daten mit der Arbeitgeberin
teilen.!7!

b) Schranken des Teilens

aa) Richtiges Mass an Teilen

Wenn das erneuerte Datenschutzrecht sich am Teilen orientieren soll, muss das
richtige Mass dafiir gefunden werden. Sowohl ein Unter- als auch ein Ubermass
davon sind zu vermeiden, wie sogleich erklért wird.

bb) Untermass an Teilen

Der Zielwert der Abwehr von Einfliissen auf die Personlichkeit ist ein Stiick weit
zu relativieren. Ein Abschottungszustand, in dem keine Informationen geteilt wer-
den, ist nicht erstrebenswert. Ein Individuum kann nicht die informationelle
Selbstbestimmung (wieder-)erlangen, indem es den Weg der digitalen Keuschheit
beschreitet. Diese Alternative wire nicht zumutbar. Sich von der Informationsge-
sellschaft auszuklinken, kdme einem kiimmerlichen Leben als sozialer Eremit
gleich, weil so viele Aspekte des modernen Lebens — von der Kommunikation bis

1788 RuDIN 2007, 25.

1789 Der Bundesrat sieht Handlungsbedarf beim DSG, will aber die Teilhabe der Ge-
sellschaft und Wirtschaft an den Kommunikationstechnologien nicht geféhrden:
Schweizerischer Bundesrat 2012, 348. Die Informationsgesellschaft brauche Kommu-
nikationsméglichkeiten: TALIDOU, 19. Vgl. BAUMANN MAX-OTTO, 2: Wegen der zu-
nehmenden Kommunikation und des Teilens von Daten erlange der Schutz der Pri-
vatsphére {iber den intrinsischen, individuellen hinaus einen gesellschaftlichen Wert.

1790 Dje OECD-Leitlinien lassen offen, wie das grundsitzliche Dilemma zwischen dem

freien Informationsfluss und dem Datenschutz aufzulésen ist: SCHIEDERMAIR, 149.

1791 Siehe zu den versprochenen Chancen von People Analytics S. 2—3. Vgl. RUDIN 2004b,

438: Investitionen in die Technologie lohnen sich nur, wenn das Vertrauen der Konsu-
menten gewonnen werden kann.
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zum Online-Einkauf — digital erfolgen.!”? Vernetzte Technologien sind eine Tat-
sache des modernen Lebens, und wir sind ein Stiick weit von ihnen abhingig ge-
worden.!” Werden ganze Infrastrukturen digitalisiert, weil die gesellschaftliche
Mehrheit dies begriisst, beispielsweise durch die Einfithrung elektronischer Be-

zahlsysteme, kann sich ein Einzelner dem nicht mehr entziehen.!”*

Am Arbeitsplatz ist es besonders schwierig, sich den Datenbearbeitungen zu ent-
ziehen. Wer auf Datenabstinenz beharrt, riskiert, seine Stelle zu verlieren. Der Ar-
beitnehmer fiigt sich in eine fremde Arbeitsorganisation ein. Die Arbeitgeberin
diktiert, welche Datenbearbeitungen fiir die Erledigung der Arbeit erforderlich
sind.

Selbst wenn jemand auf die Technik verzichten wiirde, wire er nicht vor Daten-
analysen gefeit: Tragen Personen aus dem Umfeld intelligente Brillen, so wird
auch der Verzichtende digital erfasst. Ferner sind, wie dargelegt,'”> Ableitungen
tiber ihn moglich, wenn geniigend viele Personen um ihn herum ihre Daten frei-
willig zur Verfiigung stellen.!”®

Schliesslich fiihrt Isolation nicht notwendig zu mehr Autonomie, wie das Beispiel
des schiffbriichigen Bewohners einer einsamen Insel zeigt: Auch wenn dieser sich
vollig aus dem Bewusstsein anderer verabschiedet, geniesst er keine informatio-
nelle Selbstbestimmung, da er seine Positionsdaten niemandem kommunizieren
kann,'”’

cc) Ubermass an Teilen

Zu viel Informationsteilung ist nicht férderlich. Man konnte vielleicht meinen, der
Arbeitnehmer konne ja die Datenbearbeiter gewdhren lassen, denn solange er sich
gesetzestreu verhalte, habe er nichts zu verbergen. Diese Haltung wiirde aber ver-
kennen, dass es bei der durch den liberalen Staat zugesicherten Privatsphire nicht
um etwas Verbotenes oder Unanstindiges geht, sondern um etwas, das man fiir

1792 poLEDNA ToMAs, Vom Ende des Datenschutzrechts, NZZ vom 08.11.2016, abrufbar

unter <www.nzz.ch> (besucht am 31.05.2020); SPRAGUE 2015, 28; RICHARDS/HART-
70G 2016, 444-445.

WALDMAN, 68; PURTOVA 2011, 39.

BAUMANN MAX-OTTO, 5.

1795 Siehe S. 232.
1796

1793
1794

Vgl. zu sozialen Netzwerken: HORVAT ef al., 7; MATZNER, 98.

1797 RULE, 3.
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sich behalten oder nur mit einem ausgewihlten Kreis teilen mochte.!”® Zudem
zeigt die sozialwissenschaftliche Forschung, dass Personen, die unter Beobach-
tung stehen, weniger produktiv und weniger offen sind:!7*° Arbeitnehmer sind eher
gewillt, ihre neuen Ideen zu teilen, wenn sie einen gewissen Grad an Privatsphére
am Arbeitsplatz geniessen und von den Arbeitskollegen erwarten konnen, dass sie
sich an die anerkannten Normen halten. '8 In einem Experiment stieg die Produk-
tivitdt eines Betriebs um 10—15 Prozent, als die Arbeitsteams ihre Arbeit hinter
Vorhéngen, frei von iiberwachenden Blicken verrichten durften. 18!

c) Regulierungsgefiss fiir die am Teilen
ausgerichtete Neuordnung

Der datenschutzrechtliche Personlichkeitsschutz eignet sich als Regulierungsge-
fiss flir die geplante Ausrichtung am Teilen von Information, weil er (auch) auf
eine soziale Kommunikationsordnung abzielt'3?? und die dialektische Gegensei-
tigkeit fordert.'8> Nach der Rechtsprechung des EGMR umfasst das Recht auf
Achtung des Privat- und Familienlebens (Art. 8§ EMRK) bis zu einem gewissen
Grad auch das Recht, Beziehungen zu anderen Menschen zu kniipfen und zu ver-
tiefen, insbesondere Bezichungen im Arbeitsleben.'®* Die mit dem Personlich-
keitsschutz erstrebte Autonomie entsteht nur auf der Basis eines gut informierten
und an den gesellschaftlichen Prozessen teilnehmenden Individuums. Dieses
schottet sich nicht egozentrisch von den vernetzten sozialen Lebensrdumen ab,
sondern setzt sich bewusst den neuen Gefahren aus, geniesst dafiir aber zugleich

1798 RUDIN 2008, 8; RUDIN 20044, 4.

1799 v/ gl. RICHARDS, 186.

1800 WwALDMAN, 74.

1801 BERNSTEIN, 196; ROSENBLAT/KNEESE/BOYD, 12.

1802 HORNUNG, 90-91. Sozialschidlich sei der Grundsatz der Datenminimierung, weil er
eine Kommunikations- und Informationsminimierung bedeute: HARTING, N 253.

1803 TaLIDOU, 19. Unser Denken iiber die Privatsphire miisse sich «nach aussen» richten:

BAUMANN MAX-OTTO, 2, m.w.H. Nicht immer stehen individuelle Privatsphire und
Gesellschaft in einem Konflikt, und der Personlichkeitsschutz sei integraler Bestand-
teil der Dynamik aller sozialen Beziehungen: ROESSLER/MOKROSINSKA, 771. Der Per-
sonlichkeitsschutz stehe nicht zwangsldufig in einem Widerspruch zu den Interessen
der sozialen Gemeinschaft: JERVIS, 452.

1804 Urteil EGMR vom 16.12.1992, Niemietz vs. Germany, Nr. 13710/88, N 29; Europarat
2016b, 29. A.M. JERVIS, 452: Der gesellschaftliche Wert von Privatsphére sei bei In-
teressenabwégungen «hdufig unterbewertet» und im Entscheid Urteil EGMR vom
05.09.2017, Barbulescu vs. Romania, Nr. 61496/08, «nicht anerkannty» worden.
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auch die unermesslichen Moglichkeiten. '3 Beispielsweise geht der Arbeitneh-
mer, der zum Zweck der besprochenen Stimmungsanalyse % intime Informatio-
nen zu seinen Emotionen an die Arbeitgeberin preisgibt, das Risiko ein, dass die
Daten missbraucht werden. Doch bietet sich auch die Chance, dass die Arbeitge-
berin dank dem Wissen um die Gefiihlslage im Unternechmen Verbesserungsmass-
nahmen trifft, etwa Anreizprogramme zur Verhinderung von Personalfluktuatio-
nen'1807

7.2.3  Starkung des Vertrauens in das Datenschutzrecht

a) Datenschutz mit Vertrauenskomponente (privacy-as-trust)

Die vorstehend beschriebene Idee, das Teilen von Informationen zu begiinstigen,
gewinnt nicht nur in Europa an Boden. In der amerikanischen Rechtslehre ist ein
dhnlicher Gedanke anzutreffen. Dort verschafft sich eine Meinung Gehér, die den
Wert «Vertrauen» in den Personlichkeitsschutz integrieren will (privacy-as-trust).
Namentlich WALDMAN sowie RICHARDS und HARTZOG, aber auch BAMBERGER
und MULLIGAN vertreten diese These.!3%® Aufgabe des Datenschutzes ist es dem-
nach, das Vertrauen zu schiitzen, welches zur Pflege von Informationsbeziehun-
gen mit anderen Menschen, mit Unternehmen oder mit dem Staat vorausgesetzt
wird.'3 Wegzuriicken ist von der Einstellung, Personlichkeitsschutz diene allein
Individuen zur Abwehr von Bedrohungen (privacy pessimism). Stattdessen ist der
Personlichkeitsschutz auf positive Werte auszurichten, die das System der Daten-
wirtschaft als Ganzes stirken, wie beispielsweise auf Vertrauen (privacy in posi-
tive terms).'#1% Auch das Teilen von Daten soll aktiv geschiitzt und gefordert wer-
den.!'8!! Diese Einstellung diirfte den priventiven Datenschutz begiinstigen und
den repressiven Rechtsschutz entlasten.

1805 TALIDOU, 19. Siehe zum Begriff der Autonomie S. 84—85.

1806 Giehe S. 57.

1807 Siehe zu den Anreizprogrammen S. 57.

1808 WALDMAN; RICHARDS/HARTZOG 2016; BAMBERGER/MULLIGAN 2015.

RICHARDS/HARTZOG 2017, 1185 und 1187. Bereits in den 1990er-Jahren bestand ein
internationaler Konsens iiber die Bedeutung von Vertrauen in die Informations- und
Kommunikationstechnologien im privaten und im 6ffentlichen Sektor: BAMBERGER/
MULLIGAN 2015, 185.

RICHARDS/HARTZOG 2016, 431; RICHARDS/HARTZOG 2017, 1182.

1809

1810
1811 Das Teilen von Information wird somit nicht nur als unvermeidbare Nebenerscheinung

des Informationszeitalters abgetan: WALDMAN, 67.
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Die Lehre vom Datenschutz mit Vertrauenskomponente anerkennt im Ausgangs-
punkt, dass das Vertrauen in einen robusten Personlichkeitsschutz und die Bereit-
schaft zum Teilen von Information in einer funktionalen Beziehung zueinander
stehen: Der Schutz der Privatsphire ermdglicht Vertrauen, und je grosser das Ver-
trauen ist, desto eher werden Informationen preisgegeben.'®1? Umgekehrt kommt
es zu einem Teufelskreis: Je geringer das Vertrauen ist, desto eher versuchen Ar-
beitnehmer, sich unsichtbar zu machen. Dies erschwert fiir Unternehmen das Mit-
verfolgen der Geschehnisse im Betrieb, weshalb sie eher zu Uberwachungsmass-
nahmen greifen und dadurch auch Rechtsverletzungen méglich werden.'8!3

Privacy-as-trust geht zum bisherigen Datenschutzrecht, das sich auf die Individu-
alrechte wie Einwilligung und Verweigerung konzentriert, ein Stiick weit auf
Distanz. Mit dem Schritt zuriick erweitert der Vertrauensansatz den Blick auf die
Informationsbeziehungen, die die Datenoffenlegungen veranlassen.'®'* Informa-
tionsbeziehungen sind Bezichungen, in denen Informationen vertraulich geteilt
werden. Die dabei geltenden Regeln fiir den Informationsaustausch schaffen fiir
die Parteien einen Mehrwert, sodass diese Beziehungen im Laufe der Zeit vertieft
werden.'8!> Personlichkeitsschutz, insbesondere Datenschutz, besteht (auch) aus
den Normen, die fiir Informationsbeziehungen gelten.'8!® Diese Sichtweise fiihrt
eine soziale Dimension in den Personlichkeitsschutz ein. Ziel des Datenschutzes
ist es, nicht mehr bloss Dritte von Informationen auszuschliessen, sondern den In-
formationsfluss zu regulieren, d.h. zu definieren, wann eine Informationsquelle fiir
jemanden versiegen soll und wann Schleusen fiir andere Personen geéffnet werden
sollen. '8!

Das Datenschutz-Rechtssystem als Ganzes kann Schaden nehmen, wenn das Ver-
trauen leidet und dadurch die Informationsfliisse ins Stocken geraten. 8!8 Die Pri-

1812 HARTZOG 2018, 17; TAMO-LARRIEUX, 36. Steuerpflichtige legen die Angaben zu ihrem
Vermdgen offen, wenn sie sicher sind, dass die Steuerbehorde die Informationen nicht
weitergibt: NISSENBAUM 2011, 40. Der Privatsphireschutz und das Teilen von Infor-
mation miissen kompatibel sein: WALDMAN, 61.

1813 KATZ MIRANDA, The creative ways your boss is spying on you, 08.12.2018, abrufbar
unter <www.wired.com> (besucht am 31.05.2020).

1814 WALDMAN, 77.

1815 RicHARDS/HARTZOG 2017, 1185.

1816 RICHARDS/HARTZOG 2017, 1185; WALDMAN, 149.
1817 WALDMAN, 6.

1818 7 B. fiir soziale Netzwerke wie Facebook ist es eine existenzielle Bedrohung, wenn
die Mitglieder keine Inhalte mehr generieren: HARTZOG 2018, 197.
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vatsphire wandelt sich somit von einem individuellen Recht zu einem &ffentli-
chen, kollektiven, sozialen Gut.!8!°

Die Vertreter des Datenschutzes mit Vertrauenskomponente beklagen den Zu-
stand, dass das US-amerikanische Recht die Beziehung zwischen Personlichkeits-
schutz und Vertrauen nicht widerspiegle bzw. das Vertrauen sich nicht als zentrale
Rechtfertigung dafiir entwickelt habe, warum Datenschutz wichtig ist.'?° Zur
rechtlich-theoretischen Umsetzung der Vertrauenskomponente schlidgt BALKIN
deshalb vor, den Datenbearbeitern, denen Informationen anvertraut werden, die-
selben Pflichten wie einem Treuhédnder (fiduciary des angloamerikanischen Com-

mon Law) aufzuerlegen. '32!

In der US-amerikanischen Praxis wird, wie die empirische Forschung von BAM-
BERGER und MULLIGAN zeigt, die Vertrauenskomponente hingegen bereits vieler-
orts gelebt: Die Arbeitgeber interpretieren den Begriff privacy extensiv. Daten-
schutz wird als Grundwert verstanden, der eng mit Vertrauen, Integritdt und
Respekt vor dem Menschen verbunden ist.!8?? Die befragten Chief Privacy
Officers (CPO) geniessen eine unabhingige und einflussreiche, unternehmens-
weite Rolle, in der sie sowohl als Stimme fiir den Datenschutz als auch als gene-
relle Vertrauensperson auftreten.'®?® Die US-amerikanische Bank JPMorgan
Chase geht aufgrund der Komplexitéit der Datenschutz-Sachverhalte so weit, den
jeweiligen Projektverantwortlichen mit einer ganzen Gruppe von Fithrungskréften
aus den drei Abteilungen Personal, Risiko und Recht zu unterstiitzen. '¥?* Die Un-
ternechmen orientieren sich an einer Definition von Datenschutz, die iiber das hin-
ausgeht, was die Fair Information Practice Principles (FIPP) des Ministeriums

1819 0110 2016, 186. Vgl. aus dem europiischen Raum: BAUMANN MAX-OTTO, 1.

1820 RICHARDS/HARTZOG 2016, 434 und 449. Das Konzept der informierten Einwilligung
«ignoriere» Werte wie die gewohnte Lebenserfahrung und die berechtigten Erwartun-
gen an die Privatsphédre: WALDMAN, 84. Das Vertrauen in die Datenwirtschaft erodiere
durch die pradiktiven Analysen von Big Data: WALDMAN, 78.

1821 BALKIN, 1186; WALDMAN, 85-86, m.w.H.

1822 BAMBERGER/MULLIGAN 2015, 183. Vertrauen spielt eine Schliisselrolle, ist aber

schwierig zu kodifizieren: BAMBERGER/MULLIGAN 2015, 184. Das extensive Verstiand-
nis von «privacyy ist vergleichbar mit der Konzeption eines umfassenden Personlich-
keitsschutzes geméss ZGB (dazu S. 82—83). Deshalb ist der Begriff «privacy» an man-
chen Stellen nicht als «Privatsphidre» oder «Datenschutz», sondern treffender als
«Personlichkeitsschutzy zu libersetzen.

1823 BAMBERGER/MULLIGAN 2015, 195.
1824 SHOOK et al.
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fiir Innere Sicherheit (Department of Homeland Security) der Vereinigten Staaten
verlangen.!8?® Die FIPP entsprechen im Wesentlichen den schweizerischen und
europdischen Datenbearbeitungsgrundsidtzen. Die amerikanische Aufsichtsbe-
horde FTC sanktioniert heute ganz allgemein unlautere Praktiken (unfair prac-
tices), was eine Erweiterung des Fokus beim Datenschutzvollzug im Vergleich zu
friiheren Féllen bedeutet. 326

b) Begriff des Vertrauens

Um die Vertrauenskomponente zu verstehen, ist der Begriff des Vertrauens zu er-
klaren. Es handelt sich hierbei nicht primér um einen rechtlichen Terminus, auch
fehlt es an einer Legaldefinition. Gleichwohl tritt der Begriff des Vertrauens an
verschiedenen Orten in der Rechtswissenschaft in Erscheinung. Im Zusammen-
hang mit People Analytics besteht durch den Arbeitsvertrag eine Verpflichtung
beider Parteien zu gegenseitiger Treue (Treuepflicht des Arbeitnehmers, Art. 321a
OR; Fiirsorgepflicht der Arbeitgeberin, Art. 328 OR). Das DSG bestitigt aus-
driicklich die Verpflichtung zu Treu und Glauben beim Bearbeiten von arbeitsbe-
zogenen Personendaten (Art. 4 Abs. 2 DSG bzw. Art. 5 Abs. 2 E-DSG bzw. Art. 6
Abs. 2 rev-DSG i.V.m. Art. 328b Satz 2 OR).

Eine allgemeine Begriffsdefinition lautet: Vertrauen ist der Wille, sich verletzlich
zu zeigen.'®”” Ahnlich klingt die folgende Definition: Vertrauen ist die Absicht

einer Partei, in einer risikoreichen Situation von der andern Partei abhingig zu
sein 1828

Vertrauen impliziert eine wohlwollende Erwartung an das Handeln und die Ab-
sichten anderer Menschen oder den Glauben, dass sich andere in einer vorherseh-
baren Weise verhalten werden. Somit beginnt Vertrauen dort, wo der Wissens-
stand aufhort.!8? Die wohlwollenden Erwartungen bilden ein gesellschaftliches
Kapital, das angemessen zu wiirdigen ist.!83* Vertrauen entsteht nicht durch Be-

1825 B AMBERGER/MULLIGAN 2015, 183.

1826 S0 stuft die FTC geschiftliche Titigkeiten als unlauter ein, wenn sie insgesamt irre-

fiihrend sind, auch wenn die nach Datenschutzrecht erforderlichen Informationen of-
fengelegt worden sind: BAMBERGER/MULLIGAN 2015, 191.

1827 OSTERLOH/WEIBEL, 70.

1828 verkiirzte Fassung von: Européische Kommission 2019b, 38.

1829 WALDMAN, 7.

1830° Art.-29-Datenschutzgruppe 2013, 4; WALDMAN, 51; CAVOUKIAN/DIX/EL EMAM, 8.
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schluss; das Heranwachsen von Vertrauen kann Jahrzehnte dauern.!®*' Es wird
zum Bestandteil der Marke und Reputation eines Unternehmens.!®*? Um etwas
plastischer zu werden: Unternehmen riskieren angeblich sechs Prozent Umsatz-
verlust, wenn sie das Vertrauen ihrer Mitarbeiter verlieren. Umgekehrt fiihrt eine
Steigerung von Vertrauen dazu, dass der Umsatz um mehr als sechs Prozent
wichst, 833

Vertrauen ist auch ein Mechanismus der Reduktion sozialer Komplexitt.'$3* Die
Komplexitét besteht vorliegend darin, dass die Arbeitgeberin zur Implementierung
von People Analytics auf die Daten des Arbeitnehmers angewiesen ist, dieser aber
grundsitzlich kein Interesse haben kann, Informationen preiszugeben, weil er sich
dadurch in eine immer verletzlichere Position hineinmandvrieren wiirde.'®3* Ver-
trauen kann das drohende Machtungleichgewicht, das dem Austausch von Daten
mit anderen innewohnt, ausgleichen, sodass der Schwachere sich bereit erklart,
Informationen zu teilen.'®* Die Schaffung einer Vertrauenskultur diirfte (primér)
im Interesse der Arbeitgeberin liegen, da Vertrauen es ihren Angestellten ermdg-
licht, sich auf die Arbeit zu konzentrieren statt die Datenbearbeitungsprozesse zu
kontrollieren.'®37 Der grosste Teil des beschriebenen Aufwands zur Priifung von
Datenschutzerklarungen und Informationsfliissen entfallt in einem Klima von Ver-

trauen. '8

Je nach Rechtsbezichung kann Vertrauen zwischen verschiedenen Akteuren ent-
stehen. Denkbar ist neben dem Vertrauen zwischen zwei Einzelpersonen (wie dem
Angestellten und dem Vorgesetzten) auch ein solches zwischen Einzelpersonen
und Institutionen (etwa zwischen dem Angestellten und der Arbeitgeberin als Un-
ternehmensorganisation) oder zwischen Einzelpersonen und dem Rechtssys-
tem.'® Diese letztgenannte Dimension von Vertrauen schliesst auch den Aspekt

1831 NissenpauMm 2011, 37.

1832 Der grosste Wert von Privatsphireschutz ist, dass er Teil der Marke ist: BAMBERGER/
MULLIGAN 2015, 184.

1833 SHOOK et al.

1834 1 UHMANN, 27-38.

1835 ygl. RICHARDS/HARTZOG 2016, 451.

1836 WALDMAN, 47.

1837 CUSTERS/URSIC, 344.

1838 vgl. zum Aufwand fiir das Lesen von Einwilligungen S. 225-229 und fiir das Fiihren

von Klagen S. 267-274.

TAMO-LARRIEUX, 37, m.w.H. Die Sozialwissenschaften unterscheiden zwischen be-
sonderem Vertrauen (zwischen bestimmten Personen), institutionellem Vertrauen

1839
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der Rechtssicherheit ein. Sie ist besonders wichtig angesichts der Tendenz, dass
sich das Datenschutzrecht mit der zunehmenden Informationsbearbeitung zu einer
Querschnitt-Rechtsmaterie entwickelt, die alle Sachverhalte des Lebens betrifft.
Nur wenn die Betroffenen sich sicher wihnen, dass das «System Datenschutz-
recht» ihre Personlichkeit effektiv schiitzt, werden sie bereit sein, Daten {iber sich
selbst in allen Lebenssituationen zu teilen, was wiederum Grundvoraussetzung der
Digitalisierung der Gesellschaft ist. Dass den Mdglichkeiten, gegeniiber wem oder
was Menschen Vertrauen entwickeln konnen, keine Grenzen gesetzt sind, verdeut-
lichen die Geschichten von emotionalen Beziehungen zu sozialen Robotern, 84
Pliischtieren oder gar zu einem Volleyball. '8!

c) Hohes bestehendes Vertrauen

Gemiss dem Edelman Trust Barometer war im Jahr 2019 die Arbeitgeberin die
Institution, die weltweit das hochste Vertrauen genoss. Drei von vier Befragten
(75 Prozent) vertrauten ihrer Arbeitgeberin, dass sie das Richtige tut, deutlich
mehr als gegeniiber Nichtregierungsorganisationen (57 Prozent), der Wirtschaft
(56 Prozent), der Regierung (48 Prozent) und den Medien (47 Prozent).'#*? Dabei
belegt die Schweiz bzgl. des Vertrauens in Unternehmen einen Spitzenplatz. '343
Einer anderen Umfrage zufolge sollen 88 Prozent der schweizerischen Arbeitneh-
mer offen sein fiir die Erhebung von Daten iiber sie selbst und ihre Arbeit, sofern
die Analyse der Steigerung ihrer Leistung oder ihres Wohlbefindens dient oder

(zwischen Individuen und Unternehmen) und allgemeinem Vertrauen (dem Glauben,
dass den meisten Menschen vertraut werden kann): WALDMAN, 51. Anders ausge-
driickt: Das Teilen von Daten begriindet eine Verletzlichkeit nicht nur gegeniiber dem
Datenbearbeiter, sondern auch gegeniiber Drittparteien, die (iiber den Datenbearbeiter
oder anderweitig) in den Besitz von Daten gelangen, sodass in all diesen Beziehungen
Vertrauen notig ist: RICHARDS/HARTZOG 2016, 451.

1840 Mit kommunikationsfihigen und anthropomorphen sozialen Robotern teilen Men-

schen ihre Emotionen, sodass die Kontakte zum Roboter teilweise echte gesellschaft-
liche Beziehungen ersetzen konnen: WALDMAN, 135 und 145.
1841 Der Erfolg des Films Cast away, in dem Chuck Noland (Tom Hanks) vier Jahre mit
seinem stummen Freund Wilson, einem Volleyball, auf einer einsamen Insel verbringt,
sei ein Zeichen, dass viele Kinobesucher der Beziehung zum Volleyball nachfiihlen
konnten: WALDMAN, 140.
1842 Edelman Corporation, 24.

1843 Edelman Corporation, 48.
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andere personliche Vorteile bietet.'®** Das hohe Vertrauensklima am Arbeitsplatz
bzgl. Datenbearbeitungen scheint seit Langerem stabil zu sein: Eine Umfrage von
1993 ergab eine weltweit hohe Zufriedenheit der Arbeitnehmer der Privatwirt-
schaft im Umgang mit Informationen durch ihre Arbeitgeberin. Nicht einmal jeder
Fiinfte (weniger als 20 Prozent) vertrat die Meinung, dass die Arbeitgeberin gegen
verschiedene, in der Umfrage vorgestellte Rechte zum Schutz der Privatsphire der
Arbeitnehmer verstosse. 3%

Das beschriebene hohe und stabile Vertrauensklima konnte der Arbeitgeberin die
Tore 6ffnen, um mit People Analytics zu experimentieren. '3 Jedoch kénnte das
wertvolle Vertrauen auch schnell zerbrockeln. Uber die Hilfte (54 Prozent) der
Unternehmen, die das Beratungsunternehmen Accenture befragt hat, hat im Jahr
2018 einen erheblichen Vertrauensverlust erlitten.'®*’ Im Jahr 2016 glaubten zwei
von fiinf Arbeitnehmern in Grossbritannien (38 Prozent) nicht, dass ihre Arbeit-
geberin die gesammelten Daten in der Weise verwendet, dass die Arbeitnehmer
davon profitieren wiirden.!'3*® Knapp die Hilfte (48 Prozent) der Arbeitnehmer
glaubte gemiss einer Umfrage des HR Metrics & Analytics Summit von 2018
nicht, dass ihre Arbeitgeberin ihre Daten geniigend schiitze.'®*’ Verschiedene Da-
tenskandale haben den Beschiftigten vor Augen gefiihrt, dass ihre Daten nur sehr
begrenzt gesichert sind.'®*° Die Gefahr des Vertrauensverlusts im Arbeitsverhilt-

1844 88 Prozent der Arbeitnehmer in der Schweiz sind offen fiir Datenbearbeitungen, dies
gegeniiber 89 Prozent der Arbeitnehmer weltweit: DAVIS PLUSS JESSICA / REUSSER
Kal, Your employer might be watching you. Should you care?, 13.05.2019, abrutbar
unter <www.swissinfo.ch> (besucht am 31.05.2020), m.w.H. Mit dem praktisch iden-
tischen Ergebnis, ndmlich dass weltweit neun von zehn Arbeitnehmern (90 Prozent)
ihrer Arbeitgeberin die Datenerhebung gewidhren wollen, wenn sie in irgendeiner
Weise davon profitieren: SHOOK et al.

1845 WESTIN, 445.

1846 D avIs PLUSS JESSICA / REUSSER KAl Your employer might be watching you. Should

you care?, 13.05.2019, abrufbar unter <www.swissinfo.ch> (besucht am 31.05.2020).
LONG et al., 3. Accenture hat sowohl Unternehmen mit als auch ohne People Analytics
befragt. Die Umfrageresultate spezifizieren nicht die Griinde fiir den Vertrauensver-
lust, d.h., People Analytics muss nicht die Ursache sein.

1847

1848 The Economist vom 05.01.2019, The spy who hired me, abrufbar unter <www.econo

mist.com> (besucht am 31.05.2020).

1849 HR Metrics & Analytics Summit, 7.

1850 vgl. die vorstehend beschriebenen Umsetzungsmingel und &ffentlichen Datenskan-

dale auf S. 242-247. «Between employers and hackers, privacy is disappearing fasty»:
COLLIER, 3.
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nis ldsst sich anhand der Entwicklung im Verhéltnis zwischen Konsumenten und
Anbietern nachzeichnen: Hier nahmen die 6ffentlichen Bedenken bzgl. der Pri-
vatsphére in der zweiten Hilfte der 1990er-Jahre mit der Ausbreitung der Inter-
netnutzung dramatisch zu.'83! Im Jahr 2010 sorgten sich weltweit fast neun von
zehn Konsumenten wegen der Fragen, wer Zugang zu ihren Personendaten hat
(88 Prozent) und wo die Daten gespeichert werden (84 Prozent).!8%

d) NFP75-Daten zum Vertrauen

Die empirischen Daten aus der Online-Umfrage des NFP75-Projekts suggerieren
insgesamt ein leicht stirkeres Vertrauensklima in Unternehmen mit People Ana-
lytics-Anwendungen als in solchen ohne dieselben. Drei Viertel der Antwortenden
aus Unternehmen mit People Analytics glauben, dass die Arbeitnehmer ein starkes
Vertrauen in die Fiihrungskrifte hétten (siche Abb. 11: 74 Prozent mit einer
Punktzahl von 4 oder 5 auf einer Skala von 1 bis 5, wobei 1 ein schwaches und 5
ein starkes Vertrauen bedeuten), wogegen dies nur drei Fiinftel der Antwortenden
aus Unternehmen ohne People Analytics glauben (59 Prozent).

«Arbeitnehmer vertrauen den Vorgesetzten stark.»

véllig einverstanden = 5 9%
4 50%
3 32%
2 9%

nicht einverstanden = 1

mUnternehmen mit People Analytics Unternehmen ohne People Analytics

Abb. 11: «Arbeitnehmer vertrauen den Vorgesetzten stark.»

1851 WESTIN, 445.

1852 SPIEKERMANN, 323. Der NSA-Skandal, die globale Uberwachungs- und Spionageaf-
fire, die im Jahr 2013 an die Offentlichkeit gelangte, habe das Vertrauen der Biirger
in das Recht nachhaltig beschidigt: HUMANS/KRANENBORG, 6. Vgl. CUSTERS/VAN DER
HOF/SCHERMER, 282: «People tend to express concern about privacy.»
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Drei von fiinf Antwortenden aus Unternehmen mit People Analytics sagen, dass
andersherum die Vorgesetzten den Arbeitnehmern zutrauten, gute Entscheidungen
zu treffen (siche Abb. 12: 60 Prozent mit einer Punktzahl von 4 oder 5 auf einer
Skala von 1 bis 5, wobei 1 ein schwaches und 5 ein starkes Vertrauen bedeuten),
wogegen es bei den Unternechmen ohne People Analytics etwas weniger als drei
Fiinftel sind (55 Prozent).

«Vorgesetzte vertrauen den Arbeitnehmern stark.»
vollig einverstanden =5 11%
4 49%
3 27%
2 11%
nicht einverstanden = 1 1%
mUnternehmen mit People Analytics mUnternehmen ohne People Analytics

Abb. 12: «Vorgesetzte vertrauen den Arbeitnehmern stark.»
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Die Unternehmen wurden gefragt, wie sich die Mitarbeiter verhalten, wenn je-
mand im Unternehmen etwas verspricht. In drei von vier Unternehmen mit People
Analytics ist es so, dass andere im Unternehmen praktisch immer darauf vertrauen,
dass die Person ihr Bestes geben werde, um das Versprechen zu halten (73 Prozent
mit einer Punktzahl von 4 oder 5 auf einer Skala von 1 bis 5, wobei 1 ein schwa-
ches und 5 ein starkes Vertrauen bedeuten). Dagegen vertrauen auf dieselbe Cha-
raktereigenschaft nur zwei Drittel in den Unternehmen ohne People Analytics
(67 Prozent, siche Abb. 13).

«Versprechen werden eingehalten.»

véllig einverstanden = 5 17%
4 56%
3 23%
2 4%

nicht einverstanden = 1 NN 2 S

mUnternehmen mit People Analytics = Unternehmen ohne People Analytics

Abb. 13: «Es wird stets darauf vertraut, dass Versprechen eingehalten werden.»

310



7.2 Neuausrichtung auf das Teilen von Information und auf Vertrauen

Ausgeglichen fallen die Antworten aus auf die Frage, ob ein sehr hoher Grad an
Vertrauen im gesamten Unternehmen herrsche (in Unternehmen mit People Ana-
lytics: 65 Prozent mit einer Punktzahl von 4 oder 5 auf einer Skala von 1 bis 5,
wobei 1 ein schwaches und 5 ein starkes Vertrauen bedeuten; in Unternechmen
ohne People Analytics: 64 Prozent, siche Abb. 14).

«Sehr hohes Vertrauen im gesamten Unternehmen.»
vollig einverstanden = 5 13% 16%
4 52% 48%
3 25% 23%
2 10% 9%
nicht einverstanden = 1 4%
mUnternehmen mit People Analytics Unternehmen ohne People Analytics

Abb. 14: «Es besteht ein sehr hohes Vertrauen im gesamten Unternehmen. »

Die vorstehenden Zahlen aus der Online-Umfrage des NFP75-Projekts vermogen
zu iiberraschen: Sie besagen, dass ein gutes Vertrauensklima bestehen kann in
Unternehmen, die People Analytics betreiben. Teilweise deuten die Antwortwerte
sogar auf ein leicht stirkeres Vertrauen in den befragten Betrieben, die People
Analytics anwenden, als in denen, die keine Personalanalysen vornehmen (siche
Abb. 11, Abb. 12 und Abb. 13).

Im Kontrast zu den empirischen Resultaten der Online-Umfrage dussert sich die
konsultierte Lehre iiberwiegend kritisch zur zunehmenden Uberwachung am Ar-
beitsplatz.'833 Skeptiker konnten daher die iiberraschenden Ergebnisse des NFP75-
Projekts auf ein voreingenommenes Design der Online-Umfrage zuriickfiihren:
Die befragten Personen gehorten der Personalverwaltung der betreffenden Unter-
nehmen an. Als Personalverantwortliche waren sie in der Regel nicht persénlich

1853 Es wird gesprochen von «Post-privacy»-Zeitalter (HELLER), «surveillance capitalismy
(ZuBOFF 2015; ZUBOFF 2019) und «trust crisis» (STELZER/VELJANOVA, 159), um nur
einige Beispiele zu nennen.
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von den Aufzeichnungen betroffen. Im Gegenteil, sie diirften eher dazu geneigt
haben, vorzugeben, in Personalangelegenheiten stehe alles zum Besten.

Um der potenziellen Kritik von vornherein zu begegnen, wurden die Ergebnisse
der quantitativen Online-Umfrage anschliessend in fiinf qualitativen Fallstudien
hinterfragt.!®* Als Fallstudienpartner wurden fiinf Unternehmen auserkoren, die
gemiss eigenen Angaben in der Online-Umfrage besonders intensiv People Ana-
lytics betreiben. Anders als bei der Online-Umfrage, bei der nur eine Person stell-
vertretend fiir das ganze Unternehmen antwortete, wurden bei den Fallstudien pro
Unternehmen zwischen 15 und 25 Mitarbeiter zu People Analytics befragt. Unter
den Interviewpartnern waren zum grossten Teil (43 Prozent) direkt die iiberwach-
ten Mitarbeiter (einschliesslich Arbeitnehmervertreter). Die restlichen Interviews
(57 Prozent) verteilten sich liber verschiedene Funktionen der Fithrungsebene: Be-
fragt wurden die operativ tatigen Linienvorgesetzten (Teamleiter) und das hohere,
strategische Management (Geschiftsleitung und Verantwortliche des betreffenden
People Analytics-Projekts), aber auch der jeweilige Datenschutzverantwortliche
des Unternehmens, eine Person aus der HR-Abteilung, jemand aus der Rechtsab-
teilung und schliesslich ein IT-Verantwortlicher.

Die fiinf Fallstudien bestdtigen den obigen Befund, dass ein gutes Vertrauensklima
bestehen kann in Unternehmen, die People Analytics betreiben. Viele Mitarbeiter
sagten sogar aus, das People Analytics-System habe kaum einen Einfluss auf ihr
Vertrauen in das Unternehmen. In allen fiinf Unternehmen bewegt sich das Ver-
trauen auf einem hohen Niveau (zwischen 8 und 8,5 Punkten auf einer Skala von 1
bis 10, wobei 1 ein tiefes und 10 ein hohes Vertrauen bedeuten; aufgrund der An-
zahl der Interviews sind diese Zahlen jedoch nicht reprasentativ fiir das ganze Un-
ternehmen). Die iiberwachten, in der Regel subalternen Arbeitnehmer beziffern
ihr Vertrauen in das Unternehmen jeweils etwas tiefer als die Angestellten auf der
(liberwachenden) Fiihrungsebene, doch ist dieser Unterschied vernachléssigbar
(zwischen 0,2 und 0,4 Punkten auf der besagten Skala von 1 bis 10).

Es ist jedoch auf die richtige Umsetzung des jeweiligen People Analytics-Projekts
zu achten. Gemdss den Eindriicken, die der Autor zusammen mit dem NFP75-
Forschungsteam personlich in den Fallstudieninterviews gewonnen hat, schitzen
die Mitarbeiter vor allem die folgenden drei Punkte: Erstens, vertrauensférdernd

1854 Siehe zum Forschungsdesign des NFP75-Projekts S. 14-16. — Eine ausfiihrliche Aus-
wertung und Publikation der Fallstudienresultate im Namen des gesamten For-
schungsteams des NFP75-Projekts war im Zeitpunkt der Abgabe der vorliegenden Dis-
sertation noch nicht moéglich. Vorliegend werden die Ergebnisse nur kurz skizziert und
begriindet.

312



7.2 Neuausrichtung auf das Teilen von Information und auf Vertrauen

wirkt sich aus, wenn das Unternehmen bestrebt ist, aus den Analysen zu lernen
(durch Pflege einer sog. Lernkultur). Es sollte darauf verzichtet werden, einzelne
Arbeitnehmer auf schikandse Weise fiir Fehler zu sanktionieren. Zweitens, es
braucht eine Moglichkeit zur Mitsprache. Verschiedene Unternehmen haben ein-
zelne Mitarbeiter in die Pilotphase des People Analytics-Projekts einbezogen, um
bereits dann ihre Einwinde in die Gestaltung der Software einfliessen zu lassen.
Die gleichen Mitarbeiter — sog. «Poweruser» — nahmen spéter die Rolle eines
Sprachrohrs fiir die restliche Belegschaft ein. Die Arbeitskollegen konnten sich
mit Fragen und Anliegen zum System an die Poweruser wenden. Diese kommu-
nizierten die Verbesserungsvorschlage weiter an die IT-Abteilung, die die Vor-
schldge umsetzte. Drittens ist es ratsam, auf eine sorgfaltige Information und
Kommunikation zu achten und insbesondere nicht zu viel zu versprechen. Es gab
bei allen befragten Unternehmen bei der Einfithrung der neuen Technologie tech-
nische Probleme. Diese 10sten bei den einen Arbeitnehmern Frustration aus, wih-
rend andere, die darauf vorbereitet waren, gelassen reagierten.

Auch wenn die beschriebenen drei Ratschlige zum Gelingen von People Analy-
tics-Projekten beitragen, garantieren sie alleine noch nicht ein stabiles Vertrauens-
klima im Unternehmen. Wichtig fiir das Vertrauen waren gemaiss den Befragten
auch gute Lohne und Sozialleistungen, ehrliche Vorgesetzte, die Riicksichtnahme
der Arbeitgeberin auf eine gesunde Work-Life-Balance, ein konstruktiver Um-
gang mit leistungsschwécheren Arbeitnehmern und interne Aufstiegschancen. Ein
Unternehmen muss somit mehrere Ansétze verfolgen, um das Vertrauen der Be-
legschaft zu gewinnen.

7.2.4  Kritik zur Ausrichtung auf das Teilen und zum
Datenschutz mit Vertrauenskomponente

Es hat sich gezeigt, dass eine wichtige Voraussetzung fiir den Erfolg von People
Analytics darin besteht, dass die betroffenen Arbeitnehmer dazu bereit sind, Infor-
mationen iiber sich selbst mit der Arbeitgeberin zu teilen und ihr zu vertrauen, 183
Die Lehre vom Datenschutz mit Vertrauenskomponente verlangt, dass dieses Ver-
trauen aktiv gefordert werden muss. '8 In der Schweiz besteht generell und auch
in den im NFP75-Projekt untersuchten Unternehmen, die besonders intensiv
People Analytics betreiben, ein stabiles Vertrauensklima. !5 Eine wesentliche Er-

1855 Siehe S. 296-298.
1856 Siehe S. 301-304.
1857 Siehe S. 306-313.
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kenntnis der vorliegenden Arbeit besteht somit darin, dass People Analytics mit
den beschriebenen Konzepten des Teilens von Information und des Datenschutz-
rechts mit Vertrauenskomponente vereinbar ist. People Analytics zerstort nicht per
se das Vertrauen der analysierten Arbeitnehmer in das Unternehmen.

Zu kritisieren ist an den zitierten Lehrmeinungen aber zum einen, dass sie recht
abstrakt bleiben. Weder eine Auflistung der notwendigen Anreize fiir das Teilen
von Information noch eine konkrete Beschreibung der Vertrauenskomponente
sind auffindbar, sodass der Gesetzgeber nicht weiss, wie er diese Forderungen ver-
wirklichen soll. Das Common Law-Institut der fiduciary relationship'®® kann
nicht ohne Weiteres auf die schweizerische Rechtsordnung, die zum kontinental-
europdischen Civil Law gehort, libertragen werden. Das Vertrauen ist, soweit er-
sichtlich, hochstens als Ideenansatz fiir die Schweiz vorgeschlagen worden. 8>

Zum andern besteht ein Kritikpunkt darin, dass ein Rechtssystem, das nur auf Tei-
len und Vertrauen setzt, unvollstidndig ist. Die problematische Machtasymmetrie
wird nicht behoben, '3° wenn die schwichere Partei der stirkeren einfach vertraut
und in beliebigem Umfang Daten {iber sich an sie liefert. Blindes Vertrauen kann
ausgenutzt werden.

Im Folgenden ist ein Losungskonzept zu erarbeiten, das eine wirksame Durchset-
zung des Datenschutzrechts bei People Analytics gewahrleistet. Die Ideen der For-
derung des Teilens von Information und der Stirkung des Vertrauens in das Da-
tenschutzrecht sind in das Konzept zu integrieren, weil ja festgestellt wurde, dass
People Analytics und der Datenschutz mit Vertrauenskomponente miteinander
vereinbar sind. Jedoch ist auch den beiden beschriebenen Kritikpunkten (fehlende
Konkretisierung und Fortbestand der Machtasymmetrie) Rechnung zu tragen. Das
vorliegend entwickelte Losungskonzept besteht in einer Professionalisierung und
Demokratisierung des Datenschutzrechts (dazu sogleich).

1858 Sjehe S. 303.

1859 Vorschlag, zum Schutz von genetischen Daten (Art. 10 E-GUMG) solle die Gewihr-
leistung von Vertraulichkeit in den Fokus geriickt werden: SIGRIST, N 30.

1860 Siehe zur Machtasymmetrie S. 79-82.

314



7.3 Professionalisierung und Demokratisierung

7.3 Professionalisierung und Demokratisierung
als Mittel zur Umsetzung des neu
ausgerichteten Datenschutzrechts

7.3.1 Vorbemerkungen

a) Herleitung der Begriffe «Professionalisierung»
und «Demokratisierung»

Der erste Kritikpunkt!®! zu den Ideen betreffend die Forderung des Teilens von
Information und betreffend den Datenschutz mit Vertrauenskomponente verlangt
nach einer konkreten Beantwortung der Frage, wie Vertrauen generiert werden
kann. Vorliegend wird vertreten, dass das Vertrauen steigt und Informationen eher
geteilt werden, wenn sich die Arbeitgeberin bei der Bearbeitung von Daten pro-
fessionell verhilt. Voraussetzung dafiir, dass sich jemand verletzlich zeigen will,
ist, dass das Gegeniiber imstande und gewillt ist, die Interessen des Verletzlichen
zu beschiitzen. Die Fahigkeit, die Interessen der Betroffenen wahrzunehmen,
steigt, wenn das Recht bestimmte Mindestanforderungen an die Professionalitét
der Verantwortlichen stellt (etwa zur Abwehr von Dritten, die in die Datenbear-
beitungssysteme eindringen wollen).

Unter dem Begriff der Professionalisierung wird vorliegend jede Massnahme ver-
standen, die die Arbeitgeberin dazu veranlasst, das Datenschutzrecht ab Beginn
der Datenbearbeitung zu befolgen, sodass die Rechtsdurchsetzung im Zusammen-
hang mit People Analytics gewéhrleistet ist. Hierbei ist hauptsédchlich nach Mitteln
zur Rechtsdurchsetzung ex ante zu suchen (z.B. die Pflicht zu datenschutzfreund-
lichen Voreinstellungen nach Art. 6 E-DSG bzw. Art. 7 rev-DSG). Doch auch im
Nachgang einer allfdlligen Datenschutzverletzung soll die Arbeitgeberin auf die
Rechtsdurchsetzung ex post hinwirken (z.B. durch die Meldung von Verletzungen
der Datensicherheit, Art. 22 E-DSG, Art. 24 rev-DSG).

Der regulatorische Ansatz, die Arbeitgeberin zu einem professionellen Umgang
mit den Daten zu verpflichten, erscheint sachgerecht, weil der Arbeitgeberin bei
People Analytics eine wesentlich aktivere Rolle zukommt als dem Arbeitnehmer
und sie am meisten Vorteile daraus zieht.!36? Der Prozess der Datenerhebung er-
folgt auf einer Einbahn-, nicht aber auf einer Gegenverkehrsstrasse. In der Regel

1861 Giehe S. 314.

1862 Datenbearbeiter ziehen am meisten Vorteile aus der Wiederverwertung von Daten und
wissen mehr als alle anderen iiber die Datenbearbeitung: MAYER-SCHONBERGER/
CUKIER, 174.
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lauft die Datenextraktion ohne Dialog ab oder aber nach einer (bestreitbaren) Ein-
willigung.'863 Es folgen daher entsprechende Professionalisierungsvorschlidge zur
Konkretisierung des Privacy-as-trust-Ansatzes und der Massnahmen zur Forde-
rung des Teilens von Information. '8¢

Der zweite Kritikpunkt'8% an der Lehre betreffend die Férderung des Teilens von
Information und Datenschutz mit Vertrauenskomponente beinhaltet das Problem,
dass der informationelle Schwichezustand der Arbeitnehmer beendet werden
muss. Es sind wirksame Kontrollrechte erforderlich, um gegen einen Missbrauch
von Daten einzuschreiten. Fiir die Kontrolle sollte das privatrechtliche Daten-
schutzrecht seine Hoffnung nicht mehr hauptsichlich auf die Individuen setzen,
weil diese mit der Fiihrung von Individualklagen {iberfordert sind.'# Stattdessen
muss eine breitere Abstiitzung auf verschiedene Kontrollinstanzen (etwa Arbeit-
nehmervertretungen und Behorden) der datenschutzrechtlichen Ordnung zu mehr
Stabilitit verhelfen. '8

Der Einbezug vieler Kontrollstellen fiihrt zur Polykratisierung oder — weniger ge-
nau, aber als Begriff vertrauter — zur Demokratisierung des Datenschutzrechts im
Arbeitskontext.!3® Der Begriff der Demokratisierung bedeutet vorliegend jede
Massnahme, welche den der Arbeitgeberin entgegengesetzten Parteien Kontroll-
rechte einrdumt, um auf die Einhaltung des Datenschutzrechts hinzuwirken, so-
dass die Rechtsdurchsetzung im Zusammenhang mit People Analytics gewahrleis-
tet ist. Es geht hierbei tiberwiegend um die Rechtsdurchsetzung ex post (z.B. durch
ein aufsichtsrechtliches Verfahren im Anschluss an eine Datenschutzverletzung),
doch ist auch an die Rechtsdurchsetzung ex ante zu denken (z.B. durch Stirkung

1863 v gl. ZUBOFF 2015, 79. Siehe zur Umstrittenheit der Einwilligung: S. 231-234.

1864 Siehe S. 319-344.

1865 Siehe S. 314.

1866 Siehe S. 267-274. Der Personlichkeitsschutz sollte im Arbeitskontext nicht «in ato-
mistischer Manier» nur Individuen schiitzen: JERVIS, 452.

1867 Es brauche einen mehr «priventiven, systemischen» Datenschutz: Dix, 258.

1868« It’s essential [...] to explore the democratic processes available to American workers

to reexert control over the capture and use of their personal information by employ-
ers»: AJUNWA IFEOMA, Corporate Surveillance Is Turning Human Workers Into
Fungible Cogs, The Atlantic vom 19.05.2017, abrutbar unter <www.theatlantic.com>
(besucht am 31.05.2020).
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der Mitwirkungsrechte schon in der Planungsphase eines People Analytics-Pro-
jekts). Es werden somit Demokratisierungsvorschlége ausgearbeitet. 8%

Die beiden regulatorischen Stossrichtungen der Professionalisierung und Demo-
kratisierung werden vorliegend nicht von ungefihr zusammen eingefiihrt. Zwi-
schen ihnen besteht die gleiche Beziehung wie zwischen Vertrauen und Kontrolle.
Weder ein Datenschutz-Rechtssystem, in dem allein darauf vertraut wird, dass die
Verantwortlichen professionell agieren, noch eines, das unablissige Uberprii-
fungen basierend auf demokratischen Kontrollrechten bedingt, sind sinnvoll. Ver-
trauen und Kontrolle sind miteinander verbundene Konzepte, die gemeinsam
betrachtet werden miissen.!8’° Ebenso sind die Professionalisierung und die De-
mokratisierung gemeinsam in das Datenschutzrecht einzufiihren.

b) Regulierungsumfang, Bewahrung der Flexibilitat im System

Bei der Priifung der Professionalisierungs- und Demokratisierungsmdglichkeiten
des schweizerischen Datenschutzrechts werden im Folgenden die absehbaren
Neuerungen gemiss rev-DSG einbezogen. Die vorliegende Arbeit geht aber be-
wusst liber die dortigen Vorschlidge hinaus. Zur Sicherstellung der Einhaltung des
Datenschutzrechts in der privatrechtlichen People Analytics-Praxis sind breit an-
gelegte Massnahmen erforderlich. Schon jetzt wird vorweggenommen, dass bei-
spielsweise die folgenden hier vorgeschlagenen Schritte {iber das Minimum ge-
maéss rev-DSG hinausgehen: Im Bereich der Professionalisierung sind dies die
Einfiihrung einer Rechenschaftspflicht, Losungsvorschldge gegen algorithmische
Diskriminierungen und Schulungen.'¥”! Hinsichtlich der Demokratisierung sind es
insbesondere die Forderung technologischer «Werkzeuge» zur Befdahigung der
einzelnen Arbeitnehmer, die Stirkung der Mitwirkungsrechte, die Einfiihrung
einer staatlich gefithrten Diskursmoderation, die Schaffung eines datenschutz-
rechtlichen ideellen Verbandsklagerechts, sodann Begutachtungsverfahren fiir Al-
gorithmen und nicht zuletzt Investitionen in die Bildung und Digitalkompetenz
der Zivilgesellschaft.!87

Gleichzeitig ist beim Erlass neuer genereller Rechtsregeln Zurtickhaltung geboten.
Bei der Gesetzgebungstechnik ist darauf zu achten, dem System eine gewisse Fle-
xibilitdt zu belassen. Dies ist fiir den Bereich People Analytics, der auf eine uner-

1869 Siehe S. 344-364.

1870 Vgl. OSTERLOH/WEIBEL, 72—122.
1871 Siehe S. 339-344.

1872 Siehe verteilt iiber die S. 344-364.
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schopfliche Vielfalt von Betriebsverhltnissen trifft, offensichtlich.!®’3 Es braucht
Moglichkeiten, um auf die Besonderheiten von Wirtschaftszweigen oder Unter-
nehmensgrossen Riicksicht zu nehmen.'®7* Zudem veréndern sich die Geschifts-
abldufe dank der adaptiven KI-Techniken stetig.'®”> Aus diesem Grund werden
Dynamik- und Kontextberiicksichtigungen an Bedeutung gewinnen, wogegen ge-
nerelle Datenschutzregeln immer mehr Ausnahmen erfahren werden. 876

c) Gesundheitssystem als Inspirationsquelle

Auf der Suche nach konkreten Mitteln zur Umsetzung der Professionalisierung
und Demokratisierung sind den Moglichkeiten des Gesetzgebers kaum Grenzen
gesetzt. Zur Inspiration lohnt sich ein Blick auf andere vertrauenssensible soziale
Systeme. Zwischen Arzt und Patient besteht eine Vertrauensbezichung, in der das
Teilen von Information sogar lebenswichtig ist.'®”” Wir vertrauen, dass die Arzte
«professionell» handeln, weil sie eine langjéhrige Ausbildung durchlaufen. Es
besteht ein einzigartig traditionsreiches Berufsethos, das bis zum Eid des Hippo-
krates von Kos (460-370 v.Chr.) zuriickreicht. Sollte es dennoch zu einer Sorg-
faltspflichtverletzung kommen, sind die Schadenersatzanspriiche durch die Be-
rufshaftpflichtversicherung des Arztes abgedeckt.

Auch das, was vorliegend unter dem Stichwort «Demokratisierung» gefordert
wird, findet sich im Gesundheitssystem wieder: Verschiedene Stakeholder sind an
der Aufsicht beteiligt. Zunichst bediirfen Arzte einer kantonalen Berufsaus-
iibungsbewilligung, die bei Wegfall der gesetzlichen Voraussetzungen wieder ent-
zogen werden kann.'®”® Die Verletzung des drztlichen Berufsgeheimnisses kann
strafrechtlich verfolgt werden (Art. 321 StGB). Der Berufsverband FMH Verbin-

1873 «[...] a one-size-fits-all privacy practice is, I don’t think, possible»: BAMBERGER/MUL-

LIGAN 2015, 184.

1874 Fiir eine Vereinfachung der Datenschutzregeln fiir kleine Unternehmen: Europarat
2011, 8.

1875 W1LSON/DAUGHERTY, 5.

1876 World Economic Forum 2013, 11 und 15. «Firms [...] must integrate into their deci-
sion making and value structures such collective, contextual, and varied understand-
ings of the ways that corporate use of personal information can intrude on the personal
sphere, individual autonomy, and the public good of privacy»: BAMBERGER/MULLIGAN
2015, 27.

1877 WALDMAN, 67.

1878 Bewilligungspflicht: Art. 34 MedBG, Art. 43—44 GesG SG. Entzug der Bewilligung:
Art. 38 MedBG, Art. 51 Abs. 2 Satz 2 GesG SG.
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dung der Schweizer Arztinnen und Arzte kann Verbandsmitglieder sanktionieren,
die sich nicht an die Standesordnung halten (Art. 47 SO FMH). Ferner sprechen
bei gesetzgeberischen Weichenstellungen die Sozialversicherungen und der Dach-
verband der Schweizerischen Patientenstellen mit. Nicht zuletzt vertrauen wir uns
dem Gesundheitssystem an, weil dieses ein Eigeninteresse an unserer Gesundheit
hegt — je gesiinder die Bevilkerung, desto weniger Kosten belasten das System. 87
Vergleichbare Vertrauensbeziehungen, in denen sich die schwéchere Partei frei-
willig in die Hinde der stirkeren begibt, bestehen zwischen Anwalt und Klient, 1830
Architekt und Auftraggeber oder Autohersteller und Fahrer.

7.3.2 Professionalisierungsvorschlage

a) Professionalisierungstendenzen im Entwurf
zum revidierten Datenschutzgesetz

aa) Vorbemerkungen zum Datenschutz durch Technik und
zur Datenschutz-Folgenabschétzung

Das rev-DSG statuiert neu die Pflichten sowohl zum Datenschutz durch Technik
und datenschutzfreundliche Voreinstellungen (Art. 6 E-DSG, Art. 7 rev-DSG) als
auch zur Datenschutz-Folgenabschitzung (Art. 20 E-DSG, Art. 22 rev-DSG).
Beide Pflichten gelten auch im européischen Datenschutzrecht (data protection by
design and by default, Art.25 DSGVO; data protection impact assessment,
Art. 35 DSGVO). Sie sind in einem inneren Zusammenhang zu sehen. Die Daten-
schutz-Folgenabschitzung ist die Methode, um die Prinzipien, die fiir den Daten-
schutz durch Technik gelten, in einem frithen Projektstadium zu kommunizieren
und zu verwirklichen.'®®! Die Datenschutz-Folgenabschétzung ist ein umfassender
Compliance-Prozess, der iiber die Ausgestaltung der technischen Infrastruktur
hinausgeht. 832

Der Zusatz «durch Technik» bzw. «by design» findet sich in verschiedenen
Kombinationen. Der Datenschutz durch Technik ist Teil der {ibergeordneten, um-
fassenderen Idee eines Personlichkeitsschutzes durch Technik (privacy by de-

1879 v gl. NIsSENBAUM 2011, 36. Positivere Auswirkungen hitten Gesundheitsprogramme
am Arbeitsplatz, wenn die Angestellten ein genuines Interesse der Arbeitgeberin an
ihrem Wohlergehen spiiren wiirden: The Economist vom 05.01.2019, The spy who
hired me, abrufbar unter <www.economist.com> (besucht am 31.05.2020).

1880 Vgl. EDWARDS/VEALE, 43.
1881 Vgl. DICKIE/YULE, 101. Vgl. CAVOUKIAN 2011, 15.
1882 v/gl. KROENER/WRIGHT, 356.
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sign).'883 Den Begriff «privacy by design» verwenden vor allem Behorden in Ka-
nada, den USA und Australien;'8* gerade im transatlantischen Diskurs darf er
nicht mit dem Begriff «data protection by design» gleichgesetzt werden.!3¥ Aus
dem Stammkonzept eines allgemeinen Personlichkeitsschutzes durch Technik
spriessen mittlerweile verschiedene Zweige hervor, sodass von einem eigentlichen
Trend in Richtung «X durch Technik» bzw. «X by design» gesprochen werden
kann. '3 WILDHABER, LOHMANN und KASPER fordern einen «Diskriminierungs-
schutz durch Technikgestaltung».'®7 Auch kursieren eine «Ethik durch Technik»
(ethics by design),'®® eine «Sicherheit durch Technik» (security by design)'®®
sowie, etwas weiter gegriffen, Technologien zum Privatsphireschutz (privacy-

)1890

enhancing technologies, PET und zur Transparenzforderung (transparency-

enhancing technologies, TET).!®!

Ahnlich wie im Verhiltnis zwischen privacy by design und data protection by de-
sign ist zwischen dem Oberbegriff einer Personlichkeitsschutz-Folgenabschét-
zung (privacy impact assessment, PIA) und einer Datenschutz-Folgenabschétzung
(data protection impact assessment, DPIA) zu unterscheiden. Eine Personlich-
keitsschutz-Folgenabschitzung gestaltet sich komplexer als eine Datenschutz-Fol-
genabschiitzung,'®> weil sie neben den Daten auch die iibrigen Persdnlichkeitsas-

1883 Der Personlichkeitsschutz durch Technik umfasse iiber den Datenschutz hinaus auch

die Werte der EU-Grundrechte-Charta und eine ethische Dimension: EDSB 2018, iii.
Personlichkeitsschutz durch Technik als «breites Konzept»: EDSB 2018, N 4; zur
Ubersetzung von «privacy»: FN 1822.

1884 Ebenso verwenden die dortigen Behdrden den Begriff «privacy impact assessmenty:

EDSB 2018, E. 52.

1885 BYGRAVE, 116.

1886 GLAsS, 103. «Different by-designs concepts are already widely used»: Europiische

Kommission 2019b, 21.

WILDHABER et al., 484; «equal treatment by design»: HACKER, 1178-1179. Vgl. ALT-
MAN et al., 43.

1888 1CDPPC, 4.

1889 K ROENER/WRIGHT, 358; Européische Kommission 2019b, 21.
1890

1887

FAIRFIELD, 567.
1891 HLDEBRANDT/KOOPS, 449—450.

1892 DE HERT, 34 und 74.
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pekte einbezieht.!¥* So wie es verschiedene Konzepte des «X durch Technik»
gibt, bilden sich auch verschiedene Konzepte der Folgenabschitzungen heraus. 3%

bb) Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

i Rechtsgrundlage

Die bisherige Verpflichtung zur Gewiéhrleistung der Datensicherheit (Art. 7 DSG,
Art. 7 E-DSG, Art. 8 rev-DSG) wird kiinftig erweitert werden. '3% Die Verantwort-
liche wird verpflichtet sein, die Datenbearbeitung technisch und organisatorisch
so auszugestalten, dass die Datenschutzvorschriften eingehalten werden, insbe-
sondere die Grundsétze nach Art. 5 E-DSG bzw. Art. 6 rev-DSG. Sie hat dies ab
der Planung zu beriicksichtigen (Art. 6 Abs. 1 E-DSG, Art. 7 Abs. 1 rev-DSG).
Der Datenschutz durch Technik ist wihrend des gesamten Lebenszyklus des tech-
nologischen Systems fortzufiihren.!®®® Die technischen und organisatorischen
Massnahmen miissen insbesondere sowohl dem Stand der Technik, der Art und
dem Umfang der Datenbearbeitung als auch den Risiken, welche die Bearbeitung
fiir die Personlichkeit und Grundrechte der betroffenen Personen mit sich bringt,
angemessen sein (Art. 6 Abs. 2 E-DSG, Art. 7 Abs. 2 rev-DSQG).

Die Verantwortliche ist zudem verpflichtet, mittels geeigneter Voreinstellungen
zu gewihrleisten, dass die Bearbeitung der Personendaten auf das fiir den Verwen-
dungszweck notige Mindestmass beschrinkt ist, soweit die betroffene Person nicht
etwas anderes bestimmt (Art. 6 Abs. 3 E-DSG, Art. 7 Abs. 3 rev-DSG).

1893 Wihrend eine Datenschutz-Folgenabschitzung allein die Folgen fiir die informatio-
nelle Privatheit priift, geht es bei der Personlichkeitsschutz-Folgenabschétzung auch
um die lokale Privatheit: WRIGHT/DE HERT 2012a, 471. Siehe zur lokalen, dezisionalen
und informationellen Privatheit S. 267. Vgl. EDSB 2018, 10-11.

Z.B.: «algorithmic impact assessmenty» fur den 6ffentlich-rechtlichen Einsatz von Al-
gorithmen: REISMAN et al.,, 1. Vgl. auch «technological due processy fir den 6ffent-
lich-rechtlichen Einsatz von Algorithmen (KEATS CITRON, 1249), «procedural data
due processy (CRAWFORD/SCHULTZ, 109), «big data due process» (EDWARDS/VEALE,
75-76) und, etwas allgemeiner, die sog. «human rights due diligence» geméss Art. 17-21
der Guiding principles on business and human rights der UNO (UNO, 16).

1895 Insbesondere der Datenschutz durch Voreinstellungen (Art. 6 Abs. 3 E-DSG, Art. 7
Abs. 3 rev-DSG) stellt eine Neuerung dar: ROSENTHAL 2017b, N 41. Vgl. BOLLIGER et
al., 226.

1896 EDSB 2019a, 25.

1894
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ii. Entstehungsgeschichte

Erste Vorldufer eines Datenschutzes durch Technik gehen auf die 1950er-Jahre
zuriick.'®”” In den 1970er-Jahren kamen Technologien zum Privatsphéreschutz
(PET) auf, die auf einen Ex-ante-Datenschutz anstelle der Ex-post-Rechtsmittel
abzielten.'®® Um die Jahrtausendwende entstand unter dem Terminus «privacy by
design» das systematische Konzept zur personlichkeitsschutzfreundlichen Gestal-
tung von jeglichen Technologien. ! Allen voran hat CAVOUKIAN, damalige Da-
tenschutzbeaufiragte der kanadischen Provinz Ontario, den Begriff geprigt.'°® Im
Jahr 2010 hat die 32. Internationale Konferenz der Datenschutzbeauftragten in Je-
rusalem Datenschutz durch Technik einstimmig als internationalen Datenschutz-
standard verabschiedet.'*"!

Der EGMR hat in seiner Rechtsprechung von 2008 implizit eine Pflicht zum
Datenschutz durch Technik statuiert:'**? In dem betreffenden Fall liess sich eine
Arbeitnehmerin eines finnischen Spitals im selbigen Spital auf einer anderen Ab-
teilung behandeln und wurde als HIV-positiv diagnostiziert. Thr befristeter Ar-
beitsvertrag wurde danach nicht verlangert, und zwar, wie sie vermutete, weil ihre
Arbeitskollegen von ihrer Krankheit erfahren hatten. Damals hatten sémtliche Spi-
talangestellten freien Zugriff auf die Patientenakten und das System zeichnete
nicht auf, wer auf die Akten zugegriffen hatte. Der EGMR erachtete in dieser un-
geniigenden technischen Infrastruktur eine Verletzung des Rechts auf Achtung der
Privatsphire (Art. 8§ EMRK).!% Der Grundsatz des Datenschutzes durch Technik

1897 Damals war die Rede von «preventive lawy: BROWN. Ross/HAAPIO, 537, m.w.H.

1898 RoSSI/HAAPIO, 539; GASSER 2016, 65; a.M. HUSTINX, 253: Begriff «PET» erstmals
erst 1995 verwendet.

1899 Der Ursprung des Begriffs «privacy by design» wird zuriickdatiert auf ungeféhr das

Jahr 2000 (VEALE et al., 106) oder bereits auf die 1990er-Jahre (GASSER 2016, 65).

So behauptet es zumindest CAVOUKIAN selbst: CAVOUKIAN/TAYLOR/ABRAMS, 407. Sie
war Informationsfreiheits- und Datenschutzbeauftragte (Information and Privacy
Commissioner) von Ontario von 1997 bis 2014.

1900

1901 Information and Privacy Commissioner of Ontario, 1; CAVOUKIAN 2012, 18.

1902 1 aut dem EGMR geniigen Datenschutzvorschriften des Gesetzgebers nicht — zusitz-
lich braucht es «praktische und wirksame» Schutzmassnahmen: Urteil EGMR vom
17.07.2008, 1 vs. Finland, Nr. 20511/03, N 47; BYGRAVE, 109. Vgl. Dix, 265.

1903 Urteil EGMR vom 17.07.2008, I vs. Finland, Nr. 20511/03, N 46-49.
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ist mittlerweile im Recht des Europarats (vgl. Art. 10 Abs. 3 revidiertes Uberein-
kommen 108) positiviert.!?%

jii. Normzweck und Norminhalt

Datenschutz durch Technik bedeutet einen Paradigmenwechsel in dem Sinne, dass
die Technologie nicht mehr (nur) als Gefahr fiir den Personlichkeitsschutz, son-
dern als Teil der Losung betrachtet wird.!*® Der Datenschutz durch Technik be-
zweckt ein Stiick weit eine Abkehr vom rein selbstbestimmten hin zu einem (auch)
designbasierten Datenschutz.!°% Ziel dabei ist es, dass die Kontrolle der Einhal-
tung von Bearbeitungsregeln nicht die permanente persdnliche Aufmerksamkeit
erfordern soll, was vorliegend als eines der Hauptprobleme des gegenwértigen Da-
tenschutzrechts enthiillt worden ist, sondern automatisiert erfolgen muss.'*"” Die
Architektur eines Systems soll reguliert werden, nicht aber das Verhalten der Sys-
tembenutzer.'** Der Datenschutz ist dadurch zunehmend nicht mehr nur ein recht-
liches, sondern wird auch ein technisches Konzept.!*” Menschliche Werte, wie
beispielsweise Transparenz, Autonomie, Privatsphére, Sicherheit, Gerechtigkeit
oder Rechenschaftspflicht, finden eine Konkretisierung in der Technologie. 1

Die Pflicht, bereits in der Planung den Datenschutz durch Technik umzusetzen,
bewirkt einen Wechsel von einem reaktiven zu einem praventiven Rechts-
schutz.'”!! Der Datenschutz durch Technik veranlasst somit die Arbeitgeberin, das

1904 Eyroparat 2018a, N 89; Datenschutz durch Technik auch bei Anlagen erforderlich, die
die Tatigkeiten und das Verhalten der Arbeitnehmer indirekt iiberwachen: Europarat
2015, N 15.2.

GASSER 2016, 65. Auch Immaterialgiiter- und Kartellrecht versuchen, die Technologie
zu nutzen, um Innovation zu stimulieren: GASSER 2016, 63.

1905

1906 v/g]. GLASS, 103. Die Entscheidungsbefugnis verlagert sich bzgl. Datenbearbeitungen

zunehmend in die technische Sphére: GLASS, 110. Siehe zum Personlichkeitsschutz
durch informationelle Selbstbestimmung S. 258-274.
1907 ROSSNAGEL, 281. Siehe S. 274.

1908 1 EssIG, 61-62; HOFFMANN-RIEM, 60—61; CAVOUKIAN 2011, 11-12; HARTZOG 2018,
12; RossI/HAAPIO, 542.

NissiM/Woob, 2.

1910 RossI/HAAPIO, 542—543; CAVOUKIAN 2013, 4; HARTZOG 2018, 278.

Y «The door should be locked before the horse bolts»: DIX, 265. Reaktionen und Sank-
tionen geniigen nicht: Dix, 257. Vgl. EDWARDS/VEALE, 77: Privacy by design fiihre zu
«privacy-friendly systems, starting from the beginning of the process of design rather
than tacking privacy on at the end». Vgl. HARTZOG 2018, 12: «/...] privacy by design
to mean a proactive ex ante approach.»

1909
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Datenschutzrecht ab Beginn der Datenbearbeitung zu befolgen, was zur Profes-
sionalisierung im vorliegend verstandenen Sinne beitrigt. !?!2

iv. Norminhalt und Umsetzungsmassnahmen

CAVOUKIAN definiert den Normgehalt des Datenschutzes durch Technik iiber sie-
ben Prinzipien.!*'* Datenschutz durch Technik bedeutet demnach (1) ein proakti-
ves Konzept (proactive not reactive; preventative not remedial). Dieses Konzept
folgt (2) dem Leitmotiv der datenschutzfreundlichen Voreinstellungen (privacy by
default) und (3) ist in Informationssysteme eingebaut (embedded into design).
(4) Sowohl fiir Betroffene als auch fiir Verantwortliche muss der Datenschutz
durch Technik einen Mehrwert bringen (full functionality — positive-sum, not zero-
sum). (5) Der Datenschutz durch Technik muss iiber den gesamten Lebenszyklus
von Information wirksam sein (end-to-end security — full lifecycle protection),
(6) fur alle Beteiligten transparent erfolgen (visibility and transparency) und
(7) stets nutzerzentriert umgesetzt werden (user-centric).'*1*

Es gibt unzdhlige kreative Moglichkeiten, um die sieben Prinzipien in die Daten-
bearbeitungsabliufe und -produkte zu integrieren.'®!> Der Kontext der Datenbear-
beitung beeinflusst massgeblich die Antwort auf die Frage, welche technischen
Massnahmen angezeigt sind.'°'® Beispielhaft seien ein paar Umsetzungsmoglich-
keiten aufgefiihrt: Hierzu zdhlen die Pseudonymisierung (vgl. Art. 25 Abs. 1
DSGVO) und Reduzierung der Menge der erhobenen personenbezogenen Daten,
des Umfangs ihrer Bearbeitung, ihrer Speicherfrist und ihrer Zugéinglichkeit (vgl.
Art. 25 Abs. 2 DSGVO0)."'7 Eine Markierung der Daten mittels Metadaten (tag-
ging) kann zur Einhaltung des Zweckbindungsgebots den urspriinglichen Bear-
beitungszweck festhalten und zur Befolgung des Verhéltnismédssigkeitsprinzips
Sperr- oder Loschfristen vorsehen.!”!® Als datenschutzfreundliche Voreinstellung

1912 Siehe zum Begriff der Professionalisierung S. 315.

1913 CAVOUKIAN bezieht sich auf die privacy by design, jedoch kénnen die sieben Prinzi-
pien auch auf den Datenschutz durch Technik (data protection by design) appliziert
werden. Siehe zur Unterscheidung der Begriffe S. 319-321.

1914 CAvOUKIAN 2010; CAVOUKIAN/DIX/EL EMAM, 19-20; GLASS, 106. Ein anderes Kon-
zept mit sechs Privacy by design-Prinzipien beschreibt SCHAAR 2010, 269.

1915 CAVOUKIAN/TAYLOR/ABRAMS, 413.
1916 Cavoukian 2011, 11.
1917 ygl. Europarat 2015, N 14.2, HARTZOG/STUTZMAN 2013, 388, und T, 5.

1918 Gjche bereits S. 179 und 211-212. Festhaltung des Zwecks: KK-WEDDE, Art. 25 DSGVO,
N 24; CALDAROLA/SCHREY, N 189; Sperr- und Loschfristen: HOFFEMANN-RIEM, 58. Ziel
miisse es sein, sog. «SmartDatay, die selbstéindig die Einhaltung der Nutzerpriferenzen
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ist zu fordern, dass Einwilligungen durch positive Zustimmungen eingeholt wer-
den (Opt-in-Modell) und nicht durch bereits angekreuzte Kastchen, die zur Ver-
hinderung der Datenbearbeitung angeklickt werden miissen (Opt-out-Modell).!**
Zu den systemischen Schutzvorkehrungen gehdren sowohl die Reduktion globaler
Vernetzung als auch, fiir besonders sensible Daten, die Einrichtung dezentraler
und in sich geschlossener Clouds.'??° Diverse weitere technische Massnahmen
sind realisierbar. 2!

Bezeichnend fiir das Bemiihen, mit mathematischer Sprache den Beweis zu er-
bringen, dass die Personlichkeit angemessen geschiitzt wird,'°?? ist zudem der sog.
Differenzial-Personlichkeitsschutz (differential privacy). Dies ist ein auf das ma-
thematische Teilgebiet der Analysis bezugnehmender Ansatz, um Risiken fiir den
Persénlichkeitsschutz zu quantifizieren und zu kontrollieren.!? Es besteht jedoch
Uneinigkeit dariiber, wie bestimmte Werte oder Rechtsbegriffe in eine mathema-
tische Formel iibersetzt werden sollen.!***

Der Datenschutz durch Technik erfordert auch organisatorische Massnahmen (vgl.
Art. 6 Abs. 1 E-DSG, Art. 7 Abs. 1 rev-DSG), etwa eine organisatorische Priori-

kontrollieren, zu entwickeln: CAVOUKIAN 2013, 6. Vgl. SCHAAR 2010, 267-268. Siche
zum Begriff der Metadaten FN 213.

1919 BOLLIGER et al., 226; CAVOUKIAN/DIX/EL EMAM, 14. Vgl. HERMSTRUWER, 101.

1920 HoFFMANN-RIEM, 61.

1921 7 B. Unterdriickung von Identifikationsdaten (suppression), Vertauschen von Daten

(data swapping), Hinzufligen von Storsignalen (noise addition) und anonymisierten
Produktionsdaten (synthetic data), Aggregierung (aggregation via statistical and ma-
chine learning tools) sowie Dokumentation von Suchanfragen (query logging): NIs-
SIM/WOO0D, 2 und 7. Verunmdglichung des Zusammenfiihrens verschiedener Datens-
dtze (unlinkability) und die Moglichkeit, dass ein Mensch in die Datenbearbeitung
eingreifen kann (intervenability): EDSB 2018, E. 64; zur LINDDUN-Methodologie
(linkability, identifiability, non-repudiation, detectability, disclosure of information,
unawareness, non-compliance): EDSB 2018, E. 70-71.

1922 «Mathematical proofy: NISSIM et al., 702; «precise mathematical language»: NISSIM

et al., 772; «mathematical proofsy: TA, 2.
WooD et al., 209-210. Der Differenzial-Personlichkeitsschutz ist eine technische De-
finition des Personlichkeitsschutzes: NissiM et al., 763. Vgl. Nissim/Woob, 13.

1923

1924 Uneinigkeit iiber die Bedeutung von Datenschutz durch Technik: BYGRAVE, 117;

RUBINSTEIN, 1421. Siehe zu den unterschiedlichen Definitionen von Diskriminierung:
S. 96-99. Schwierigkeit, eine offen formulierte Zweckbestimmung mathematisch zu
tibersetzen: KOOPS/LEENES, 166.
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sierung des Datenschutzes.!®?* Es braucht eine datenschutzfreundliche Mentali-
tdt.!?6 Eine Dokumentation aller Bearbeitungsschritte steigert die Reflexion und
das Verantwortungsbewusstsein der bearbeitenden Person.!°?’ Beispielsweise ist
auch ein Prozess einzuspielen, damit die Arbeitgeberin erforderliche Daten vom
E-Mail-Konto eines austretenden Arbeitnehmers noch in dessen Gegenwart be-
zieht und das Konto nach seinem Austritt umgehend sperrt.!%?

V. Grenzen des Datenschutzes durch Technik

Der Datenschutz durch Technik ist kein Allerheilmittel.!?° Er versagt in Situatio-
nen, in denen sdmtliche Umstédnde zu beriicksichtigen sind. Zahlreiche rechtliche
Normen sind in einer flexiblen, abstrakten Sprache formuliert.!*** Die Entschei-
dungsfindung bei der Anwendung solcher Normen erfordert die Anwendung von
Ermessen und situativen Werturteilen.!*3! Algorithmen beschriinken sich aber in
der Regel auf die Analysen von Daten, fiir die sie programmiert sind.'*3? Der Da-
tenschutz durch Technik kann kaum bei der Anwendung des Verhédltnisméssig-
keitsprinzips helfen, weil dieses eine Interessenabwigung vorschreibt, fiir welche
ein Ermessensentscheid erforderlich ist.!**3 Der Datenschutz durch Technik stosst
auch an Grenzen bei der Beurteilung, ob eine Einwilligung freiwillig erfolgt ist,
weil hier alle situativen Umstinde einzubeziehen sind.'**

1925 HARTZOG/STUTZMAN 2013, 387-388. Vgl. BYGRAVE, 115.

1926 Internalise the data protection framework as part of their mindset»: KOOPS/LEENES,

168. Art. 25 DSGVO ist «a catalyst for the mental hardwiring of privacy-related in-
terests»: BYGRAVE, 120. Erforderlich sei eine optimale Kombination zwischen KI und
Menschen: GUIHOT et al., 409.

KROENER/WRIGHT, 360. Vgl. HOFFMANN-RIEM, 58, und KOOPS/LEENES, 167.

1928 Eyroparat 2015, N 14.5.

1929 HARTZOG 2018, 78 und 277; DIX, 265.
1930

1927

Der EGMR betont das zeitliche Element in einer Interessenabwégung, indem er fest-
stellt, dass konkurrierende Interessen in Zukunft ein anderes Gewicht erhalten konnten,
wenn man bedenkt, welche Eingriffe in das Privatleben durch neue, immer ausgefeil-
tere Technologien ermdglicht werden: Urteil EGMR vom 05.10.2010, Képke vs. Ger-
many, Nr. 420/07, 13. KOOPS/LEENES, 166.

1931« Human discretion cannot be automatedy: KEATS CITRON, 1304. GUIHOT et al., 408-409.

1932 Die Programmierung definiert (positiv), welche Daten in die Berechnungen einzube-

ziehen sind. Es kann aber auch entscheidend sein, sich zu vergegenwirtigen, welche
Daten fehlen bzw. was die Daten nicht sagen: CUKIER/MAYER-SCHONBERGER, 40.

1933 KEATS CITRON/PASQUALE, 7.

1934 gl zur Freiwilligkeit der Einwilligung S. 221-224.
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Datenschutz durch Technik kann gesellschaftliche Probleme, deren Ursachen
nicht in der Technik liegen, nur begrenzt zu beseitigen helfen.!* Beispiclsweise
wird eine Arbeitsstelle, die flexible Verfiigbarkeit und Arbeit in den Abendstun-
den voraussetzt, alleinerziehende Eltern systematisch benachteiligen, unabhéngig
davon, wie die Datenbearbeitungen am Arbeitsplatz technisch ausgestaltet
sind.!*3¢ Jedoch kann der Datenschutz durch Technik beispielsweise helfen, Mob-
bing von Arbeitskollegen im Netz einzuddammen, indem das Teilen von Beitragen
in Foren limitiert wird.!**’

cc) Datenschutz-Folgenabschatzung
i Rechtsgrundlage und Normzweck

Die Pflicht zur Datenschutz-Folgenabschitzung sehen sowohl das kiinftige Daten-
schutzrecht (Art. 20 E-DSG, Art. 22 rev-DSG) als auch der Europarat (Art. 10
Abs. 2 revidiertes Ubereinkommen 108) und die EU vor (Art. 35 DSGVO).!"*
Zahlreiche europdische Rechtsordnungen waren bereits vor Inkrafttreten der
DSGVO mit der Idee einer (zumeist freiwilligen) Personlichkeitsschutz-Folgen-
abschitzung vertraut.'”** Im Madrider Ubereinkommen von 2009 (Art. 22 lit. h)

1935 Kim 2017, 191. Um einen Algorithmus zu verstehen, muss auch den sozialen
Konstrukten, die um ihn herum existieren, Beachtung geschenkt werden: Europarat
2016a, 6.

1936 K1m 2017, 871. Siehe auch S. 98.
1937 ygl. HARTZOG 2018, 198.

1938 EU/Europarat, 179.

1939" Siehe zur Unterscheidung zwischen der Datenschutz- (DPIA) und der Personlichkeits-

schutz-Folgenabschétzung (PIA) S. 320-321. — Nur in Nordmazedonien und Norwe-
gen war ein PIA fiir Datenbearbeiter im Jahr 2012 obligatorisch: LE GRAND/BARRAU,
112-113. Ein privacy and data protection impact assessment empfiehlt die EU seit
2009 hinsichtlich RFID-Anwendungen: Art. 4 Empfehlung der Kommission vom
12.05.2009 zur Umsetzung der Grundsétze der Wahrung der Privatsphére und des Da-
tenschutzes in RFID-gestiitzten Anwendungen (bekanntgegeben unter dem Aktenzei-
chen K(2009) 3200) (2009/387/EG) [sic]. BYGRAVE, 116; WRIGHT/DE HERT 2012, 4.
Vgl. SPIEKERMANN, 345. Fiir EU-Mitgliedstaaten war eine staatliche Vorabkontrolle
(prior checking) fiir Datenbearbeitungen mit spezifischen Risiken fiir die Rechte und
Freiheiten der Personen vorgesehen (vgl. Art. 20 DSRL), die jedoch nicht mit dem
durch den Verantwortlichen durchzufiihrenden PIA zu verwechseln ist: LE GRAND/
BARrrAU, 114.
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wurde diese Idee erstmals global festgehalten.!**° International propagiert beson-
ders Kanada das Konzept der Personlichkeitsschutz-Folgenabschdtzung.!%4!

Die Verantwortliche erstellt vorgéngig eine Datenschutz-Folgenabschitzung,
wenn eine Datenbearbeitung ein hohes Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person mit sich bringen kann. Sind mehrere &hnliche
Bearbeitungsvorgéinge geplant, so kann eine gemeinsame Abschétzung erstellt
werden (Art. 20 Abs. 1 E-DSG). Dabei muss die Arbeitgeberin systematisch die
mdglichen Risiken eines Projekts fiir die Personlichkeit des Betroffenen evaluie-
ren und Massnahmen finden, um die Auswirkungen auf ihn zu mildern. **? Es han-
delt sich bei der Pflicht zur Datenschutz-Folgenabschédtzung um eine Professiona-
lisierungsmassnahme, weil sie die Arbeitgeberin dazu veranlasst, den Datenschutz
schon ab Beginn der Datenbearbeitung umzusetzen. Zudem trégt die Norm zu-
folge ihrer expliziten Bezugnahme auf ein allféllig «hohes Risiko» einer Datenbe-
arbeitung dazu bei, die vorliegend gedusserte Forderung nach mehr Risikoorien-
tierung zu erfiillen.'**

ii. Voraussetzungen

Eine Datenschutz-Folgenabschitzung muss vorgenommen werden, «wenn eine
Bearbeitung ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der be-
troffenen Person mit sich bringen kann» (Art. 20 Abs. 1 Satz 1 E-DSG, Art. 22
Abs. 1 Satz 1 rev-DSG),'”* dies im Unterschied zum Datenschutz durch Technik
und zu den datenschutzfreundlichen Voreinstellungen, die jederzeit einzuhalten
sind. Das hohe Risiko ergibt sich aus der Art, dem Umfang, den Umstéinden und
dem Zweck der Bearbeitung (Art. 20 Abs. 2 Satz 1 E-DSG, Art. 22 Abs. 2 Satz 1
rev-DSG). Wann die Relevanzschwelle des hohen Risikos erreicht ist, definiert

1940 R ALLO LOMBARTE, 390.

1941 QTODDART, 419.

1942 Eyroparat 2015, N 20.1; SPIEKERMANN, 323-324. Vgl. HARTZOG 2018, 181. Umstrit-
ten ist, ob es sich bei einer Datenschutz-Folgenabschitzung um eine reine Uberpriifung
der Compliance handelt (so WRIGHT/DE HERT 2012b, 8, und DE HERT, 34) oder um
mehr (so KROENER/WRIGHT, 360).

1943 Siehe S. 140. Vgl. zum risikobasierten Ansatz der DSGVO: Art.-29-Datenschutz-
gruppe 2017a, 5.

1944 o], Art. 35 Abs. 1 DSGVO. Zum européischen Recht: BYGRAVE, 115. Vgl. das Priif-
schema der Art.-29-Datenschutzgruppe zur Erforderlichkeit einer Datenschutz-Fol-
genabschitzung: Art.-29-Datenschutzgruppe 2017a, 7.
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das Gesetz nicht.!”* Es empfiehlt sich daher, fiir die Abschitzung des Risikos die
vorliegend erarbeiteten Parameter auf den Einzelfall anzuwenden. %46

Die Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschétzung besteht nicht
nur, wenn eine Einzelfallpriifung ergibt, dass hohe Risiken voraussehbar sind, son-
dern namentlich auch, wenn eines der beiden Regelbeispiele (vgl. Art. 20 Abs. 2
lit. a—c E-DSG, Art. 22 Abs. 2 lit. a-b rev-DSG) verwirklicht ist. Hierzu zahlt, ers-
tens, die umfangreiche Bearbeitung besonders schiitzenswerter Personendaten
(Art. 20 Abs. 2 lit. a E-DSG, Art. 22 Abs. 2 lit. a rev-DSG). Fiir die Bedeutung
des Merkmals «umfangreich» kann auf die bereits gemachten Ausfiihrungen ver-

wiesen werden. !4

Zweitens, eine systematische umfangreiche Uberwachung offentlicher Bereiche
birgt ebenfalls ein hohes Risiko (Art. 20 Abs. 2 lit. ¢ E-DSG, Art. 22 Abs. 2 lit. b
rev-DSG). Hierzu zdhlt beispielsweise die Videoiiberwachung des Empfangs-
raums in einer Arztpraxis.!**® Offen ist, ob im Umkehrschluss die Videoiiberwa-
chung in nicht 6ffentlich zugénglichen Bereichen oder eine Videoiliberwachung
offentlich zugénglicher Bereiche, die nur einen begrenzten Bereich erfasst (z.B.
eine Kamera, die nur bei Nutzung einer Tiirklingel aktiviert wird), keiner Folgen-
abschitzung bedarf.!** Nach der hier vertretenen Ansicht, die von einer risiko-
orientierten Auslegung des DSG ausgeht, besteht in solchen Féllen oft ein ge-
ringeres Verletzungsrisiko, weshalb eine Datenschutz-Folgenabschétzung in der
Regel nicht notwendig ist.

jii. Umsetzung

Die Datenschutz-Folgenabschidtzung muss zum frithestmoglichen Zeitpunkt be-
reits in der Entwicklungsphase der Bearbeitungstitigkeiten beginnen, selbst wenn

1945 Ebenso wenig die DSGVO: DSGVO-BDSG-K-MARTINI, Art. 35 DSGVO, N 13.
1946 Siehe zu den Risikoparametern S. 141-148.

1947 Siehe S. 147.

1948 Vgl. zur Parallelbestimmung in Art. 35 Abs. 3 lit. ¢ DSGVO: DocHow, 53.

19499 DSGVO-BDSG-K-MARTINI, Art. 35 DSGVO, N 31.
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einige der Bearbeitungsvorginge noch nicht bekannt sind.!*>® Wihrend des fol-
genden Projektablaufs muss sie kontinuierlich aktualisiert werden.!%!

In personlicher Hinsicht sollte die jeweilige Projektverantwortliche dariiber ent-
scheiden, ob, in welchem Umfang und mit welchen Beteiligten eine Datenschutz-
Folgenabschitzung durchgefiihrt wird.'?>? Damit sich die Datenschutz-Folgenab-
schitzung in der Praxis erfolgreich durchsetzt, ist zudem erforderlich, dass sie von
der Fiihrungsebene unterstiitzt wird und ein hochrangiger Datenschutzexperte im
Unternehmen existiert. 33

Der Prozess einer Datenschutz-Folgenabschétzung gliedert sich entsprechend der
allgemeinen Doktrin zum Risikomanagement in die folgenden fiinf Schritte: De-
finition einer Risikopolitik, Identifizierung und Analyse der Risiken, Risikobewer-
tung, Ergreifung von Massnahmen zur Risikosteuerung sowie Risikoiiberwachung
und Reporting (vgl. Art. 20 Abs. 3 E-DSG, Art. 22 Abs. 3 rev-DSG).!** Die Re-
sultate sind in einem Bericht festzuhalten. 9>

Der Priifradius der Datenschutz-Folgenabschétzung ist — entsprechend dem Ge-
setzeszweck (Art. 1 E-DSG, Art. 1 rev-DSG) — grundsétzlich auf den Schutz per-
sonenbezogener Daten der jeweils betroffenen Person beschrénkt. Jedoch wére es
erstrebenswert, in der Datenschutz-Folgenabschétzung auch die Folgeerscheinun-

1950 vgol. zur DSGVO: Art.-29-Datenschutzgruppe 2017a, 17. Vgl. WRIGHT/DE HERT
20120, 6.

1951 Gegebenenfalls miissen einzelne Schritte der Datenschutz-Folgenabschitzung wieder-
holt werden, da sich die Schwere oder Eintrittswahrscheinlichkeit der Risiken dndern
konnen: Art.-29-Datenschutzgruppe 2017a, 17.

1952 WriGHT/DE HERT 2012b, 25.
1953 WRIGHT/DE HERT 2012a, 447.

1954 StAUB, 705. Vgl. ROMEIKE, 24-31. Zum privacy impact assessment: CAVOUKIAN
2011, 15.

1955 Musterbericht einer Datenschutz-Folgenabschitzung gemiss DSGVO: SCHULZ, 97.
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1956

gen einer Personlichkeitsverletzung fiir Gruppen und die Gesellschaft *>° sowie

fiir das Gesamtunternehmen'**’ zu beurteilen.

iv. Konsultationen des EDOB und der Arbeitnehmer

Ergibt sich aus der Datenschutz-Folgenabschitzung, dass die geplante Bearbei-
tung ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Person zur Folge hitte, wenn die Verantwortliche keine Massnahmen tréfe, so holt
sie vorgingig die Stellungnahme des EDOB ein (Art. 21 Abs. 1 E-DSG, Art. 23
Abs. 1 rev-DSG). Auch die EU sieht eine entsprechende obligatorische vorherige
Konsultation der Aufsichtsbehorde vor (Art. 36 Abs. 1 DSGVO), und der Europa-
rat empfiehlt eine solche Konsultation. ¥

Die private Verantwortliche kann von der Konsultation des EDOB absehen, wenn
sie den Datenschutzberater konsultiert hat (Art. 21 Abs. 4 E-DSG, Art. 23 Abs. 4
rev-DSG).!*> Es gibt somit keine Pflicht, den Datenschutzberater bei einer Daten-
schutz-Folgenabschidtzung zu konsultieren. Im Gegensatz dazu verpflichtet die
DSGVO die Verantwortliche bei der Durchfiihrung der Datenschutz-Folgenab-
schitzung zum Einholen des Rates des Datenschutzbeauftragten, sofern ein sol-
cher vorgingig benannt wurde (Art. 35 Abs. 2 DSGVO).!%%0

Die DSGVO statuiert zudem eine Pflicht, gegebenenfalls den Standpunkt der be-
troffenen Personen oder ihrer Vertreter zu der beabsichtigten Datenbearbeitung
unbeschadet des Schutzes gewerblicher oder 6ffentlicher Interessen oder der Si-
cherheit der Bearbeitungsvorgiange einzuholen (Art. 35 Abs. 9 DSGVO). Der
Einbezug der Individuen bedeutet, dass sich nicht nur Experten, wie die Aufsichts-
behorde und der interne Datenschutzbeauftragte, mit der Datenbearbeitung aus-

1936 Eine Beriicksichtigung der Gemeinwohlbelange in der Datenschutz-Folgenabschiit-
zung sei «dringend empfehlenswert»: HOFFMANN-RIEM, 65. Art. 35 DSGVO habe
auch betroffene Gruppen und Verbraucherverbinde im Auge: DSGVO-BDSG-K-
MARTINI, Art. 35 DSGVO, N 60. Vgl. zum privacy impact assessment RAAB/WRIGHT,
382: «The most important shortcoming would be the restriction [...] to assessing the
impact on individuals, even if its recognition that categories and groups might be at
risk takes a step into the field of considering wider impacts, and ultimately impacts on
society as a whole.»

1957 WRIGHT/DE HERT 2012b, 14.

1958 Eyroparat 2015, N 21.d.

1939 Siehe zum Datenschutzberater spiter, S. 333-335.

1960 Der Verantwortliche muss den Datenschutzbeauftragten aktiv anfragen: BeckOK DS-

HANSEN, Art. 35 DSGVO, N 22.
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einandersetzen.'*®! Im vorliegenden Kontext bedeutet dies, dass die Arbeitneh-
mervertretung und/oder die Gewerkschaft zu Rate zu ziehen ist.!*®? Eine derartige
Konsultationspflicht verordnet der E-DSG nicht. Jedoch verleiht das Mitwir-
kungsrecht der Belegschaft ein Mitspracherecht.!®® Dieses gilt umfassend bzgl.
aller Fragen des Arbeitnehmer-Gesundheitsschutzes; es diirfte tendenziell gross-
ziigiger sein als das unter europdischem Datenschutzrecht vorgesehene Mitspra-
cherecht, das nur bei Datenbearbeitungen mit hohen Risiken gilt.

Die Verantwortliche wird nicht ausdriicklich verpflichtet, die eingeholten Vor-
schldge umzusetzen.'®* Soweit jedoch den Empfehlungen des betrieblichen Da-
tenschutzberaters nicht gefolgt wird, ist davon auszugehen, dass allfillige Daten-
schutzverletzungen vorsitzlich begangen werden.!'°®® Deshalb empfiehlt es sich,
zumindest die Griinde fiir die Handlungen oder Unterlassungen der Verantwortli-
chen zu dokumentieren, dies in Anlehnung an das Arbeitsrecht, das eine Begriin-
dungspflicht statuiert, falls die Ratschléige der Arbeitnehmer ignoriert werden. %%

Die verschiedenen mit der Datenschutz-Folgenabschidtzung verbundenen Konsul-
tationspflichten vermitteln den konsultierten Parteien die Informationen, die sie
benétigen, um die Einhaltung des DSG zu kontrollieren. Dies ist auch fiir die vor-
liegend verlangte Demokratisierung forderlich.

V. Fehlende Publizitét des Berichts zur Datenschutz-
Folgenabschdtzung

Der E-DSG enthélt keine Anweisung, den Bericht iiber die Datenschutz-Folgen-
abschitzung zu verdffentlichen. Zwar bringt der Umstand, dass die Verantwortli-
che selbst oder von ihr beauftragte Personen die Folgenabschitzung durchfiihren,

1961 DE HERT, 75.

1962 Europarat 2015, N 21.c; BeckOK DS-HANSEN, Art. 35 DSGVO, N 61. Gar mit der
Forderung nach einer «Zustimmungy» der Arbeitnehmervertretung zur Datenbearbei-
tung, was einem unter Schweizer Recht nicht vorgesehenen Mitentscheidungsrecht
gleichkdme: Europarat 2015, N 20.2. Siehe S. 105.

1963 Siehe S. 103-105.

1964 Eine Befolgungspflicht findet sich weder im rev-DSG (Art. 20 E-DSG bzw. Art. 22
rev-DSG betreffend Konsultation des Datenschutzberaters) noch im Mitwirkungsrecht
(Art. 10 lit. a MitwG i.V.m. Art. 48 Abs. 2 ArG i.V.m. Art. 6 ArGV 3 betreffend Mit-
sprache der Arbeitnehmer). Ebenso wenig verpflichtet die DSGVO zur Umsetzung der
Vorschldge: DSGVO-BDSG-K-MARTINI, Art. 35 DSGVO, N 61.

1965 EDOB 2010, 141; BSK DSG-EHRENSPERGER/BELSER, Art. 11a DSG, N 16d.

1966 vo]. Art. 48 Abs. 2 ArG. Siehe S. 104. Zur DSGVO: BeckOK DS-HANSEN, Art. 35 DSGVO,
N 23.
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den Vorteil mit sich, dass Geschiftsgeheimnisse geschiitzt bleiben.!®” Doch sollte
die Folgenabschitzung in einem «Geist der Offenheit» angegangen werden. 9%
Ideal wire es daher, auch mit Blick auf den Transparenzgrundsatz, die wesentli-
chen Teile der Folgenabschitzung den interessierten Parteien zugénglich zu ma-
chen. %%

dd) Datenschutzberater

Private Verantwortliche konnen einen Datenschutzberater ernennen (Art. 9 Abs. 1
E-DSG, Art. 10 rev-DSQ). Bereits unter dem bisherigen Recht besteht die Mog-
lichkeit, einen sog. «Datenschutzverantwortlichen» zu bezeichnen, der unabhén-
gig die betriebsinterne Einhaltung der Datenschutzvorschriften iiberwacht und ein
Verzeichnis der Datensammlungen fiihrt (Art. 11a Abs. 5 lit. e DSG). Die Begriffe
des Datenschutzberaters gemiss E-DSG und des Datenschutzverantwortlichen ge-
méss DSG werden vorliegend gleichbedeutend verwendet.

Die Ernennung des Datenschutzberaters ist in der Schweiz freiwillig. Dabei wird
kritisiert, dass Unternehmen rechtlich keinen Vorteil davon tragen, wenn sie eine
Stelle fiir einen betrieblichen Datenschutzberater schaffen.!*’® Es briuchte mehr
Anreize, beispielsweise konnten im Offentlich-rechtlichen Beschaffungswesen
Bearbeiterinnen bevorzugt werden, die iiber einen unabhéngigen Datenschutzbe-
rater verfiigen.'*”!
gewissen Berichts- oder Registrierungspflichten befreit werden.!*’> Beispiels-
weise ist es zu begriissen, dass kiinftig Unternehmen mit einem Datenschutzbera-
ter von der Pflicht befreit werden, den EDOB zu konsultieren, wenn eine Daten-
schutz-Folgenabschitzung auf ein hohes personlichkeitsschutzrechtliches Risiko
hindeutet (vgl. Art. 21 Abs. 4 i.V.m. Art. 9 E-DSG; Art. 23 Abs. 3 i.V.m. Art. 10
rev-DSG).

Auch kénnten Unternehmen mit einem Datenschutzberater von

1967 Vgl. MAYER-SCHONBERGER/CUKIER, 174.

1968 DE HERT, 76.
1969 Zur DSGVO: BeckOK DS-HANSEN, Art. 35 DSGVO, N 50. Vgl. zum privacy impact
assessment: DE HERT, 75.

1970 RupIN 2002, 394,

1971 BOLLIGER et al., 225. Dieselbe Quelle verlangt aber auch, zu priifen, inwieweit das

WTO-Recht solche Anreize zuldsst. Zu denken ist an die Schranken des WTO-Uber-
einkommens zum Beschaffungswesen.

1972 RUDIN 2002, 415, schligt dies auch als Anreiz fiir mehr Zertifizierungen (Art. 11 DSG,
Art. 12 E-DSG, Art. 13 rev-DSG) vor.
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Der hauptséchliche Unterschied des européischen zum Schweizer Recht bzgl. des
Datenschutzberaters besteht in der Verbindlichkeit.!*”* Im Rahmen der DSGVO
ist ein sog. «Datenschutzbeauftragter», das Pendant zum schweizerischen Daten-
schutzberater, unter gewissen Voraussetzungen «aufjeden Fall» zu benennen (vgl.
Art. 37 Abs. 1 DSGVO). 2002 beschiéftigte erst jedes flinfte Schweizer Unterneh-
men (21 Prozent) einen eigenen Datenschutzberater.!*’* Durch die DSGVO sind
indessen 3’682 zusitzliche Datenschutzberater fiir Schweizer Unternehmen erfor-
derlich geworden.'”

Im Ubrigen sind die Anforderungen an den Datenschutzberater geméss rev-DSG
und an den Datenschutzbeauftragten geméss DSGVO #hnlich: !’ Erstens, er muss
seine Funktion fachlich unabhdngig ausiiben kénnen und darf gegeniiber der Ver-
antwortlichen nicht weisungsgebunden sein (Art. 9 Abs. 2 lit. a E-DSG, Art. 10
Abs. 3 lit. a rev-DSG, Art. 38 Abs. 3 DSGVO). Es ist nach vorliegender Auffas-
sung zu konkretisieren, dass die Weisungsfreiheit in Bezug auf Fragen des Daten-
schutzes und der Datensicherheit beschrinkt ist. Ist der Datenschutzberater ein
interner Mitarbeiter, sollte das Unternehmen ihn direkt der Geschéftsleitung un-
terstellen, um ihm die unabhdngige Ausiibung seiner Beratungs- und Kontroll-
funktion zu erméglichen.’®”’ Nicht vorgesehen ist ein Sonderkiindigungsschutz,
wie ihn etwa der betriebliche Datenschutzbeauftragte unter deutschem Recht ge-
niesst.!?’® Zweitens, der Datenschutzberater darf keine Titigkeit ausiiben, die mit
seinen Aufgaben als Datenschutzberater unvereinbar sind (Art. 9 Abs. 2 lit. b
E-DSG, Art. 10 Abs. 3 lit. b rev-DSG, Art. 38 Abs. 6 DSGVO). Es darf somit
nicht zu Interessenkonflikten kommen.'°”® Drittens, der Datenschutzberater muss
iiber die erforderlichen Fachkenntnisse verfiigen (Art. 9 Abs. 2 lit. ¢ E-DSG,
Art. 10 Abs. 3 lit. ¢ rev-DSG, Art. 37 Abs. 5 DSGVO) — eine Tugend, die vorlie-
gend bereits mehrfach insténdig reklamiert wurde.'*® Bei der Fachkenntnis han-

1973 CHARLET, N 107.
1974 RIESSELMANN-SAXER, 45.

1975 ALIYEV SAMIR, Why do Swiss companies need a data protection officer?, 16.04.2019,
abrufbar unter <www.vista.blog> (besucht am 31.05.2020).

1976 CHARLET, N 107.
1977 BB1 2017, 7033. Vgl. zum deutschen Recht: WYBITUL/SCHULTZE-MELLING, N 370.

1978 Unzulissige Kiindigung innerhalb eines Jahrs nach Beendigung der Bestellung unter
deutschem Recht: WEDDE 2016a, 259; WYBITUL/SCHULTZE-MELLING, N 370.

1979 vgl. zur DSGVO: DOMENIG/MITSCHERLICH, N 387—388.
1980 giehe S. 131-132 und 247-250.
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delt es sich um einen unbestimmten Rechtsbegriff.!®! Einerseits wird rechtliche
Kenntnis der Datenschutzgesetzgebung erwartet, andererseits technische Kennt-
nisse, welche dazu befahigen, die Umsetzung des Datenschutzrechts wirksam zu
begleiten und zu iiberwachen.!®? Viertens, die Kontaktdaten des Datenschutz-
beraters sind zu verdffentlichen und dem EDOB mitzuteilen (Art. 9 Abs. 2 lit. d
E-DSG, Art. 10 Abs. 3 lit. d rev-DSG, Art. 37 Abs. 7 DSGVO).

Ein Unternehmen, das einen Datenschutzberater anstellt, unternimmt einen Schritt
in Richtung Professionalisierung, da der Datenschutzberater mit seiner Fachkennt-
nis darauf hinwirken kann, dass die Arbeitgeberin das Datenschutzrecht laufend
einhélt. Es wire deswegen zu begriissen, wenn die Zusammenarbeit mit einem
Datenschutzberater in gewissen Fallen fiir verbindlich erklért wiirde oder wenn
wenigstens konkretere Anreize zur freiwilligen Ernennung eines Datenschutzbe-
raters gesetzt wiirden.

ee) Forderung der regulierten Selbstregulierung

Die regulierte Selbstregulierung muss gefordert werden.!*®3 Bei der regulierten
Selbstregulierung stellt der Staat den Privaten einen strukturierten regulativen
Rahmen bereit, der die spezifischen Regulierungsziele, -instrumente und -instan-
zen festlegt. Durch diesen Rahmen steht den selbstregulierenden Privaten zwar ein
Spielraum fiir die Optionenkonkretisierung und -wahl zur Verfiigung, doch dieser
wird zugleich dadurch eingeengt, dass der Staat selbst die verfligbaren Optionen
strukturiert.'*®* Der grosste Vorteil der Selbstregulierung besteht darin, dass die
Datenschutz-Expertise direkt in den Unternehmen wichst.!*®> Die Arbeitgeberin
setzt sich dank der Mdglichkeit zur legislatorischen Mitgestaltung proaktiv mit
dem Datenschutzrecht auseinander, wodurch die vorliegend verlangte Profes-
sionalisierung zunimmt. Zudem entstehen kontextrelevante, branchenspezifische

1981 Vg, zur deutschen Parallelbestimmung: WEDDE 2016a, 256.
1982 DOMENIG/MITSCHERLICH, N 387.

1983 Vgl. die Forderung nach Selbstregulierung unter Vorgabe von Zertifizierungsstan-
dards: RUDIN 2004b, 437.

1984 TALIDOU, 27. Im Gegensatz zur regulierten Selbstregulierung steht die reine Selbstre-
gulierung. Ein Beispiel hierfiir ist die Netiquette: Sie legt die Sitten und Gebréuche im
Internet fest, welchen sich ein grosser Teil der Internet-Benutzer ohne staatlichen
Zwang unterworfen hat: TALIDOU, 212-213.

1985 BAMBERGER/MULLIGAN 2015, 35. Vgl. die Bezeichnung der betrieblichen Daten-
schutzverantwortlichen als «norm entrepreneursy, d.h. als Personen, die die Sorgen
bzgl. Privatsphére in die unternehmerischen Entscheidungsprozesse integrieren: BAM-
BERGER/MULLIGAN 2011, 314.
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Priizisierungen, die Rechtssicherheit schaffen.!?® Diese Vorteile sind fiir eine sek-
torspezifische Datenschutzregulierung charakteristisch, wie sie etwa in den USA
existiert.!®” Sie konnten aber auf dem Wege der regulierten Selbstregulierung
auch unter dem schweizerischen DSG und der europdischen DSGVO genutzt wer-
den. Das DSG und die DSGVO stellen Omnibus-Erlasse dar, die auf alle Daten-
bearbeitungen anwendbar und daher abstrakter formuliert sind.!*®® Selbstregulie-
rungsnormen, die die Branchenvertreter personlich ausgehandelt haben, diirften
ferner in der Branche auf hohere Akzeptanz stossen.!”®® Ein weiterer Vorteil der
Selbstregulierung besteht in einem flexiblen Normsetzungsverfahren.!*® Anreize
wie diese sind erforderlich, um das Datenschutzrecht zu beleben. %!

Eine Moglichkeit zur regulierten Selbstregulierung sind Verhaltenskodizes.'*?

Berufs- und Wirtschaftsverbinde, die nach ihren Statuten zur Wahrung der wirt-
schaftlichen Interessen ihrer Mitglieder befugt sind, sowie Bundesorgane kénnen
dem EDOB einen Verhaltenskodex zur Stellungnahme vorlegen (Art. 10 Abs. 1
E-DSG, Art. 11 Abs. 1 rev-DSG). Da der Verhaltenskodex vom Berufs- oder
Wirtschaftsverband ausgearbeitet wird, reicht seine Geltung weiter als unterneh-

1986 RITZER, 504. Vgl. World Economic Forum 2013, 17.

1987 «One notable advantage is that certification standards could be set on a per-sector

basisy: EDWARDS/VEALE, 80. Vgl. die Forderung nach einem Datenrecht als Rahmen-
gesetz und prézisierenden, schutzmotivierten Spezialerlassen: EGGIMANN, 213. Anzu-
streben sei ein auf den jeweiligen Problembereich zugeschnittenes, dessen Kontextbe-
dingungen beachtendes, responsives und lernfidhiges Recht: HOFFMANN-RIEM, 73. Es
«scheint, abweichend vom Omnibus-Ansatz der DSGVO [...] eine sektoral differen-
zierte Regulierung [...] sinnvoll»: HERMSTRUWER, 114. Die Tatsache, dass die
DSGVO ein Omnibus-Gesetz ist, schliesst sektorspezifische Gesetze auf nationaler
Ebene nicht aus, wie sich am Beispiel von Belgien zeigt: CALLAGHAN/WIGMAN, 16-23.
Zur sektorspezifischen Regulierung auf Bundesstaatsebene in den USA: White House,
Executive Office of the President 2014, 18, WooOD et al., 215, GILBERT, 335, OTTO
2016, 4, SOLOVE/HARTZOG, 587, und CAVOUKIAN 2011, 22. Selbst die US-Verfassung
schiitzt nicht explizit das Recht auf Privatsphére: GILBERT, 335, und OTTO 2016, 8.

1988 Vgl. zur DSGVO: WRIGLEY, 189. Vgl. zum Ubereinkommen 108: Europarat 2016b, 24.

1989° A.M. MARTINI, 1023: Selbstverpflichtungen seien in der Digitalwirtschaft bislang

nicht zum wirkmaéchtigen Erfolgsmodell aufgestiegen.

1990 Der demokratische Gesetzgebungsprozess hinke der Geschwindigkeit des technologi-

schen Fortschritts hinterher: HUMANS/KRANENBORG, 5.
1991 Vgl. DREYER/SCHULZ, 37: «Es kommt fiir die tatsichliche Umsetzung auf ein wirksa-
mes Anreizsystem an.» — «Nudging»: GUIHOT et al., 386. Es brauche eine «win-win
solutiony: CAVOUKIAN 2012, 19.

1992 gchweizerischer Bundesrat 2017b, 72.
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mensinterne Datenschutzrichtlinien, die bereits eine deutliche Mehrheit der
Schweizer Unternehmen besitzt.!?* Es gibt bereits erste Beispiele von Verhaltens-
kodizes betreffend das Datenschutzrecht. !

Ebenfalls in die Richtung einer Selbstregulierung zielt die Mdglichkeit, dass die
Hersteller von Datenbearbeitungssystemen oder -programmen sowie die Verant-
wortlichen und Auftragsbearbeiter ihre Systeme, Produkte und Dienstleistungen
einer Bewertung durch anerkannte unabhédngige Zertifizierungsstellen unterziehen
konnen (Art. 12 Abs. 1 E-DSG, Art. 13 Abs. | rev-DSG, vgl. Art. 11 Abs. 1
DSG). Die Zertifizierung ist freiwillig. !> Der Bundesrat erlésst Vorschriften tiber
die Anerkennung von Zertifizierungsverfahren und die Einfiihrung eines Daten-
schutz-Qualitétszeichens. Er beriicksichtigt dabei das internationale Recht und die
international anerkannten technischen Normen (Art. 12 Abs. 2 E-DSG, Art. 13
Abs. 2 rev-DSG). Wegweisend konnen dabei die Empfehlungen der ENISA fiir
Zertifizierungen gemiss Art. 42 DSGVO sein.!?® Des Weiteren konnen private,
nicht offiziell anerkannte Standards konsultiert werden, wie beispiclsweise die
Normen des schweizerischen Vereins 1SO,'*” das deutsche EuroPriSe (European
Privacy Seal), die nordamerikanischen TRUSTe, BBBOnLine des Better Business
Bureau und WebTrust oder das PrivacyMark aus Japan.'*”® Im EU-Raum gibt es,
soweit ersichtlich, noch keine DSGVO-konformen Zertifizierungen.'*” Zertifizie-
rungen konnten stirker gefordert werden mit Anreizen, wie vorstehend bzgl. der

1993 Zwei Drittel (67 Prozent) der Schweizer Unternehmen besassen 2002 Datenschutz-

Richtlinien: RIESSELMANN-SAXER, 45.

1994 Als erster deutscher Verband hat der Gesamtverband der Deutschen Versicherungs-

wirtschaft eigene Verhaltensregeln zum Datenschutz aufgestellt und mit der zustindi-
gen Behorde abgestimmt: RITZER, 501.

1995 S0 auch Art. 42 Abs. 3 DSGVO. Vgl. EDWARDS/VEALE, 79.

199 ENISA.

1997 7 B. ISO/IEC 27001 zur Zertifizierung der «Sicherheit der Bearbeitung» (vgl. Art. 32

DSGVO): REscH, 215; z.B. ISO 9000 ff. und ISO/IEC 27000 zur Zertifizierung eines

Datenschutz-Management-Systems: FASCHING et al., N 18. Vgl. zu weiteren ISO-Nor-

men: MASEBERG SONKE, ISO/IEC 27552 ist keine DSGVO-konforme Zertifizierung!,

04.03.2019, abrufbar unter <www.datenschutz-notizen.de> (besucht am 31.05.2020).

CAVOUKIAN 2011, 16; TAMO-LARRIEUX, 182.

1999 Stand am 31.05.2020. Siche bereits zum Stand am 04.03.2019: MASEBERG SONKE,
ISO/IEC 27552 ist keine DSGVO-konforme Zertifizierung!, 04.03.2019, abrufbar un-

ter <www.datenschutz-notizen.de> (besucht am 31.05.2020), und zum Stand in Oster-
reich per 01.2019: REScH, 215.

1998
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Forderung der Datenschutzberaterstellen diskutiert wurde.2°® Einen solchen An-
reiz wird es geméss rev-DSG bald geben: Unternehmen, die iiber ein Zertifikat
verfligen oder einen Verhaltenskodex befolgen, werden unter gewissen Bedingun-
gen von der Erstellung einer Datenschutz-Folgenabschitzung befreit sein (vgl.
Art. 20 Abs. 5 E-DSG, Art. 22 Abs. 5 rev-DSG).

ff) Verzeichnis-, Informations- und Meldepflicht

Die Verantwortlichen und Auftragsbearbeiter filhren ein Verzeichnis ihrer Bear-
beitungstitigkeiten (Art. 11 Abs. 1 E-DSG, Art. 12 Abs. 1 rev-DSG). Diese
Pflicht statuiert auch das europiische Datenschutzrecht (vgl. Art. 30 DSGVO).
Der Bundesrat sieht jedoch Ausnahmen fiir Unternechmen vor (Art. 11 Abs. 5
E-DSG, Art. 12 Abs. 5 rev-DSG). Das Parlament hat beschlossen, dass die Aus-
nahmen fiir Unternehmen mit weniger als 250 Mitarbeitern gelten sollen,?”! d.h.
fiir 99,73 Prozent der Schweizer Unternehmen.?*%? Es ist daher davon auszugehen,
dass die Verzeichnispflicht selten anwendbar sein wird. Immerhin gilt die Ver-
zeichnispflicht auch bei kleinen Unternehmen, sofern ihre Datenbearbeitung mehr
als ein geringes Risiko von Personlichkeitsverletzungen mit sich bringt (Art. 11
Abs. 5 E-DSG bzw. Art. 12 Abs. 5 rev-DSG e contrario).

Die Verantwortliche informiert die betroffene Person iiber die Beschaffung von
Personendaten; diese Informationspflicht gilt auch, wenn die Daten nicht bei
der betroffenen Person beschafft werden (Art. 17 Abs. 1 E-DSG, Art. 19 Abs. 1
rev-DSG). Die Arbeitgeberin sollte in einem internen, fiir alle Arbeitnehmer zu-
génglichen Reglement offenlegen, welche Daten sie bei People Analytics verwen-
det.2%3 Transparenz, Erkldrungen und Verzeichnisse der Bearbeitungstitigkeiten
koénnen das Vertrauen der Arbeitnehmer in das Unternehmen erhdhen.?* Da die
Vermittlung der komplexen Sachverhalte von People Analytics aber nicht immer

2000 Qjehe S. 333. BOLLIGER ef al., 224-225.

2001 Begchluss Nationalrat: AB NR 2019, 1808—1809; Bestitigung durch Sténderat: AB SR
2019, 1243. Die Botschaft setzte die De-Minimis-Schwelle bei 50 Mitarbeitern an:
Art. 11 Abs. 5 E-DSG.

2002 AB NR 2019, 1806.
2003 RIEDY/WEN, 95.

2004 v gl. THELISSON et al., 55-56. Vgl. BIRAN/COTTON, 8: Empirische Studien belegen den
Nutzen von Erklérungen zur Steigerung des Vertrauens in KI und maschinelles Lernen.
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sinnvoll ist, sollte die Informationspflicht im vorstehend beschriebenen Sinn
restriktiv ausgelegt werden.?0

Die Verantwortliche meldet eine Verletzung der Datensicherheit, die voraussicht-
lich zu einem hohen Risiko fiir die Personlichkeit oder die Grundrechte der be-
troffenen Person fithrt, dem EDOB so rasch als moglich (Art. 22 Abs. 1 E-DSG,
Art. 24 Abs. 1 rev-DSG). Die Verantwortliche informiert die betroffene Person,
wenn es zu ihrem Schutz erforderlich ist oder der EDOB es verlangt (Art. 22
Abs. 4 E-DSG, Art. 24 Abs. 4 rev-DSG). Eine entsprechende Meldung (data
breach notification, Art. 33 DSGVO) und eine Benachrichtigung (Art. 34
DSGVO) sieht auch die DSGVO vor.

Die Verzeichnis-, Informations- und Meldepflicht stellen Professionalisierungs-
massnahmen dar: Sie verpflichten die Arbeitgeberin, von Anfang an den Uber-
blick tiber die eigenen Datenbearbeitungstitigkeiten und die Datensicherheit zu
behalten, sowie dazu, gegebenenfalls die Betroffenen oder den EDOB zu benach-
richtigen. Die Pflichten dienen indirekt aber auch der Demokratisierung, weil bei-
spielsweise die Meldung dem EDOB die nétigen Grundlagen verschafft, um ge-
gebenenfalls gegen die Datenbearbeitung einzuschreiten.

b) Weitere Professionalisierungsvorschlage

aa) Rechenschaftspflicht

Die europdische Datenschutzordnung sieht neu explizit eine sog. Rechenschafts-
pflicht (accountability) vor, sodass die Arbeitgeberin fiir die Einhaltung der Da-
tenschutz-Grundsitze verantwortlich ist und deren Einhaltung nachweisen konnen
muss (vgl. Art. 5 Abs. 2 DSGVO). Die systematische Stellung der Rechenschafts-
pflicht in einem gesonderten Absatz (Art. 5 Abs. 2 DSGVO) verdeutlicht, dass es
sich dabei um ein libergeordnetes Prinzip von besonderer Wichtigkeit handelt, das
gleichermassen in Bezug auf alle restlichen sechs Grundsidtze der DSGVO (vgl.
Art. 5 Abs. 1 DSGVO) gilt.2%

Es fallt schwer, den Begriff «accountability» in einem Wort ins Deutsche zu tiber-
setzen.?” Die in der deutschsprachigen DSGVO-Version bezeichnete «Rechen-
schaftspflicht» ist ganz allgemein die Pflicht zur Rechnungslegung. Diese wiede-

2005 Siehe S. 202-205.
2006 K g1 L EHER/MURRAY, N 6.22; DEBEER, 411.

2007 Ungewiss, ob «Verantwortlichkeit» oder «Verantwortung» den Begriffskern besser
treffe: HARTING, N 277.
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rum ist eine Auskunft iiber die ndheren Umstédnde oder Griinde eines Sachverhalts,
wofiir man verantwortlich ist.20®

Im rechtlichen Sinn ist unter der Rechenschaft zunédchst die Verantwortlichkeit
bzw. die Haftung (liability) zu verstehen.?’” Sie ist bereits Bestandteil des gelten-
den Datenschutzrechts (vgl. Art. 82 DSGVO, vgl. aber auch Art. 15 DSG bzw.
Art. 28 E-DSG bzw. Art. 32 rev-DSG i.V.m. Art. 28a Abs. 3 ZGB).

Zusidtzlich aber impliziert die Rechenschaftslegung eine Dokumentations-
pflicht®*!® und einen Prozess der transparenten Interaktion mit jemandem, der die
Datenbearbeitung iiberpriifen will.2*!! Es geniigt somit nicht, die Regeln einzuhal-
ten; Unternehmen miissen die Einhaltung des Gesetzes jederzeit nachweisen kon-
nen.?’'? Dies veranlasst die Arbeitgeberin dazu, das Datenschutzrecht ab Beginn
der Bearbeitung zu befolgen, und ist somit als Professionalisierungsmassnahme
zu begriissen. Die Dokumentationspflicht fiihrt letztlich dazu, dass die Verant-
wortliche bzw. im Fall von People Analytics die Arbeitgeberin die Beweislast fiir
die Einhaltung der datenschutzrechtlichen Pflichten tréigt.2!3 Dies gilt sowohl ge-
geniiber der Aufsichtsbehérde als auch im Zivilverfahren.?’!* Folgerichtig wird fiir
Schadenersatzklagen eine Verschuldensvermutung statuiert (siche Art. 82 Abs. 3
DSGVO). Der Klédger bleibt aber fiir den Eintritt des Schadens und den Kausalzu-
sammenhang beweispflichtig.?’'> Die explizite Verankerung des Grundsatzes der
Rechenschaftspflicht und damit einer Beweislastumkehr ist eine der wichtigsten

2008 Dyden, Rechenschaft, die, abrufbar unter <www.duden.de> (besucht am 31.05.2020).

2009« Accountability» stehe synonym zu «liability»: KROENER/WRIGHT, 359-360. Die Ar-

beitgeberin hafte z.B. fiir diskriminierende Wirkungen eines Algorithmus: GAY/
KAGAN.

2010 DXUBLER, N 583-583i.

2011 Algo:aware [sic], 27. An einen Gerichtssaal erinnert die Definition der Rechen-

schaftspflicht als «a relationship between an actor and a forum, in which the actor has
an obligation to explain and to justify his or her conduct, the forum can pose questions
and pass judgement, and the actor may face consequencesy: algo:aware [sic], 27. Vgl.
ZWEIG/KRAFFT, 112, WEBER/OERTLY, N 32-33, und EDWARDS/VEALE, 41.

2012 EDSB 2019c¢; DICKIE/YULE, 101; KROENER/WRIGHT, 360; THOMAS, 139. Vgl. CAVOU-

KIAN/TAYLOR/ABRAMS, 408.
2013 Dags die Verantwortliche die Beweislast trigt, ist ein generelles Prinzip der DSGVO.
Z.B. muss sie beweisen, dass eine Einwilligung freiwillig erfolgt ist (vgl. Art. 7 Abs. 4
DSGVO): Art.-29-Datenschutzgruppe 2017d, 9. TAMO-LARRIEUX, 171.
2014 g1, Europarat 2011, 7, zur Rechenschaftspflicht unter der Empfehlung No. R (89) 2
(Europarat 1989).

2015 Urteil Oberster Gerichtshof [Osterreich] OGH 60b217/19h vom 27.11.2019 E. 4.2-4.3.
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Neuerungen des EU-Rechts gegeniiber der Vorgingerrichtlinie 95/46/EG.2°!¢ Die
Rechenschaftspflicht verlagert die Verantwortung fiir den Schutz der Privatsphire
vom informationell selbstbestimmt handelnden Betroffenen auf die Datenbearbei-
terin.2°!7

Eine vorstellbare Umsetzungsform der Rechenschaftspflicht besteht in einem per-
sonalisierten Ubersichtsfenster (dashboard), das fiir den Anfragenden grafisch
aufarbeitet, welche Daten iiber ihn das Unternehmen wie lange speichert.?’!® Zu-
sdtzlich braucht es eine Verpflichtung der Organisation zur Rechenschaftslegung
mittels eines internen Reglements und Schulungen. 2"’

Das rev-DSG sieht nicht explizit eine Rechenschaftspflicht mit genereller Beweis-
lastumkehr vor. Dies ist zu bedauern, da sich Personlichkeitsschutz- und Diskri-
minierungsklagen erheblichen Beweisschwierigkeiten ausgesetzt sehen.?’?° Im
Bereich der Grundrechte ist die Beweislastumkehr aber international vorgegeben:
Die EGMR-Rechtsprechung zum Recht auf Achtung des Privat- und Familienle-
bens (Art. 8 EMRK) anerkennt eine Beweislast der Arbeitgeberin.??! Da sich die
Schweiz zur Einhaltung der EMRK verpflichtet hat, muss in der Konsequenz in
der Schweiz zumindest in 6ffentlich-rechtlichen Arbeitsverhéltnissen die Arbeit-
geberin die Beweislast fiir die Einhaltung des Grundrechts auf Achtung des Privat-
und Familienlebens tragen. Nach der hier vertretenen Meinung sollte auch die
privatrechtliche Arbeitgeberin die Einhaltung des Datenschutzgesetzes beweisen
miissen, da sie als Datenbearbeiterin {iber die notwendigen Informationen ver-
fiigt.?22 Zudem wirkt es professionell und vertrauensfordernd, wenn sie imstande
ist, darzulegen, wie sie bei der Datenbearbeitung vorgeht, und dass sie dabei das
Gesetz einhilt.

2016 EDOB 2018b, 8; KELLEHER/MURRAY, N 6.22.
2017 y ol HARTING, N 279, und THOMAS, 147.

2018 WEgBER 2018, 104—105.

2019 7usdtzlich interne Prozessiiberpriifungen, Mechanismen zur individuellen Teilhabe

und externe Rechtsdurchsetzung: THOMAS, 140-141.

2020 Sjehe S.268-273. Forderung nach einer Beweislastumkehr im schweizerischen

Rechtsraum: MEIER REGINA, N 19.

2021 Dje EGMR-Rechtsprechung hat im Fall I gegen Finnland festgehalten, dass die Ar-
beitgeberin die Einhaltung der Datensicherheit beweisen miisse: TAMO-LARRIEUX,
171. Vgl. Urteil EGMR vom 17.07.2008, I vs. Finland, Nr. 20511/03, N 44-46. Siehe
FN 1903.

2022 ygl. S. 315.
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bb) Lésungen gegen algorithmische Diskriminierungen

Zur Professionalisierung gehort auch, dass sich die Arbeitgeberin der beschriebe-
nen komplexen diskriminierungsrechtlichen Probleme annimmt.?’?3 Vorab ist
klarzustellen, dass es keine taugliche Losung ist, einfach alle diskriminierungssen-
siblen Variablen (z.B. Geschlecht, Alter, Religion) zu 16schen. Denn durch das
Weglassen dieser Einzelheiten kann es zu einer ungerechtfertigten Gleichbehand-
lung von Ungleichem kommen. So kann es beispielsweise fiir die gerechte Beur-
teilung der Arbeitsleistung angezeigt sein, das Lebensalter zu berticksichtigen und
zwischen Jung und Alt zu unterscheiden.?’?* Zudem wird der Datensatz selbst bei
einer Loschung der Daten iiber die verpdnten Merkmale noch Informationen ent-
halten, die mit den geschiitzten Attributen korrelieren, wodurch die Gefahr einer
Proxy-Diskriminierung nicht gebannt ist.2°>> Ein Analysesystem muss die Daten
zu den diskriminierungssensiblen Personlichkeitsmerkmalen somit erfassen und
speichern, um darauf Riicksicht nehmen zu kénnen.?°?® Denkbar ist jedoch, dass,
nachdem ein Modell unter Einbezug der diskriminierungssensiblen Daten erstellt
worden ist, die Information zum geschiitzten Merkmal nicht mehr als Eingabe fiir
die Entscheidfindung erforderlich ist.20%”

Technische Losungen zur Behebung von Diskriminierungsrisiken bestehen etwa
in der Aufnahme bestimmter Quotierungsziele in die Algorithmenprogrammie-
rung (z.B. bevorzugte Einstellung von Angehorigen einer Minderheit bei gleicher
Qualifikation, vorausgesetzt es liegt kein atypischer Fall vor).22® Auch weitere
Techniken zur Abwendung von Diskriminierungen stehen bereit. 202

Technische Losungen allein geniigen aber nicht zur Bekdmpfung von Diskrimi-
nierungen.?®*® Ein rechtliches Mittel gegen Diskriminierungen wire die Einfiih-

2023 Siehe S. 91-99 und 115-126.

2024 Eine ungerechtfertigte Gleichbehandlung kénnte auch entstehen, wenn ein System
Protestanten und Katholiken zu Christen oder Schiiten und Sunniten zu Muslimen ag-
gregieren wiirde: VEALE/BINNS, 2.

2025 Sjehe zur Proxy-Diskriminierung S. 95. VEALE/BINNS, 4.
2026 Algo:aware [sic], 19. Vgl. VEALE/BINNS, 6.

2027 7LI0BAITE/CUSTERS, 199. Siche zum Konzept «Eingabe — Analysemodell — Ausgabe»
bei Algorithmen S. 91.

2028 Bevorzugte Anstellung von Frauen: DzIDA/GROH, 1922.

2029 7 B. data repair gegen indirekte Diskriminierungen: WILDHABER 2017, 215; discrimi-
nation-aware data mining (DADM) und fairness, accountability and transparency ma-
chine learning (FATML): VEALE/BINNS, 1.

2030 y/g]. bzgl. Proxy-Diskriminierungen: HURLEY/ADEBAYO, 199.

342



7.3 Professionalisierung und Demokratisierung

rung eines arbeitsrechtlichen Diskriminierungsverbots, das auch vor Lifestyle-
Diskriminierungen schiitzt, welches jedoch wie erwihnt kaum politische Chancen
hat.?! Das Recht kénnte zur Minimierung von Diskriminierungsrisiken zudem
rassistisch motivierte Absagen bei Bewerbungen als Straftat behandeln (vgl.
Art. 261" Abs. 5 StGB), wie von PARLI vorgeschlagen.?’? Ferner konnte der Ur-
heberrechtsschutz fiir die Analytik-Industrie gelockert werden, sodass die Verzer-
rungen wegfallen, welche dadurch entstehen, dass ein Algorithmus urheberrecht-

lich geschiitzte Daten nicht bearbeiten darf.2%%

cc) Schulungen

People Analytics bringt neue Probleme hervor, die aufgrund der verschiedenen
betroffenen Rechtsgebiete, des technischen Hintergrunds und mdéglicherweise
zwischenmenschlicher Reibungen dusserst komplex sein kénnen. Zu fordern ist
daher, dass alle Angestellten, die Daten auf risikoreiche Art bearbeiten, insbeson-
dere die Fiihrungskrifte, Schulungen durchlaufen.?*3* Nur wenn die mit den Daten
umgehenden Menschen das ndtige Wissen mitbringen, kann ein Unternehmen das
Datenschutzrecht im Sinne der Professionalisierung schon ab Beginn der Bearbei-
tungstatigkeiten einhalten. Es brauchte entweder eine gesetzliche Pflicht zur Schu-
lung oder aber geniigend Anreize, damit Schulungen freiwillig besucht werden.

Ein wesentliches Ziel einer Schulung sollte darin bestehen, dass die Verantwort-
lichen die Hoheit iiber die Technik behalten, sodass ein Algorithmus Personal-
entscheide nicht {iber Gebiihr beeinflusst. Zu einem sorgfiltigen Umgang mit
Algorithmen gehort es, dass die Selektionskriterien wie in einem Polizeiverhor
moglichst eng gehalten werden; man kann einen Algorithmus nicht wie einen
fachkundigen Unternehmensberater einfach befragen: «Was sollen wir in unserer
Organisation besser machen?»%%% Die Arbeitgeberin wird niitzliche Resultate nur
erhalten, wenn sie spezifische Fragen stellt, die sich in eine Programmiersprache

iibersetzen lassen.?03¢

2031 Gjehe S. 117-118 und FN 684.

2032 Eg handle sich bei einer Stellenausschreibung (nicht aber bei Spontanbewerbungen)

um eine tatbestandsmaéssige «Leistung»: PARLI 2009, N 1592. Vgl. aber FN 657.

2033 [ EVENDOWSKI, 579 und 630.

2034 AKHTAR/MOORE, 123.

2035 vgl. die Beispiele zur Selektionsbefugnis und -pflicht bei DRUEY 1995, 119.

2036 GAY/KAGAN.
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Schulungs-, Seminar- und Weiterbildungsangebote finden sich zuhauf im Internet.
Besonders praxisorientierte (Fach-)Hochschulen sind in diesem Bereich aktiv.
Beispielhaft sei es gestattet, an die Tagung «Big Data am Arbeitsplatz — Arbeits-
und datenschutzrechtliche Fragen rund um Workforce Analytics» vom 16.10.2018
in Ziirich zu erinnern, die der Autor zusammen mit seiner Doktormutter organi-
sieren und durchfiihren durfte. Die Tagung zog Personen an, die die Weiterbildung
zum Fachanwalt Arbeitsrecht absolvierten, sowie Datenschutz- und Compliance-
Verantwortliche, Unternehmensjuristen, die mit Personalfragen konfrontiert sind,
und HR-Verantwortliche.

7.3.3 Demokratisierungsvorschlage

a) Befahigung der einzelnen Arbeitnehmer

aa) Technologische «Werkzeuge»

Nach der Diskussion der Professionalisierungsmassnahmen ist nun zu priifen, wel-
che Kontrollrechte die der Arbeitgeberin entgegengesetzte Seite bendtigt, um ef-
fektiv auf die Einhaltung des Datenschutzrechts bei People Analytics hinzuwirken.
Auf der Ebene der einzelnen betroffenen Arbeitnehmer ist hier ganz praktisch zu
beginnen: Gemiss Apple-CEO Tim Cook geniigen Gesetze allein nicht, damit die
Individuen von ihrer Privatsphére im digitalen Zeitalter Gebrauch machen kdnnen:
«We also need to give people tools that they can use to take action.»*" Jeder
braucht einfache (nicht rechtliche, sondern technologische) «Werkzeuge», um die
eigenen Datenbearbeitungspréiferenzen ohne Zeitverlust zu kommunizieren und
durchzusetzen. Die beschriebenen, simplen Mentiis zur Steuerung der Cookies sind
ein erster Ansatz hierfiir.?® Einen Schritt weiter gehen Losungen, bei denen der
Benutzer durch einmaliges Setzen genereller Einstellungen steuern kann, von wem
er wie «getrackt» werden darf. Beispielsweise konnen solche Einstellungen im

2037 Cook TiM, You deserve privacy online. Here’s how you could actually get it, abrufbar
unter <https://time.com> (besucht am 31.05.2020).

2038 Siehe S. 226. Zumindest der Autor der vorliegenden Arbeit nutzt einfach handhabbare
Mittel, um die Cookies zu blockieren. A.M. ROSENTHAL 2012, 86—87: Die meisten
Internetbenutzer wiirden ohne ndhere Gedanken das Setzen von Cookies erlauben. Es
habe sich eine «Wegklick-Mentalitit» entwickelt: ROSENTHAL DAVID, Cookies: com-
ment la CJUE lutte-t-elle contre la mentalité du «cliquer et fermer sans regarder», ab-
rufbar unter <www.lawinside.ch> (besucht am 31.05.2020).
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Browser?®™ oder iiber eine dafiir spezialisierte Plattform vorgenommen wer-

den.?*® Die Entwicklung weiterer solcher Werkzeuge sollte durch die Technolo-
gieunternehmen vorangetrieben und durch den Staat mittels geeigneter Rahmen-
bedingungen gefordert werden.

bb) Rechtliche Verbesserungen fiir Individuen

Die rechtliche Stellung der Individuen soll gemaéss rev-DSG verbessert werden.
Mit der Umsetzung des rev-DSG ist eine Anderung der ZPO verbunden, um die
zivilrechtlich klagende Partei bei Streitigkeiten nach dem DSG von der Leistung
einer Sicherheit fiir die Parteientschddigung und von den Gerichtskosten zu be-
freien.?**! Ferner wire es eine Uberlegung wert, ob fiir Auskunftsbegehren (Art. 8
DSG, Art. 23 E-DSG, Art. 25 rev-DSG) das summarische Verfahren (Art. 248
ZPO) an die Stelle des derzeit vorgesehenen vereinfachten Verfahrens (Art. 243
Abs. 2 lit. d ZPO) treten konnte, weil es einen einfacheren und schnelleren Rechts-
schutz bietet.?**> Wenn man der hier vertretenen Auffassung folgt, dass die Arbeit-
geberin jederzeit nachweisen kénnen muss, dass sie das Datenschutzrecht ein-
hélt,? miissten in der Regel auch die Beweismittel liquide sein, sodass ein
summarisches Verfahren moglich wird. Insgesamt aber gelten fiir die vorliegend
interessierenden Streitigkeiten im Schnittbereich zwischen Datenschutz- und Ar-
beitsrecht bereits bislang erleichterte Bedingungen,?*
selten zu Individualklagen. Deshalb diirfte den genannten rechtlichen Verbesse-
rungsvorschldgen ein geringes Potenzial innewohnen.

und trotzdem kommt es

2039 RoSENTHAL DAvVID, Cookies: comment la CJUE lutte-t-elle contre la mentalité du

«cliquer et fermer sans regarder», abrufbar unter <www.lawinside.ch> (besucht am

31.05.2020).

Eine solche Plattformlosung bietet etwa das schweizerische Unternehmen

One.Thing.Less AG [sic] an. Der Autor dankt Herrn Dr. iur. Lukas Morscher, Rechts-

anwalt, fiir den wertvollen Hinweis.

2041 gjehe Art. 99 Abs. 3 lit. d, Art. 113 Abs. 2 lit. g und Art. 114 lit. f ZPO in: BBI 2017,
7247.

2042 GNEHM, 103. A.M. BOLLIGER et al., 218: Das Auskunftsrecht nach Art. 8 DSG habe
sich insgesamt bewihrt, so dass es sich nicht aufdriange, die diesbeziiglichen Rechts-
grundlagen zu modifizieren.

2043 GSiehe S. 341.
2044

2040

Z.B. Befreiung von den Prozesskosten, siehe S. 273.
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b) Starkung der Arbeitnehmervertretungen und -verbénde

aa) Starkung der Mitwirkung

Unter der Beriicksichtigung, dass die Arbeitnehmer die wesentlichen Datenlie-
feranten von People Analytics sind,?*# ist im Rahmen der hier vorgeschlagenen
Demokratisierung eine Stirkung der Rechte der Arbeitnehmervertretungen und
-verbiande naheliegend. Dies wird auch im nationalrétlichen Postulat «Mitbestim-
mung und Mitarbeitendenrechte bei der Digitalisierung der Arbeitswelt» vorge-
schlagen.2046

Zunéchst konnte die institutionelle Stellung der Arbeitnehmervertretungen und
-verbénde verbessert werden. Erinnert sei an die moglichen Schwierigkeiten bei
der Konstitution der Arbeitnehmervertretung.?°*’ Eine obligatorische Arbeitneh-
mervertretung fiir Betriebe ab hundert Angestellten konnte dieses Problem ab-
ddmpfen.”™® In grosseren Betrieben konnte die Zusammenarbeit zwischen der
Arbeitgeberin und der Belegschaft institutionalisiert werden in Form einer aus
Mitgliedern der Arbeitnehmervertretung und der Unternehmensleitung parititisch
zusammengesetzten Kommission fiir Arbeitssicherheit und Gesundheitsschutz. 24
Zudem gibe es die Option, dem Personal eine angemessene Vertretung im Ver-
waltungsrat zu gewihren. Bei der Schweizerischen Post haben zwei Gewerkschaf-
ten, die auch GAV-Parteien der Post sind, je einen Sitz im Verwaltungsrat (vgl.
Art. 8 Abs. 3 POG).29%

Sodann ist eine Verbesserung der eigentlichen Mitwirkung moglich. Es kdnnte ein
Anspruch festgehalten werden, dass die Arbeitgeberin nur im Beisein eines Ar-

2045 ygl. S. 42-59.

2046 Gysi BARBARA, Postulat 20.3569: Mitbestimmung und Mitarbeitendenrechte bei der
Digitalisierung der Arbeitswelt, 10.06.2020, abrufbar unter <www.parlament.ch>
(besucht am 20.10.2020). Der Bundesrat beantragt in seiner Stellungnahme vom
26.08.2020 die Ablehnung des Postulats mit der Begriindung, dass entsprechende Re-
gelungen nicht im MitwG festgeschrieben werden sollten, sondern in Gesamtarbeits-
vertrdgen. Das Postulat steht zum Zeitpunkt der Publikation dieser Dissertation im
Nationalrat zur Behandlung an.

2047 Siehe S. 287.

2048 FyURER 2009a, 156. Nur knapp die Hilfte (49 Prozent) aller Gesamtarbeitsvertrige sah
im Jahr 1990 eine Pflicht zur Schaffung von Arbeitnehmervertretungen vor: MULLER,
336.

2049 MULLER, 262.

2050 MuyGGLIN, 122.
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beitnehmervertreters auf die Uberwachungsdaten zugreift.??’! Des Weiteren kann
die wirksame Vertretung der Interessen aufgrund der komplexen Sachverhalte von
People Analytics erhohte Fachkenntnis voraussetzen, die die Arbeitnehmervertre-
tung nicht immer hat. Deshalb ist ein Recht der Arbeitnehmervertretung auf Bei-
zug eines internen oder externen Sachverstdndigen, wie dies das deutsche Recht
vorsieht, priifenswert.?**? Sind diese beiden Vorschlidge umgesetzt, ist zu reflek-
tieren, ob die Einfiihrung eines Mitentscheidungsrechts sachgerecht wire.20%

Schliesslich ist zu iiberlegen, ob ein Verstoss gegen die Mitwirkungsrechte sank-
tioniert werden sollte. Als Sanktionen konnten verwaltungsstrafrechtliche Bussen
gesetzlich vorgesehen werden. Dies wiirde einen rechtssystematischen Wandel
weg von einem privatrechtlich, hin zu einem o6ffentlich-rechtlich konzipierten
MitwG bedeuten.?054

Es handelt sich bei der Stirkung der Mitwirkungsrechte der Arbeitnehmer-
vertretungen und -verbidnde um eine Demokratisierungsmassnahme, da eine der
Arbeitgeberin entgegengesetzte Partei Kontrollinstrumente erhdlt, um indirekt via
Mitwirkungsrecht auf die Einhaltung des Datenschutzrechts hinzuwirken. Das
Mitwirkungsrecht erscheint besonders vielversprechend, weil es den Arbeitneh-
mern ermdglicht, schon in der Planungsphase eines People Analytics-Projekts,
d.h. ex ante, das Datenschutzrecht durchzusetzen.

bb) Finanzielle Mitarbeiterbeteiligung

People Analytics kann die Betriebseffizienz und den Unternehmensgewinn stei-
gern. Dies kann bei den Mitarbeitern die Begehrlichkeit nach einem Anteil am
gesteigerten Gewinn wecken, da sie neu neben Arbeit auch ihre Daten beitragen.
Ein Interesse an einer solchen Bezahlung kdnnten insbesondere schlecht bezahlte
Arbeitnehmer haben. In einem kreativen Gedankenspiel setzen sich POSNER und
WEYL dafiir ein, das Gewidhren der Datenerhebung als Arbeit zu entschiadigen

2051 ygl., jedoch ohne spezifischen Bezug zur Schweiz: AKHTAR/MOORE, 122.

2052 Beratung des Betriebsrats durch einen sachkundigen Arbeitnehmer als Auskunftsper-
son (§ 80 Abs. 2 Satz 3 BetrVG) oder durch einen externen Sachverstdndigen nach
néherer Vereinbarung mit dem Arbeitgeber (§ 80 Abs. 3 BetrVG): WEDDE 2016¢, 13;
BMAS 2017, 159.

2053 Siehe S. 105.
2054 DERRER BALLADORE, 191-192.
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(data as labor) *°> Erfolgsabhingige Mitarbeiterbeteiligungen, beispielsweise ein
Anteil am Geschéftsergebnis (Art. 322a OR), eine Provision (Art. 322b—c OR) o-
der eine Gratifikation (Art. 322d OR), sind dem schweizerischen Arbeitsrecht be-
reits vertraut. Sie werden vor allem mit leitenden Arbeitnehmenden vereinbart,
welche aufgrund ihrer Position in der Gesellschaft einen unmittelbaren Einfluss
auf das Geschéftsergebnis ausiiben kénnen und damit ein eigenes Interesse am
Erfolg haben.?*¢ Die Idee einer Entlohnung ist jedoch aus den gleichen Griinden
zu verwerfen, aus denen auch Eigentums- und andere Herrschaftsrechte an Daten
abzulehnen sind.?%” Ein kalifornisches Gericht hat eine Klage abgewiesen, in der
eine Nutzerin von Google eine Entschddigung mit der Begriindung forderte, der
Identifizierungsdienst reCAPTCHA zwinge sie zu unbezahlter Arbeit.?*® Das Be-
diirfnis nach einer finanziellen Abgeltung relativiert sich insofern weiter, als der
Bundesrat ohnehin mit steigenden Einkommen infolge hoherer Arbeitsproduktivi-
tit als Folge der Digitalisierung rechnet.?*° Eine Entschidigung tiberlisst den Mit-
arbeitern zudem eine passive Rolle; zum Schutz der Personlichkeit ist es fiir die
Arbeitnehmer nach hier vertretener Einschitzung wertvoller, sich aktiv an der Da-
tenbearbeitungspolitik des Unternehmens beteiligen zu kénnen. Eine finanzielle
Mitarbeiterbeteiligung kann somit kaum auf das hier verfolgte Ziel der Demokra-
tisierung, d.h. der wirksamen Durchsetzung des Datenschutzrechts durch die der
Arbeitgeberin entgegengesetzten Parteien, hinwirken.

c) Starkung des Staats
aa) Starkung der Datenschutzaufsicht

Damit der EDOB im Sinne der Demokratisierung auf die Einhaltung des Daten-
schutzrechts hinwirken kann, miissen seine gegenwartig beschrinkten Moglich-

2055 «Datenarbeit» («data laboury) wiirde somit zu einer zusitzlichen Einkommensquelle

werden: POSNER/WEYL, 246. Die Autoren rechnen mit einem Zusatzeinkommen von
USD 20’000 pro vierkdpfigem Haushalt: POSNER/WEYL, 247.

2056 K ASPER, N 39.

2057 Siehe S. 265-266.

2058 Urteil Rojas-Lozano vs. Google, Inc., Case No. 15-cv-03751-JSC, United States Dis-
trict Court, N.D. California, 03.02.2016, zu finden bei: Leagle, Rojas-Lozano vs.
Google, Inc., abrutbar unter <www.leagle.com> (besucht am 31.05.2020), m.w.H.;
Urteil Rojas-Lozano vs. Google, Inc., Case No. 15-10160-MGM, United States Dis-
trict Court, District of Massachusetts, 12.08.2015, zu finden bei: Casetext, Rojas-
Lozano vs. Google, Inc., abrufbar unter <https://casetext.com> (besucht am 31.05.2020),
m.w.H.; POSNER/WEYL, 235-236, m.w.H.

2059 Schweizerischer Bundesrat 2017b, 105.
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keiten?% verbessert werden. Der Rat der EU hat im Jahr 2018 die Anwendung des

Schengen-Besitzstands in der Schweiz im Bereich des Datenschutzes evaluiert
und Defizite festgestellt. Er empfahl darum der Schweiz, die Datenschiitzer mit
mehr Personal und Kompetenzen zu versehen.??®' Auch in der Schweiz ist ver-
schiedentlich der Ruf nach einer besseren personellen und finanziellen Ausstat-
tung des EDOB und der kantonalen Datenschutz- und Offentlichkeitsbeauftragten
zu vernehmen.?%? Der Bereich «Arbeit» verursacht gegenwirtig rund vier Prozent
des Aufwands des EDOB.?%* Angesichts der steigenden Verbreitung von People
Analytics konnte dieser Anteil kiinftig zunehmen.?®* Das Problem akzentuiert
sich angesichts der Tatsache, dass die meisten EU- und EWR-Mitgliedstaaten die
Mittel ihrer jeweiligen Datenschutz-Aufsichtsbehorden zwischen 2018 und 2019
angesichts des Inkrafttretens der DSGVO erhoht haben.?%% Eine starke finanzielle
Basis ist aber erforderlich, weil der EDOB sowohl von den Privaten als auch vom
Staat unabhiingig sein muss.2%

Nach der vorgesehenen Totalrevision des DSG werden die Kompetenzen des
EDOB gestirkt. Zwar entspricht die Kompetenz zur Fiihrung von Untersuchungen
(Art. 43 E-DSG, Art. 49 rev-DSG) noch weitgehend dem bisherigen Recht (vgl.
Art. 29 DSG). Doch wenn das Bundesorgan oder die private Person den Mitwir-
kungspflichten nicht nachkommt, kann der EDOB im Rahmen der Untersuchung
Anordnungen treffen, die liber das bisher Mdgliche (vgl. Art. 29 Abs. 2 DSG) hin-
ausgehen, ndmlich insbesondere: Verschaffung des Zugangs zu allen Auskiinften,
Unterlagen, Verzeichnissen der Bearbeitungstitigkeiten und Personendaten, die
fiir die Untersuchung erforderlich sind; Verschaffung des Zugangs zu den Rdum-
lichkeiten und Anlagen; Zeugeneinvernahmen; sowie Begutachtungen durch
Sachverstandige (Art. 44 Abs. 1 lit. a—d E-DSG, Art. 50 Abs. 1 lit. a—d rev-DSG).

2060 Giehe S. 275-278.

2061 Rat der Europaischen Union, 4.

2062 RUDIN 2002, 396; BOLLIGER ef al., 222; Aussage von Dr. iur. Reto Fanger, Rechtsan-

walt und Datenschutzbeauftragter des Kantons Luzern von 2011 bis 2018, im Bericht
von KUNZ YASMIN, Neuer Luzerner Datenschiitzer steht vor einer happigen Aufgabe,
Luzerner Zeitung vom 14.11.2018, abrufbar unter <www.luzernerzeitung.ch> (be-
sucht am 31.05.2020); ZINKE, 170.

2063 EPDOB 2018a, 56.

2064 Siehe zur steigenden Verbreitung von People Analytics S. 66—69.

2065 yg]. EDSA 2019, 7. Aufwertung des Europiischen Datenschutzbeauftragten: DE HERT/
PAPAKONSTANTINOU, 250.

2066 v/g]. zu den europidischen Aufsichtsbehdrden EDWARDS/VEALE, 75.
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Der EDOB kann fiir die Dauer der Untersuchung zudem vorsorgliche Massnah-
men anordnen und sie durch eine Bundesbehorde oder die kantonalen oder kom-
munalen Polizeiorgane vollstrecken lassen (Art. 44 Abs. 2 E-DSG, Art. 50 Abs. 3
rev-DSG).

Liegt eine Verletzung von Datenschutzvorschriften vor, so kann der EDOB verfii-
gen, dass die Bearbeitung ganz oder teilweise angepasst, unterbrochen oder abge-
brochen wird und die Personendaten ganz oder teilweise geldscht oder vernichtet
werden (Art. 45 Abs. 1 E-DSG, Art. 51 Abs. 1 rev-DSG). Eine nicht abschlies-
sende («namentliche») Aufzidhlung von mdglichen Anordnungen findet sich in
Art. 45 Abs. 3 E-DSG bzw. Art. 51 Abs. 3 rev-DSG. Mit der Kompetenz, Verfii-
gungen zu erlassen (Art. 46 Abs. 1 E-DSG bzw. Art. 52 Abs. 1 rev-DSG i.V.m.
Art. 5 VWVG), ist der EDOB nicht mehr auf ein Gericht angewiesen, das an seiner
Stelle entscheidet, dass einer Empfehlung des EDOB Folge geleistet werden muss
(vgl. Art. 29 Abs. 4 DSG).20¢7

Hat das Bundesorgan oder die private Person wihrend der Untersuchung die er-
forderlichen Massnahmen getroffen, um die Einhaltung der Datenschutzvorschrif-
ten wiederherzustellen, so kann der EDOB sich darauf beschrinken, eine Verwar-
nung auszusprechen (Art. 45 Abs. 4 E-DSG, Art. 51 Abs. 5 rev-DSQG).

Die Position des EDOB wird auch dadurch gestirkt, dass er zwingend konsultiert
werden muss, wenn sich aus einer Datenschutz-Folgenabschétzung ergibt, dass die
geplante Bearbeitung ein hohes Risiko birgt (Art. 21 Abs. 1 E-DSG, Art. 23
Abs. 1 rev-DSG) und kein Datenschutzberater konsultiert wird (Art. 21 Abs. 4
E-DSG, Art. 23 Abs. 4 rev-DSG).

bb) Starkung der Strafbehorden

Die Tatbestéinde der Verletzung von Informations-, Auskunfts- und Mitwirkungs-
pflichten (Art. 54 E-DSG, Art. 60 rev-DSG) sowie der beruflichen Schweige-
pflicht (Art. 56 E-DSG, Art. 62 rev-DSG) sind bereits bisher unter Strafe gestellt.
Neu werden auch die Verletzung der Sorgfaltspflicht (Art. 55 E-DSG, Art. 61
rev-DSG), das Missachten von Verfiigungen (Art. 57 E-DSG, Art. 63 rev-DSQG)
und Widerhandlungen in Geschéftsbetrieben (Art. 58 E-DSG, Art. 64 rev-DSQG)
strafbar sein.

2067 ygl. bzgl. vorsorglicher Massnahmen: BB1 2017, 7092.
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Der Strafrahmen wird um das 25-Fache erweitert. Die maximale Busse betrégt neu
CHF 2507000 (Art. 54-57 E-DSG, Art. 60-63 rev-DSG).2%68

Zustandig flir die Verfolgung und Beurteilung strafbarer Handlungen in der
Schweiz sind die kantonalen Strafverfolgungsbehdrden (Art. 59 Abs. 1 E-DSG,
Art. 65 Abs. 1 rev-DSG). Der EDOB kann (lediglich) Strafanzeige erstatten und
im Verfahren die Rechte einer Privatkldgerschaft wahrnehmen (Art. 59 Abs. 2
E-DSG, Art. 65 Abs. 2 rev-DSG). Diese Kompetenzaufteilung widerspricht zwar
der Grundregel der DSGVO, wonach fiir die Verhdngung von Geldbussen die
jeweiligen Aufsichtsbehorden der EU-Mitgliedstaaten zustdndig sind (Art. 83
Abs. 1 .V.m. Art. 4 Nr. 21 DSGVO). Jedoch ist eine Umsetzung der DSGVO da-
hingehend mdoglich, dass die Geldbusse von der zustindigen Aufsichtsbehdrde in
die Wege geleitet und von den zustdndigen nationalen Gerichten verhangt wird
(Art. 83 Abs. 9 Satz 1 DSGVO). Damit ist die schweizerische Kompetenzzuwei-
sung DSGVO-konform.

Insgesamt kdnnen die Strafbehdrden vor allem ex post auf die Einhaltung des DSG
hinwirken, da ein Strafverfahren erst eroffnet wird, wenn es bereits zur Daten-
schutzverletzung gekommen ist. Die hoheren, abschreckenden Bussen diirften zu-
dem eine gewisse praventive Wirkung zeigen. Nach der Meinung des Autors muss
sich der Vorteil der schweizerischen Zweiteilung der Kompetenzen zwischen dem
EDOB und den Strafbehérden aber erst noch beweisen. Da die Sachverhalte und
die rechtliche Beurteilung bei Datenschutzverletzungen oft komplex sind, er-
scheint es aufwendig, mit dem EDOB in Bern und den jeweiligen Strafbehdrden
in den Kantonen zahlreiche Kompetenzzentren parallel zu betreiben. Im Kartell-
recht, das sich ebenfalls durch vielschichtige Sachverhalte auszeichnet, verfiigt die
Wettbewerbskommission iiber die Kompetenz zur Verhdngung von Verwaltungs-
bussen (Art. 18 Abs. 3 Satz 1 i.V.m. Art. 49a ff. KG). Eine solche Konzentration
der Aufsichtstétigkeit wére auch fiir das Datenschutzrecht priifenswert.

cc) Staat als Diskursmoderator

Angesichts der tiefgreifenden Neuerungen, die People Analytics ins Arbeitsleben
bringen wird, ist eine Aufkldrung der Gesellschaft erforderlich.2’° Besonders
wertvoll wire die Entwicklung einer rechtsstaatlich begleiteten Dialogkultur zwi-

2068 Siehe zum gegenwirtigen Strafrahmen S. 281-282.
2069 v/ g]. ZWEIG/KRAFFT, 115.
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schen den Verantwortlichen, Betroffenen und iibrigen Anspruchsgruppen bzw.
Stakeholdern, einschliesslich der breiten Offentlichkeit.207°

Einen lebhaften Austausch zwischen Experten fordert die US-amerikanische Be-
horde FTC: Sie engagiert sich nicht nur in der Rechtsdurchsetzung, sondern schart
um sich herum mittels Workshops ein soziales Netzwerk, in dem hochrangige pri-
vatwirtschaftliche Datenschutzberater verkehren. Dadurch gelingt es der FTC, so-
wohl die Schwéchen einer rein staatlichen Top-down-Regulierung als auch einer
puren Bottom-up-Selbstregulierung auszumerzen.?’’! Das Zusammenspiel der In-
teressenvertreter ist auch fiir die Formulierung neuer Datenschutzregeln wichtig,
weil in der Analytik nichtstaatliche Hersteller und Anwender sowie die Wissen-
schaft oft einen Informationsvorsprung vor der Politik und der Aufsicht haben.20”?
Die vielseitige Tatigkeit der FTC kann als Inspiration dienen, um die Rolle des
EDOB zu iiberdenken. Es ist allerdings festzuhalten, dass die FTC keine eigentli-
che Datenschutz-Aufsichtsbehorde, sondern die Wettbewerbs- und Verbraucher-
schutzbehorde der USA ist. Insofern kann das «Modell FTC» nicht telquel auf die
Schweiz iibertragen werden.

Vorab sind die drei Hauptaufgaben des EDOB zu vergegenwirtigen: Aufsicht
(Art. 27 und Art. 29 DSG, Art. 4347 E-DSG, Art. 49-53 rev-DSG), Beratung
(Art. 28 DSG, Art. 52 Abs. 1 lit. a und g E-DSG, Art. 58 Abs. 1 lit. a und g rev-DSG)
und Information respektive Sensibilisierung (Art. 30 DSG; Art. 51 und Art. 52
Abs. 1 lit. c—d E-DSG; Art. 57 und Art. 58 Abs. 1 lit. c—d rev-DSG).2”* Wiirde
nun der EDOB als staatlicher Diskursmoderator auftreten, so miisste er verstirkt
in den beiden Aufgabenbereichen der Beratung und Information aktiv werden. Be-
reits heute stehen die Beratung bzw. die fachliche Unterstiitzung bei der Umset-
zung der gesetzlichen Vorschriften im vorliegend gegenstandlichen privatrechtli-
chen Umfeld im Vordergrund.?”’* Die beratende Funktion des EDOB vertrigt sich
aber nicht gut mit seinen Aufsichtskompetenzen, die nach der Totalrevision des

2070 GLass, 110; «stakeholder participation and social dialogue»: Europiische Kommis-
sion 2019b, 23; «multi-stakeholders’ discussion»: POULLET 2010, 30; «social conver-
sationy: RICHARDS/KING, 432.

2071 BAMBERGER/MULLIGAN 2011, 313.

2072 GUIHOT et al., 417. Am meisten investieren private Unternehmen, wie z.B. Google,
Facebook, Microsoft, Apple und Amazon: GUIHOT et al., 420. Vgl. Datenschutz-
konferenz, 5.

2073 BOLLIGER et al., 111.
2074 RuDIN 2002, 381; BOLLIGER ef al., V.
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DSG zunehmen werden.?””> Es wird geargwohnt, dass der EDOB wegen dieser
Doppelrolle als Ratgeber gemieden werden kénnte.207¢

Der (potenzielle) Interessenkonflikt des EDOB veranlasst dazu, iiber eine ver-
stirkte organisatorische Trennung der Aufsichtsfunktion einerseits sowie der Be-
ratungs- und Informationstitigkeit andererseits nachzudenken.?’’”” RUDIN schligt
vor, eine zentrale Behorde fiir die Kontrolle und Uberwachung zu behalten, wih-
rend regionale Kompetenzzentren, die vorgeschrieben oder durch ein Anreizsys-
tem gefordert werden, die Beratungsfunktion {ibernehmen sollten.?%’® Statt regio-
naler konnten auch branchenspezifische Kompetenzzentren geschaffen werden.
Jedenfalls hitte die Dezentralisierung im Beratungsbereich das Potenzial, mehr
Personen nédher und gezielter anzusprechen und somit zu einer Demokratisierung
beizutragen.

d) Einbezug der Zivilgesellschaft
aa) Ideelle Verbandsklage
i. Ubersicht

Vereinigungen der Zivilgesellschaft konnten sich mittels ideeller Verbandsklage
an der demokratischen Durchsetzung des Datenschutzrechts beteiligen. Vorlie-
gend ist zundchst zu priifen, ob es sinnvoll wire, im DSG eine spezialgesetzliche
Grundlage fiir die ideelle Verbandsklage zu schaffen (dazu sogleich). Sodann ist
auf die Moglichkeiten der allgemeinen zivilprozessualen Verbandsklage einzuge-
hen (dazu anschliessend, S. 359-361).

ii. Datenschutzrechtliche Verbandsklage

Die Einfiihrung einer Verbandsklage im privatrechtlichen Datenschutzrecht ist in
der Lehre mehrfach erwogen worden.??” Auch der Gesetzgeber hat bei der Er-
schaffung des DSG ein Verbandsklagerecht diskutiert; dies als Kompensations-
massnahme, nachdem er zuvor die Funktion des EDOB im privatrechtlichen Be-
reich «auf jene eines reinen Ombudsmanns gestutzty hatte und dieser daher

2075 Siehe zur Stirkung der Datenschutzaufsicht S. 348-350.
2076 BOLLIGER et al., IV und 223.
2077 RupIN 2002, 414; BOLLIGER et al., 223.

2078 RUDIN 2002, 417, lehnt sich dabei an die Umweltschutzgesetzgebung, die ein Bundes-
gesetz und eine dezentrale AufSichtsorganisation kennt.

2079 SIEGENTHALER, 113; BOLLIGER et al., 219. Vgl. zum deutschen Recht: HERMSTRU-
WER, 113.
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«nichts mehr zu sagen» hatte.2%%° Die Idee der Verbandsklage war im Parlament
jedoch umstritten und wurde relativ knapp abgelehnt.?%! In der Vorbereitung zur
Totalrevision des DSG hat der Bundesrat im Jahr 2017 erneut festgehalten, dass
ein Verbandsklagerecht im DSG «nicht opportun» sei.?%%?

Nach der hier vertretenen Ansicht sprechen indes wichtige Griinde fiir die Einfiih-
rung eines Verbandsklagerechts im DSG. Verbandsklagerechte sind fiir Quer-
schnittsthemen, die zahlreiche Personen betreffen, geeignet.?’®3 Dies trifft auf das
Datenschutzrecht zu, denn die Digitalisierung geht jedermann an.2%* Zudem be-
zwecken Verbandsklagerechte die Pravention in Bereichen, in denen Streuschédden
vorkommen.2%> Das Datenschutzrecht ist ein solcher Bereich: Denn einerseits ist
der Schaden aus Datenschutzverletzungen oft iiber eine Vielzahl von nur minimal
betroffenen Personen verstreut.?’®® Andererseits ist der Vorsorgegedanke im DSG
présent, was sich darin dussert, dass die Datenbearbeitungsregeln unabhingig da-
von gelten, ob es zu einer eigentlichen Persénlichkeitsverletzung kommt.?%%
Schliesslich ist das Datenschutzrecht ein dusserst abstraktes Gebiet: Das DSG ist
im Vergleich zur europdischen Datenschutz-Gesetzgebung sehr dicht gehalten und
beschriinkt sich auf die Formulierung von Grundsitzen.?’®® Deshalb bedarf es der

2080 AB SR 1990, 127; AB SR 1990, 147. Der Entwurf des Bundesrats hatte ein Verfii-
gungsrecht des EDOB vorgesehen, was der Stéinderat gestrichen hat: AB SR 1990, 146.
Ein Verbandsklagerecht war im Vorentwurf zum DSG noch vorgesehen, wurde spéter
aber verworfen: BB1 1988 11, 465. Ablehnung mit 19 zu 15 Stimmen im Stéinderat: AB
SR 1990, 148; Ablehnung mit 58 zu 44 Stimmen im Nationalrat: AB NR 1991, 968.

2082 BB] 2017, 6984.
2083

2081

MEIER REGINA, N 14. Querschnittsaufgaben und Verbandsbeschwerderechte bestehen
insbesondere bei der Durchsetzung von umwelt- und sozialpolitischen Interessen:
HANER, N 1063.

2084 MEER REGINA, N 15.

2085 Ebenso wird mit der Verbandsklage die Justizgewahrleistung gefordert, da die indivi-

duelle Geltendmachung eines Streuschadens unrealistisch wire: KUKO ZPO-WEBER,
Art. 89 ZPO, N 5a, BSK ZPO-KrAuUs, Art. 89 ZPO, N 7.

2086 Giehe S. 271.

2087 Die Idee der Prophylaxe wird kiinftig zusitzliches Gewicht erhalten. Dies zeigen die

neuen Pflichten, die mit der Totalrevision des DSG eingefiihrt werden, wie z.B. die
Pflicht zum Datenschutz durch Technik bereits ab der Planung (Art. 6 Abs. 1 E-DSG,
Art. 7 Abs. 1 rev-DSG), die Pflicht zu datenschutzfreundlichen Voreinstellungen
(Art. 6 Abs. 3 E-DSG, Art. 7 Abs. 3 rev-DSG) und die Pflicht zur vorgingigen Erstel-
lung einer Datenschutz-Folgenabschitzung (Art. 20 E-DSG, Art. 22 rev-DSG).

2088 Das DSG umfasst 24 Seiten. Zum Vergleich: Die DSGVO umfasst 88 wesentlich dich-
ter beschriebene Seiten. Zusétzlich zur DSGVO kommt die jeweilige nationale Um-
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gerichtlichen Auslegung, um den wahren Gesetzesgehalt auszuloten.?®® Dies gilt
umso mehr, als es sich um eine vergleichsweise junge Rechtsmaterie handelt.?%
Wenn keine Verbandsklagen und nur selten Individualklagen moglich sind, kann
das Datenschutzgesetz von der Praxis kaum richtig ausgearbeitet werden. Es gibt
in der Schweiz «viel zu wenige» Gerichtsentscheide zum DSG.?*! Insgesamt wiir-
den also die Rahmenbedingungen fiir die Einfiihrung eines Verbandsklagerechts
im DSG stimmen.

Im Folgenden ist daher darauf einzugehen, wie eine Verbandsklage im DSG aus-
gestaltet werden kdnnte. Vorwegzunehmen ist, dass das Bundesgericht das privat-
rechtliche Verbandsklagerecht urspriinglich aus dem 6ffentlich-rechtlichen Ver-
bandsbeschwerderecht abgeleitet hat.2? Dort wird zwischen der egoistischen und
der ideellen Verbandsbeschwerde unterschieden.??”3 Bei Ersterer geht der Verband
im Interesse seiner eigenen Mitglieder vor.?%* Letztere dient dagegen der Wah-
rung bestimmter 6ffentlicher Interessen der Allgemeinheit;?*** die zu schiitzenden
Personen miissen nicht Mitglieder des Verbands sein.?%°® Das durch die Rechtspre-
chung anerkannte privatrechtliche Verbandsklagerecht lehnt sich an die egoisti-
sche Verbandsbeschwerde an.?*”’ Es kann sich jedoch der ideellen Verbandsbe-
schwerde annidhern, wenn etwa das Gesetz vom Erfordernis der Betroffenheit und
selbstindigen Klageberechtigung der Mitglieder absieht?®® oder wenn mit der

setzungsgesetzgebung hinzu. Diese umfasst z.B. in Osterreich nochmals 331 Seiten:
FOrGO, 27-32.
2089 AB NR 1991, 967; Gerichtspraxis zum DSG wiinschenswert: BACHER/DUBOIS, 144.
209 Giehe S. 5.
2091 ROSENTHAL 2012, 72.
2092 Siehe BGE 73 11 65 E. 2-3.
2093 Siehe die Gegeniiberstellung der ideellen und der egoistischen Verbandsbeschwerde
bei: HANER, N 777.

Vergleich zwischen der privatrechtlichen Verbandsklage und den offentlich-rechtli-
chen Verbandsbeschwerden bei KUKO ZPO-WEBER, Art. 89 ZPO, N 3, und bei BSK
ZPO-KLAUS, Art. 89 ZPO, N 15. Vgl. auch STEINAUER.

Vergleich zwischen der privatrechtlichen Verbandsklage und den offentlich-rechtli-
chen Verbandsbeschwerden bei KUKO ZPO-WEBER, Art. 89 ZPO, N 3, und bei BSK
ZPO-KLAUS, Art. 89 ZPO, N 15.

209 HANER, N 1053.

2097 KUKO ZPO-WEBER, Art. 89 ZPO, N 3; BSK ZPO-KLAUs, Art. 89 ZPO, N 15.

2098 HANER, N 777. Z.B. fiir die wettbewerbsrechtliche Verbandsklage (Art. 10 Abs. 2
lit. a-b UWGQ) ist eine selbstindige Klageberechtigung der Verbandsmitglieder nicht
erforderlich: BGE 121 III 168 E. 4a.

2094

2095
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Verbandsklage nicht zwingend die Wahrung der Interessen von Mitgliedern, son-
dern auch ideelle Interessen verfolgt werden kénnen.?* Vorliegend ist eine Ver-
bandsklage mit ideeller Zwecksetzung zu priifen. Einerseits konnte diese auch
dem grossen Teil der schweizerischen Arbeitnehmer dienen, der nicht einem (Per-
sonal-)Verband angeschlossen ist.?!% 219! Andererseits wiirde sie zur Wahrung der
erwihnten offentlichen Interessen beitragen.?!%?

Somit sind die allgemeinen rechtlichen Voraussetzungen einer ideellen Verbands-
klage zu beschreiben. Die erste Voraussetzung ist eine explizite Rechtsgrundlage
in einem Spezialgesetz.?!'® Ein ideelles Verbandsklagerecht existiert beispiels-
weise in Fragen der Mitwirkung (Art. 15 Abs. 2 MitwG), der Gleichstellung von
Mann und Frau (Art. 7 GIG) sowie von Behinderten (Art. 9 BehiG), der Schwarz-
arbeit (Art. 15 BGSA) oder der Entsendung von Arbeitnehmern (Art. 11 EntsG).
Gegen Verfiigungen der Arbeitsaufsichtsbehorden steht die Verbandsbeschwerde
offen (Art. 58 ArG). Doch weder das DSG noch das rev-DSG sehen ein spezial-
gesetzliches Verbandsklagerecht vor. Eine solche Norm miisste erst geschaffen
werden. Zum Vergleich: Die DSGVO lasst den EU-Mitgliedstaaten Raum fiir die
Einfiihrung einer ideellen Verbandsklage (vgl. Art. 80 Abs. 2 DSGVO).2!%

209 7 B. die zivilverfahrensrechtliche Verbandsklage (Art. 89 ZPO) dient sowohl dem
Schutz wirtschaftlicher als auch ideeller Interessen: BB1 2006, 7289; BSK ZPO-
KrAus, Art. 89 ZPO, N 15.

Siehe die Mitgliederzahlen der Gewerkschaften und anderer Arbeitnehmerorganisa-
tionen bei: SGB. Uber 80 Prozent der Arbeitnehmer sind nicht gewerkschaftlich
organisiert: SCHOCHLI HANSUELL, Wer vertritt die Schweizer Arbeitnehmer?, NZZ vom
14.05.2019, abrufbar unter <www.nzz.ch> (besucht am 31.05.2020); Statista Research
Department, Gewerkschaftlicher Organisationsgrad in der Schweiz bis 2018, 04.03.2020,
abrufbar unter <https://de.statista.com> (besucht am 31.05.2020).

Ganz allgemein sind die von Datenschutzverletzungen Betroffenen selten als Verband
formiert. Wird z.B. der Kundendatensatz eines Unternehmens gestohlen, so definiert
sich die Gruppe der Betroffenen iiber die Kundenbeziehung zu dem Unternehmen,
nicht iiber eine Verbandszugehdrigkeit. Somit wire nach vorliegend vertretener
Meinung eine ideelle Verbandsklage im DSG auch fiir Kontexte ausserhalb von People
Analytics geeignet.

2100

2101

2192 Siehe S. 235-237: z.B. Meinungspluralismus, Schutz vor Manipulation und Diskrimi-

nierungsschutz.

2103 Gegebenenfalls kann sich ein Verbandsbeschwerderecht auch aus einem qualifizierten

Schweigen des Gesetzes ergeben: HANER, N 1031.
2104 v/ g]. HOFFMANN-RIEM, 63, und OTTO 2016, 117.
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Zweitens bedarf die auftretende Organisation zur Fiihrung einer ideellen Ver-
bandsklage der juristischen Personlichkeit. Diese Voraussetzung geht einher mit
derjenigen der Parteifdhigkeit.?!% In der Regel klagen Vereine, aber auch Stiftun-
gen und Genossenschaften sind zugelassen.?! Das DSG konnte somit Vereine,
Stiftungen und Genossenschaften als Kldger zulassen.

Die dritte Voraussetzung einer ideellen Verbandsklage besteht darin, dass sich der
Verband statutengemiss dem Rechtsbereich widmet, um den es im Verbandskla-
geprozess geht.?!%” Geméss HANER mangelte es noch um die Jahrtausendwende an
geeigneten Organisationen, die die Wahrung von Datenschutzinteressen explizit
in ihren Statuten fiihrten.?!%® Seither haben sich jedoch einige solche Verbinde
gebildet.?'” Zudem konnen in der kleinrdumigen Schweiz relativ schnell Leute
zusammenfinden und Vereine griinden, wie sich bei andern durch die Digi-
talisierung aktuell gewordenen Gesellschaftsthemen gezeigt hat.?!' Im Entste-
hungsprozess des DSG wurde die Beflirchtung laut, dass sich zu viele Ad-hoc-
Gruppierungen als Verbénde formieren kdnnten, um in querulatorischer Absicht
Verbandsklagen zu fiihren.?!!! Dieser Sorge konnte der Gesetzgeber begegnen, in-
dem er nur jene Organisationen zur Fiihrung einer Verbandsklage berechtigt, die
schon seit einer bestimmten Zeit bestehen?''? und sich geografisch weit herum
etabliert haben.?!'3 Zudem sollte die klagelegitimierte Organisation mit ihrer sta-
tuten- oder satzungsmissigen Titigkeit keinen Gewinn anstreben,?!'* d.h., ein all-

2105 HANER, N 787.

2106 HANER, N 787.

2107 MEIER REGINA, N 9.

2108 Aus damaliger Sicht sei daher eher eine Verstirkung der Behorden- und nicht der Ver-

bandsbeschwerde zu priifen gewesen: HANER, N 1066.

2199 7 B. die Vereine «Digitale Gesellschaft», «grundrechte.chy und «Swiss Privacy Foun-

dation». MEIER REGINA, N 10, m.w.H.

2110 7 B. ist 2016 der Verein «#NetzCourage» entstanden, der sich gegen Hassreden im

Internet einsetzt: #NetzCourage, <www.netzcourage.ch> (besucht am 31.05.2020).
Der Verein «elternet.ch» (gegriindet 2006) unterstiitzt Eltern in Erziehungsfragen be-
treffend die Nutzung digitaler Medien durch Kinder und Jugendliche: elternet.ch,
<www.elternet.ch> (besucht am 31.05.2020).

21 AB NR 1991, 966; AB SR 1990, 129.

2112 7 B. Existenz des Verbands seit mindestens zwei Jahren (Art. 7 Abs. 1 GIG) oder seit
zehn Jahren (Art. 9 Abs. 1 BehiG).

Z.B. Organisationen von regionaler (Art. 89 Abs. 1 ZPO) oder gesamtschweizerischer
Bedeutung (Art. 9 Abs. 1 BehiG).

2114 vgl. zum Entwurf eines revidierten Art. 89 ZPO: Bundesamt fiir Justiz 2018, 40.

2113
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falliger Prozessgewinn sollte entweder iiberwiegend derjenigen Personengruppe
zukommen, fiir die die klagende Organisation tétig wird, oder von der klagenden
Organisation ausschliesslich im Interesse dieser Personengruppe verwendet wer-
den.?!" Eine weitere sinnvolle Hiirde bestiinde darin, vorauszusetzen, dass der
Verbandskldger zur Interessenwahrung geeignet ist, d.h., dass er sowohl iiber die
fachlichen Kenntnisse als auch die organisatorischen und finanziellen Mdglich-
keiten und Ressourcen verfiigt, welche die angemessene Interessenwahrung zu-
gunsten der betroffenen Personengruppe im konkreten Einzelfall objektiv erfor-
dert.2!16

Fiir eine ideelle Verbandsklage wird nicht vorausgesetzt, dass die klagende Orga-
nisation in ihren eigenen Interessen betroffen ist.?!'7 IThre Legitimation ergibt sich
daraus, dass die individuelle Rechtsdurchsetzung nicht funktioniert; ein Mangel,
der sich bei Datenschutzverletzungen bewahrheitet hat.?!'® Es geniigt somit, dass
Personen, fiir die sich die Organisation geméss ihrem statutarischen Zweck ein-
setzt, betroffen sind. Die Personen miissen nicht aktuell betroffen sein, aber zu-
mindest muss eine virtuelle Betroffenheit dargetan werden, die besteht, wenn
mogliche kiinftige Rechtsnachteile drohen.?''” Das Verbandsklagerecht kann per
Gesetz derart eingeschriankt werden, dass die Betroffenheit einer grosseren Zahl
von Personen verlangt wird.?!?° Mit der Aufnahme dieser zusitzlichen Vorausset-
zung kann sichergestellt werden, dass die Verbandsklage nicht allein zugunsten
eines einzelnen Arbeitnehmers gefiihrt wird.?!?!

Der Stinderat hat im Jahr 1990 das Verbandsklagerecht auch mit dem Argument
abgelehnt, dass Dritte (d.h. die Verbédnde) sich nicht in eine private Arbeitsbezie-
hung einmischen und bestehende Vertrauensverhiltnisse storen sollten.?'?? Das
ideelle Verbandsklagerecht konnte aber in einer Weise ausgestaltet werden, dass
der Dispositionsfreiheit der betroffenen Person der Vorrang zukommt, soweit
diese auf den Vorteil, welcher der Verband fiir sie erkdmpfen soll, verzichten

215 vgl. zum Entwurf eines revidierten Art. 89 ZPO: Bundesamt fiir Justiz 2018, 44,

2116 gl zum Entwurf eines revidierten Art. 89 ZPO: Bundesamt fiir Justiz 2018, 41.

217 yol. MEIER REGINA, N 11,

2118 Siche S. 274.

2119 HANER, N 1049,

2120 Siehe z.B. Art. 7 Abs. 1 GIG und Art. 9 Abs. 1 BehiG. Vgl. auch Art. 89 Abs. 1 ZPO.
2121 HANER, N 1049.

2122 AB SR 1990, 146.
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will.2!2* Beispielsweise konnte der Verband verpflichtet werden, von den einzel-
nen Angehdrigen der betroffenen Personengruppe eine Klagebeitrittserkldrung
einzuholen, sei es schriftlich oder auf eine andere Art, die den Nachweis durch
Text erlaubt (sog. opt in).>'** Alternativ konnte die Dispositionsfreiheit durch die
Statuierung eines Vetorechts fiir direkt Betroffene sichergestellt werden (sog. opt
out), d.h., die Erméichtigung des Verbands zur Prozessfiihrung wiirde so lange ver-
mutet, als der Betroffene nicht aktiv widerspricht.?!?* Eine dritte Variante wire,
eine Behdrde dazwischenzuschalten; beispielsweise konnte festgelegt werden,
dass die Empfehlung oder Verfiigung des EDOB das Anfechtungsobjekt einer
Verbandsbeschwerde bildet und nicht unmittelbar das vertragliche Verhiltnis.?'?¢
Diese dritte Option brichte jedoch kaum nennenswerte Vorteile fiir die betroffe-
nen Arbeitnehmer, da der EDOB ohnehin in ihrem Interesse titig wird (vgl.
Art. 29 Abs. 1 lit. a DSG) und sich somit die Tétigkeiten der Verbdnde und des
EDOB iiberschneiden wiirden.

iii. Zivilprozessrechtliche Verbandsklage

Alternativ zur vorstehend beschriebenen spezialgesetzlichen Verbandsklagebe-
stimmung konnte eine wirksame allgemeine zivilprozessrechtliche Verbandskla-
gemoglichkeit in der ZPO vorgesehen werden. Eine solche Norm existiert in
Art. 89 ZPO. Dieses Verbandsklagerecht ist jedoch praktisch irrelevant, was in der
starken Einschriankung auf Verletzungen von Personlichkeitsrechten und auf bloss
negatorische und nichtmonetére reparatorische Anspriiche begriindet liegt (vgl.
Art. 89 Abs. 2 ZP0O).>'?’ Zudem bestehen hohe formelle Anforderungen: Ein Ver-
band kann die Widerrechtlichkeit einer Verletzung nur feststellen lassen, wenn
sich diese weiterhin storend auswirkt (Art. 89 Abs. 2 lit. ¢ ZPO). Zur Auslegung
dieser Bestimmung kann auf die Rechtsprechung zum Personlichkeitsschutz und
zum unlauteren Wettbewerb gegriffen werden, weil dort Normen mit dem identi-
schen Wortlaut bestehen (siche Art. 28a Abs. 1 Ziff. 3 ZGB und Art. 9 Abs. 1 lit. ¢
UWG). Eine auf das UWG gestiitzte Verbandsklage der Stiftung fiir Konsumen-

2123 HANER, 514 Ziff. 55.
2124 ygl. zum Entwurf eines revidierten Art. 89 ZPO: Bundesamt fiir Justiz 2018, 45.

2125 Die Opt-out-Mdglichkeit hat der Bundesrat fiir Art. 89 VE-ZPO jedoch verworfen:
Bundesamt fiir Justiz 2018, 45.

2126 7 B. bei der arbeitsgesetzlichen Verbandsbeschwerde (Art. 58 ArG) bildet die Verfii-
gung des Bundes- oder der kantonalen Behdrde den Gegenstand des Verfahrens:
HANER, N 1054.

2127 BSK ZPO-KLAUS, Art. 89 ZPO, N 9. Seit Inkrafttreten der ZPO wurde keine einzige
Verbandsklage erhoben: Bundesamt fiir Justiz 2018, 38.
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tenschutz betraf den VW-Abgasskandal. Das Handelsgericht des Kantons Ziirich
ist auf diese Klage nicht eingetreten, weil im Zeitpunkt der Urteilsfillung kein
tduschendes Verhalten der Autohersteller und Autohéindler mehr bestand.?!?® Das
Bundesgericht hat diesen Entscheid bestitigt.?'?’ Aus demselben Grund diirften
allfdllige Verbandsklagen scheitern, die sich gestiitzt auf Art. 89 Abs. 2 lit. ¢ ZPO
gegen eine People Analytics-Praxis wenden: Die potenziell beklagte Arbeitgebe-
rin kdnnte die storende Datenbearbeitung dndern, sobald sich ein Gerichtsverfah-
ren abzeichnet. Damit liefe die Verbandsklage ins Leere.

Die beschriebenen Probleme haben den Bundesrat dazu bewogen, eine Verbesse-
rung der ZPO im Bereich des kollektiven Rechtsschutzes und in anderen Punkten
auszuarbeiten.?'3 Am 02.03.2018 schickte er den Vorentwurf der geinderten ZPO
in die Vernehmlassung. Dieser sah eine Stirkung des kollektiven Rechtsschutzes
in dreierlei Hinsicht vor. Erstens sollte die Verbandsklage nicht mehr nur auf
Personlichkeitsverletzungen beschrénkt sein, sondern fiir das gesamte Privat-
recht gedffnet werden (z.B. auch fiir arbeitsrechtliche Anspriiche, Art. 89 Abs. 1
VE-ZPO).2!3! Zweitens war neu eine reparatorische Verbandsklage vorgesehen,
die es dem Verband ermdglicht hétte, finanzielle Anspriiche (Schadenersatz, Ge-
winnherausgabe, Herausgabe einer ungerechtfertigten Bereicherung) geltend zu
machen (Art. 89 Abs. 2 lit. d i.V.m. Art. 89a VE-ZPO).2!32 Der Unterschied zwi-
schen diesen beiden Klagen bestand darin, dass die klagende Organisation im ers-
teren Fall einen eigenen Anspruch des Verbands geltend machen sollte (Art. 89
VE-ZPO), wohingegen sie im letzteren Fall als Prozessstandschafterin handeln
sollte, d.h., sie sollte als Partei auftreten und in eigenem Namen finanzielle An-
spriiche geltend machen, die materiell-rechtlich den einzelnen Angehorigen der
reprisentierten Personengruppe zugestanden hitten.?'*3 Die dritte Neuerung be-

2128 Urteil HGer ZH HG170181-O vom 12.07.2018 E. 3.3-3.4. Die betreffende Verlet-
zungshandlung war seit dem 18.09.2015 beendet: Urteil HGer ZH HG170181-O vom
12.07.2018 E. 3.2.3.

2129 Urteil BGer 4A_483/2018 vom 08.02.2019 E. 4 und Urteil BGer 4A_43/2020 vom
16.07.2020 E. 4.

2130 Den ersten Meilenstein bildete die Bestandesaufnahme des Bundesrats von 2013 zum
kollektiven Rechtsschutz: Schweizerischer Bundesrat 2013a.

2131 Byndesamt fiir Justiz 2018, 17 und 38-39. Siehe bereits: Schweizerischer Bundesrat
2013a, 27.

2132 Byndesamt fiir Justiz 2018, 17 und 42.
2133 Bundesamt fiir Justiz 2018, 43.
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stand in der Schaffung eines allgemeinen Gruppenvergleichsverfahrens zur Gel-
tendmachung von Massenschéden (Art. 352a ff. VE-ZPO).2!3

Die Verbesserungsvorschlidge des Bundesrats bzgl. des kollektiven Rechtsschut-
zes waren in der Vernehmlassung jedoch umstritten.?!3> Deshalb hat der Bundesrat
die entsprechenden Ideen nicht in die Botschaft zur Revision der ZPO und den
entsprechenden ZPO-Entwurf aufgenommen.?'3¢ Sie sollen stattdessen zu einem
spéteren Zeitpunkt separat behandelt werden, wie in der Medienmitteilung vom
26.02.2020 bekanntgegeben worden ist.2!*” Somit kann das zivilprozessrechtliche
Verbandsklagerecht bis auf Weiteres nicht wirksam zur Durchsetzung des Daten-
schutzrechts beitragen. Moglicherweise ist es politisch ohnehin einfacher, ein spe-
zialgesetzliches Verbandsklagerecht fiir den privatrechtlichen Teil des DSG zu
schaffen, das auf die konkreten Umsténde im Datenschutzrecht zugeschnitten ist.
Eine Aufwertung des allgemeinen zivilprozessrechtlichen Verbandsklagerechts in
der ZPO diirfte auf hoheren politischen Widerstand stossen, weil dies Auswirkun-
gen auf das gesamte Privatrecht hitte. Aus diesem praktischen Grund ist die im
vorhergehenden Unterkapitel?'*® vorgeschlagene datenschutzrechtliche ideelle
Verbandsklage gegeniiber einer Revision von Art. 89 ZPO vorzuzichen.

bb) Begutachtung von Algorithmen

Es ist nach vorliegend vertretener Meinung ein freiwilliges oder gesetzlich vorge-
schriebenes Kontrollverfahren fiir private Softwareanwendungen vorzuschlagen,
die in besonders personlichkeits- und diskriminierungssensiblen Bereichen zum
Einsatz kommen sollen oder schwere Schdden verursachen konnen.?!*° Ziel dabei
ist es, dass eine neutrale Drittpartei das Modell, das der Entwickler entworfen hat,
auf die Rechtsprobleme der Personlichkeitsverletzungen und Diskriminierungen

2134 Bundesamt fiir Justiz 2018, 17. Unter einem Massenschaden ist ein Schaden zu

verstehen, bei dem eine Vielzahl von Personen in gleicher oder gleichartiger Weise
betroffen ist und jede einzelne in einer fiir sie erheblichen Weise geschadigt wird. Der
Begriff ist von Streuschéden abzugrenzen, bei welchen eine Vielzahl von Personen
lediglich einen wertmdssig kleinen Schaden erleidet: BBI 2020, 25.

2135 Insbesondere wurde vertreten, dass der kollektive Rechtsschutz beim Erlass der ZPO

abgelehnt worden sei und es nicht gerechtfertigt sei, auf diesen Entscheid zuriickzu-
kommen: Bundesamt fiir Justiz 2020, 12.

2136 BB 2020, 26.

2137 Schweizerischer Bundesrat 2020.
2138 Siehe S. 353-359.

2139 Epenso bereits RUDIN 2002, 415.
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hin testet.?!*? Zum Priifradius miisste einerseits die Validitéit der algorithmischen
Ergebnisse, andererseits aber auch der Trainingsprozess der lernfahigen Systeme
gehoren.2!*! Als Methode wiire beispielsweise eine explorative?'*? oder kontrafak-
tische?'** Analyse der algorithmischen Modelle auf Gerechtigkeit hin geeignet.
Nach bestandenem Test bekommt der Algorithmus ein Giitesiegel.

Das Kontrollverfahren miisste kontinuierlich stattfinden; eine einmalige Zulas-
sungskontrolle geniigt nicht, da sich Algorithmen im Laufe ihres Einsatzes wie ein
Chamileon verdndern — sei es durch Updates oder aufgrund eines maschinellen
Lernverfahrens.?!#* Einer Regelmissigkeit bedarf die Priifung auch, um dem Wan-
del der gesellschaftlichen Normen Rechnung zu tragen: Ein Datensatz zur Ge-
schlechterverteilung am Arbeitsplatz kann beispielsweise das frither akzeptierte
Rollenbild des Ehemanns als Alleinverdiener abbilden; jedoch haben sich die For-
men des Zusammenlebens und der Arbeitsverteilung inzwischen vervielfaltigt.
Demzufolge miissen die Annahmen, die dem Modell zugrunde liegen, aufs Neue
begriindet werden.?!4?

Die Priifung kann durch verschiedene Kontrollinstanzen erfolgen. Denkbar ist ein
externes Audit durch eine privatrechtliche Organisation nach dem Vorbild des

2140 Beim «trusted third party approach» hat der Entwickler keinen Zugriff auf Informa-
tionen zu diskriminierungsrechtlich geschiitzten Merkmalen, der Dritte hingegen
schon: VEALE/BINNS, 6. Dieser Ansatz empfehle sich vor allem flir Unternehmen, die
ein geringes Vertrauen geniessen oder ein hohes Reputationsrisiko triigen: VEALE/
BINNS, 12.

Ungeniigende bisherige Uberpriifung der Validitéit in den USA: ANGWIN JULIA / LAR-
SON JEFF / MATTU SURYA / KIRCHNER LAUREN, Machine bias, 23.06.2016, abrufbar
unter <www.propublica.org> (besucht am 31.05.2020).

2141

2192« Exploratory fairness analysisy: VEALE/BINNS, 5. Dieser Ansatz erfordert geringen

organisatorischen Aufwand, garantiert aber begriffsimmanent keine systematische Be-
hebung aller Risiken: VEALE/BINNS, 12.

2143 ALTMAN et al., 43. Die kontrafaktische Analyse stellt verschiedene Hypothesen einan-

der gegeniiber. Z.B. fragt sie: «Welches Resultat hitte der Algorithmus ausgegeben,
wenn das Datum B statt A eingegeben worden wére?» Siehe zum Begriff «kontrafak-
tische Erklarung» S. 204.

2144 MARTINI, 1021. Vgl. ATUNWA/FRIEDLER ef al., 25.

2145 Vgl. S.93-94. Zum Wandel ethischer Normen: algo:aware [sic], 17. Vgl. REINSCH/

GoLtz, 42. Einer rechtstheoretischen Begriindung bedarf es, wenn der COMPAS-
Algorithmus der Firma Northpointe Inc. zur Vorhersage der Riickfdlligkeit eines Straf-
titers Daten iiber Straftaten von dessen engen Verwandten einbezieht: ZWEIG/
KRAFFT, 112.
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deutschen TUV (eingetragener Technischer Uberwachungsverein)?'4¢ oder des

amerikanischen Unternehmens ORCAA (O’Neil Risk Consulting and Algorithmic
Auditing).?!'¥” Unabhéngiger Auditor konnte auch der Staat sein.?'“® Auch eine
Mischform ist nicht ausgeschlossen, bei der die Behorde nicht selbst Auditierun-
gen durchfiihrt, sich aber daran beteiligt, etwa durch die Akkreditierung eines Au-
ditors.?'* In den Fillen, in denen sich eine zusitzliche externe Kontrollinstanz
einschaltet, triagt die Begutachtung zur Demokratisierung der Datenbearbeitungs-
prozesse bei. Moglich ist aber auch ein internes Audit, wie es beispielsweise im
Unternehmen Pymetrics institutionalisiert ist, welches Personlichkeitstests zur
Rekrutierung entwickelt.?'*" Im letzteren Fall fiihrt die Massnahme mehr zu einer
Professionalisierung, weil die Arbeitgeberin ihre eigenen Ressourcen verstirkt,
aber keine aussenstehenden natiirlichen oder juristischen Personen in die Kon-
trolle der Datenbearbeitung einbezogen werden.

Denkbar ist, die Priifresultate zu verdffentlichen.?!*! Die Priifungsgrundlagen, ins-

besondere der Algorithmus selbst, sollten jedoch als privatwirtschaftliche Ge-
schiftsgeheimnisse geschiitzt bleiben.?'>? Hierfiir braucht es priifverfahrensrecht-
liche Geheimhaltungspflichten, die gesetzlich oder vertraglich geregelt werden
miissen, je nachdem, ob die Priifinstanz eine staatliche Behdrde oder eine privat-
rechtliche Institution ist.?!*3

2146 MARTINI, 1021; «external and independent auditing [...] separately from regulatory

requirements»: UNO Generalversammlung, 21-22. Eine neue Berufsgattung von «ex-
ternal algorithmistsy solle sich mit einem Verhaltenskodex selbst regulieren: MAYER-
SCHONBERGER/CUKIER, 181.

2147 HEMPEL JESSI, Want to prove your business is fair? Audit your algorithm, 05.09.2018,

abrufbar unter <www.wired.com> (besucht am 31.05.2020).
2148 7 WEIG/KRAFFT, 115; MARTINI, 1021.

2149 RuUDIN 2002, 415.

2150 HeMPEL JESSI, Want to prove your business is fair? Audit your algorithm, 05.09.2018,

abrufbar unter <www.wired.com> (besucht am 31.05.2020).

2151 UNO Generalversammlung, 22.

2152 'yg]. UNO Generalversammlung, 19. Hingegen ist bei Algorithmen in &ffentlich-recht-

lichen Anwendungsfeldern eine Offenlegung des Quellcodes zu verlangen: KEATS
CITRON, 1308.

2153 yg]. DREYER/SCHULZ, 10, und HANOLD, 151.
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cc) Bildung

Bildung, Aufklarung und die Entwicklung einer Digitalkompetenz (digital lite-
racy) miissen im politischen Programm zur Verbesserung des Datenschutzes eine
zentrale Rolle einnehmen.?'>* Die Bildung dient dem Zweck, Ungleichheiten, die
durch den technologischen Fortschritt entstehen kdnnen, zu beseitigen.?!3 Nicht
nur die Arbeitnehmer benétigen Digitalkompetenzen, sondern auch die Politiker
und Rechtsanwilte?!*® sowie bereits die Kinder.?!*” Beim Vorantreiben der Sensi-
bilisierung fiir den Datenschutz spielen Schulen und Medien eine wichtige Rolle,
weil sie als Multiplikatoren wirken.?'* Die Bildung der breiten Bevolkerung stellt
die «Demokratisierungsmassnahme» schlechthin dar, weil dadurch das ganze
«Volk» (altgr. dfjpoc, «demos») am Diskurs iiber die Datenbearbeitungen und an
deren Kontrolle partizipieren kann.

7.4 Zwischenfazit: effektiverer Datenschutz
basierend auf Professionalisierung und
Demokratisierung

Das vorliegende Kapitel hat sich der Beantwortung der Forschungsfrage gewid-
met, die lautet: Wie konnte eine kiinftige Neuausrichtung des privatrechtlichen
Datenschutzrechts aussehen, bei welcher die Rechtsdurchsetzung ex ante und ex
post im Zusammenhang mit People Analytics besser gewdhrleistet wire als
heute??'%

Die Ausgangslage ist diejenige, dass People Analytics grosse Chancen bietet, dass
es aber immer wieder zu Datenskandalen kommt, weil das Datenschutzrecht von

2154 Auch «Medienkompetenzy»: RUDIN 2004b, 437; RUDIN 2010, 139; TAMO-LARRIEUX,
237. Vgl. TALIDOU, 213. Bildung im Bereich Big Data als eines der obersten Ziele der
EU: Europiisches Parlament 2017, 7; Digitalkompetenz-Initiativen der US-Regierung:
White House, Executive Office of the President 2015, 6; CRAWFORD/SCHULTZ, 123.
Vgl. THIERER, 437, und HARTZOG 2018, 159. Zur Bildung gehort ein Verstdndnis fiir
den Wert der Daten: World Economic Forum 2013, 4.

BRYNJOLFSSON/MCAFEE, 208-209.
HILDEBRANDT/KOOPS, 460.

2155
2156
2157 Insbesondere die Eltern stehen in der Verantwortung fiir die Erziehung der Kinder im
Umgang mit digitalen Medien: PALFREY/GASSER 2008, xvi. Vgl. auch GASSER/COR-
TESI, m.w.H. UNICEF, 17; THIERER, 439.

BOLLIGER et al., 228.
2159 Siehe S. 11.

2158
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der Arbeitgeberin nicht korrekt angewendet wird. Da die Gegenseite das Recht
nicht effektiv durchsetzen kann, droht deren Vertrauen in die Rechtsordnung zu
zerbrockeln. Das Schrifttum dussert Ideen, das Datenschutzrecht vermehrt auf das
Teilen von Information auszurichten und das Vertrauen in das Datenschutzrecht
zu stirken.?!®" Arbeitnehmer, die auf den Schutz ihrer Daten vertrauen kdnnen,
sind eher gewillt, Informationen iiber sich preiszugeben, was wiederum fiir den
Erfolg von People Analytics forderlich ist. Doch die bestehenden Ideenansitze
sind abstrakt und unvollstéindig.2'®!

Deshalb prisentiert die vorliegende Arbeit ein eigenes Konzept fiir einen effekti-
ven Datenschutz. Aufbauend auf der Erkenntnis, dass das Vertrauen der Arbeit-
nehmer gewonnen werden muss, wird einerseits eine Professionalisierung des
Datenschutzes vorgeschlagen. Komplementar dazu miissen andererseits die Kon-
trollrechte gestirkt werden, was mittels einer Demokratisierung gelingen kann.?!'¢?
Die vom Autor ausgearbeiteten Vorschlidge gehen deutlich iiber die Reformen ge-
miéss rev-DSG hinaus.

Unter dem Begriff der Professionalisierung wird vorliegend jede Massnahme ver-
standen, die die Arbeitgeberin dazu veranlasst, das Datenschutzrecht ab Beginn
der Datenbearbeitung zu befolgen, sodass die Rechtsdurchsetzung im Zusammen-
hang mit People Analytics gewihrleistet ist. Es kommen hauptsidchlich Mittel zur
Rechtsdurchsetzung ex ante infrage, aber auch Mittel zur Einwirkung ex post sind
nicht ausgeschlossen. Professionalisierend wirken etwa die im rev-DSG vorge-
sehenen Pflichten zum Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen (Art. 6 E-DSG, Art. 7 rev-DSG) sowie zur Datenschutz-Folgen-
abschitzung (Art. 20 E-DSG, Art. 22 rev-DSG), ebenso die Pflichten sowohl
zur Fithrung eines Verzeichnisses der Bearbeitungstatigkeiten (Art. 11 E-DSG,
Art. 12 rev-DSG) als auch zur Information bei der Beschaffung von Personendaten
(Art. 17 E-DSG, Art. 19 rev-DSG) und zur Meldung von Verletzungen der Daten-
sicherheit (Art. 22 E-DSG, Art. 24 rev-DSG). Die Ernennung eines Datenschutz-
beraters (Art. 9 E-DSG, Art. 10 rev-DSG) sowie die Schaffung von anerkannten
Verhaltenskodizes (Art. 10 E-DSG, Art. 11 rev-DSG) und anerkannten Zertifizie-
rungsstellen (Art. 12 E-DSG, Art. 13 rev-DSG) erfolgen auf freiwilliger Basis.
Diese drei freiwilligen Massnahmen konnten dazu beitragen, dass die Arbeitgebe-
rin ihre personellen Ressourcen betreffend Datenschutz aufstockt und sich proak-

2160 Giche S. 296-304.
2161 Gjehe die Kritik auf S. 313-314.
2162 giehe S. 315-317.
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tiver mit dem Datenschutz auseinandersetzt. Im schweizerischen Recht sollten die
ndtigen Anreize geschaffen werden, damit die Arbeitgeberin diesen Zusatzauf-
wand freiwillig auf sich nimmt.2!63

Das vorliegend erarbeitete Teilkonzept der Professionalisierung bedeutet aber
mehr als bloss die Neuerungen geméss rev-DSG: Erstens konnte eine zusétzliche
Rechenschaftspflicht, wonach die Arbeitgeberin jederzeit die Einhaltung des Ge-
setzes nachweisen konnen muss (vgl. Art. 5 Abs. 2 DSGVO), bewirken, dass sich
die Arbeitgeberin bewusster mit den Datenbearbeitungen und deren Folgen aus-
einandersetzt. Die Rechenschaftspflicht wiirde zudem zu einer Beweislastumkehr
fithren, sodass die Durchsetzung des Datenschutzrechts auf dem Gerichtsweg ein-
facher werden wiirde. Zweitens konnte die Aufnahme bestimmter Quotierungs-
ziele in die Algorithmenprogrammierung der algorithmischen Diskriminierungs-
gefahr entgegenwirken. Drittens sollten Schulungen des Personals dazu beitragen,
dass sich die Angestellten aller Stufen von Anfang an Gedanken dariiber machen,
wie das Datenschutzrecht bei People Analytics eingehalten werden kann.?!64

Der Begriff der Demokratisierung bedeutet vorliegend jede Massnahme, welche
den der Arbeitgeberin entgegengesetzten Parteien Kontrollrechte einrdumt, um auf
die Einhaltung des Datenschutzrechts hinzuwirken, sodass die Rechtsdurchset-
zung im Zusammenhang mit People Analytics gewihrleistet ist. Hier geht es pri-
mar um die Rechtsdurchsetzung ex post, doch auch Mittel zur praventiven Kon-
trolle sind zu erwégen. Das rev-DSG sieht eine Starkung der Datenschutzaufsicht
(etwa durch das Verfiigungsrecht des EDOB, Art. 45 Abs. 1 E-DSG, Art. 51
Abs. 1 rev-DSG) und der Strafbehdrden (etwa durch die Erhdhung des Strafrah-
mens, Art. 54-57 E-DSG, Art. 60-63 rev-DSG) vor.2!6

Das vorliegend ausgefertigte Teilkonzept der Demokratisierung schliesst zusétz-
lich zu den im rev-DSG vorgesehenen eine Reihe weiterer Massnahmen mit ein.
Das Ziel der Demokratisierung besteht darin, das Wissen und die Eingriffskompe-
tenzen im Zusammenhang mit People Analytics moglichst breit zu verteilen, denn
je mehr Kontrollakteure auf Fehler in der Rechtspraxis hinweisen, desto eher kann
gewihrleistet werden, dass diese Fehler korrigiert werden. Zur Befdhigung der
einzelnen Arbeitnehmer sind unkomplizierte technologische « Werkzeuge» erfor-
derlich, mit denen sie ihre Datenbearbeitungspréaferenzen ohne Zeitverlust kom-

2163 Siehe zu den Neuerungen gemiss rev-DSG S. 319-339.

2164 Siehe die iiber das rev-DSG hinausgehenden Professionalisierungsvorschlige auf
S. 339-344.

2165 Giehe S. 348-351.
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munizieren und durchsetzen konnen (z.B. einfache Browsereinstellungen; oder ein
simpler «Do not sell my personal information»-Button, wie unter kalifornischem
Recht verlangt, 1798.135 (a) (1) CCPA). Die Arbeitnehmervertretung kann ge-
starkt werden (z.B. durch Sanktionierung von Verstéssen gegen das MitwG).
Wiirde der Staat vermehrt als Diskursmoderator auftreten, konnte er zahlreiche
Arbeitgeberinnen und Arbeitnehmer fiir die rechtlichen Aspekte von People Ana-
lytics sensibilisieren. Fiir diese Aufgabe ist iiber eine Reorganisation des EDOB
nachzudenken (z.B. Aufteilung in eine zentrale Aufsichtsbehorde sowie dezentrale
Beratungs- und Informationsstellen). Schliesslich sollte die Zivilgesellschaft star-
ker einbezogen werden durch die Schaffung eines datenschutzrechtlichen ideellen
Verbandsklagerechts, durch Begutachtungsverfahren fiir Algorithmen (wobei als
Begutachtungsinstanz neben zivilrechtlichen Vereinen auch Unternehmen oder
staatliche Stellen infrage kommen) und nicht zuletzt durch Investitionen in die
Bildung und Digitalkompetenz der Zivilgesellschaft.?!%

Die aufgezeigten Vorschlidge gehen teilweise iiber das Rechtliche hinaus und be-
inhalten auch eine technische und eine soziale Seite, die etwa beim Datenschutz
durch Technik und bei den technologischen «Werkzeugen» fiir die Individuen
einerseits oder aber bei den Schulungen und der Bildung andererseits herausste-
chen. Insgesamt ist mit dem Konzept der Professionalisierung und Demokratisie-
rung, wie es sich der Autor vorstellt, auch ein allgemeiner Mentalitdtswandel ver-
bunden. Zur wirksamen Durchsetzung des Datenschutzes muss diesem in den
Kopfen der Verantwortlichen und Betroffenen eine hohere Prioritdt zukommen als
bislang. Nur auf diese Weise werden die Arbeitgeberinnen ihre Sorgfaltspflichten
erfiillen und die Gegenseite ihre Kontrollrechte ausiiben.

Der Mehrwert des vorgeschlagenen Konstrukts der Professionalisierung und De-
mokratisierung liegt schliesslich darin, dass es auf das gesamte Datenschutzrecht
angewendet werden kann. Sein mdglicher Anwendungsbereich ist nicht auf den
vorliegend untersuchten arbeitsrechtlichen Kontext beschriankt. Es handelt sich
um ein gedankliches Geriist, das stets weiterentwickelt werden kann. Das theore-
tische Konzept ist offen dafiir, neue praktische Ideen zur Verbesserung der Durch-
setzung des Datenschutzrechts aufzunehmen, auch wenn diese andere Bereiche als
das Arbeitsrecht betreffen.

2166 gSjehe die iiber das rev-DSG hinausgehenden Demokratisierungsvorschlige auf
S. 344-348 und 351-364.
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Es gilt nun, die eingangs gestellten acht Vorfragen und anschliessend die For-
schungsfrage zu beantworten. !¢’

(1) Was ist People Analytics und was ist daran neu im Vergleich zu friiheren
Uberwachungspraktiken an den Arbeitspliitzen?

People Analytics bezeichnet die Personalentwicklungspraxis, bei der digitale
Daten aus unternehmensinternen und -externen Quellen, die sich auf das Human-
kapital beziehen, mit Informationstechnologie systematisch ausgewertet werden,
um Entscheidungen zur Steigerung des Unternehmenswerts zu treffen. Dabei kon-
trolliert die Arbeitgeberin den gesamten Daten-Lebenszyklus, angefangen bei der
Beschaffung, iiber die Analyse und Nutzung bis hin zur allfdlligen Wiederverwer-
tung der Daten. Sie greift auf eine umfangreiche Apparatur zuriick bestehend aus
Hardware (z.B. Sensoren, Wearables, Roboter) und Software (Algorithmen). Die
Datenbearbeitungen finden im Verlauf des gesamten Arbeitnehmer-Lebenszyklus
statt, insbesondere zu den Zwecken der Rekrutierung, der Leistungssteuerung, des
Compliance-Managements, der Arbeits- und Arbeitsplatzgestaltung sowie der
Mitarbeiterbindung. People Analytics wird bereits grossflachig angewendet und
wird sich kiinftig weiter ausbreiten. Im Unterschied zu élteren Uberwachungsfor-
men am Arbeitsplatz zeichnet sich People Analytics durch Ubiquitét, Interopera-
bilitdt und steigende KI aus. Ubiquitét meint, dass die Datenbearbeitungen iiberall
und immer stattfinden. Interoperabilitit bedeutet, dass die Datenquellen zusam-
mengefiihrt und daraus Erkenntnisse von neuer Qualitdt gewonnen werden kon-
nen. Die steigende KI weist auf den Umstand hin, dass eine zunehmend autonom
handelnde, intelligente Infrastruktur im Interesse der Arbeitgeberin das Arbeits-
verhéltnis beeinflusst.

(2) Welche Rechtsprobleme ergeben sich aus People Analytics?

Das Grundproblem von People Analytics ist ein Informations- und Machtgefille
zugunsten der Arbeitgeberin und zulasten des Arbeitnehmers, welches die ohnehin
bestehende Asymmetrie im Arbeitsverhéltnis verschirft. Daraus leiten sich die
Rechtsprobleme ab: People Analytics kann zu Personlichkeitsverletzungen fiih-
ren, wenn Eingriffe sowohl in die Privatsphére und psychische Integritét als auch
in das Recht am eigenen Wort und Bild stattfinden. Zudem drohen Diskriminie-

2167 Giehe S. 11.
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rungen sowie Verletzungen der mitwirkungsrechtlichen Anspriiche auf Informa-
tion und Mitsprache.

(3) Welche Rechtsgebiete sind fiir People Analytics relevant?

People Analytics ist eine Querschnittsmaterie. Einzuhalten sind insbesondere der
arbeitsrechtliche Personlichkeitsschutz (Art. 328 OR und Art. 28 ZGB), der da-
tenschutzrechtliche Personlichkeitsschutz (Art. 328b OR und das DSG), der 6f-
fentlich-rechtliche Arbeitnehmer-Gesundheitsschutz (Art. 26 ArGV 3 i.V.m.
Art. 342 OR), verschiedene Bestimmungen zum Diskriminierungsschutz,?!%® das
Mitwirkungsrecht (nach dem MitwG, gegebenenfalls auch Kollektivregelungen in
Gesamtarbeitsvertradgen und Betriebsvereinbarungen) und strafrechtliche Bestim-
mungen.?'®” Auch verfassungsrechtliche und internationale Normen kdnnen an-
wendbar sein (insbesondere Art. 13 BV, Art. 8 EMRK und gegebenenfalls die
DSGVO). Erst durch die Wechselwirkung all dieser Bestimmungen kann ein Auf-
fangnetz entstehen, das die Arbeitnehmer vor Rechtsverletzungen weitgehend zu
schiitzen vermag.

(4) Welchen Zweck verfolgt das DSG im Hinblick auf People Analytics?

Das DSG bezweckt im privatrechtlichen Bereich den Schutz der Personlichkeit
von Personen, iiber die Daten bearbeitet werden (Art. 1 DSG, Art. 1 E-DSG, Art. 1
rev-DSG). Dabei bildet der Personlichkeitsschutz das Endziel, wahrend als Mittel
zur Zielerreichung die zuldssigen Bearbeitungsprozesse definiert werden. Das
DSG enthilt deshalb einerseits risikoorientierte Normen, die den privatrechtlichen
Personlichkeitsschutz statuieren. Andererseits existieren prozessorientierte Nor-
men, die den Personlichkeitsschutz in Bezug auf Datenbearbeitungen konkretisie-
ren. Beide Normtypen sind erforderlich, haben aber ihre Defizite, weil sie ent-
weder zu abstrakt (die risikoorientierten) oder zu starr und formalistisch (die
prozessorientierten) sind. Die prozessbezogenen Normen miissen nach der vorlie-
gend vertretenen Meinung risikoorientiert ausgelegt werden, damit die ratio des
DSG erfiillt werden kann. Diese Interpretationsweise bringt mehr Flexibilitét ins

2168 Auf Verfassungsebene: Art. 8 Abs. 2 i.V.m. Art. 35 Abs. 3 BV sowie Art. 8 Abs. 3
Satz 3 BV. Auf Staatsvertragsebene: Art. 2, Art. 7 lit. a FZA sowie Anhang I Art. 9
Abs. 1 und 4 FZA. Auf Gesetzesebene: Art. 22 AIG, Art. 3 GIG, Art. 4 GUMG und
Art. 4 Abs. 1 HarG.

219 Aus dem Strafgesetzbuch: Art. 179 ff. StGB und Art. 292 StGB i.V.m. Art. 51 Abs. 2
ArG. Aus dem Nebenstrafrecht: Art. 34-35 DSG (bzw. Art. 54-60 E-DSG bzw.
Art. 60-66 rev-DSG), Art. 59 Abs. 1 lit. a ArG i.V.m. Art. 26 ArGV 3, Art. 60 ArG,
Art. 36-37 sowie Art. 39 i.V.m. Art. 21 GUMG.
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Datenschutzrecht in dem Sinne, dass die Prozessnormen strikter oder lockerer an-
gewendet werden konnen, je nachdem, welche konkreten Risiken einer fraglichen
Datenbearbeitung innewohnen. Die vorgeschlagene Auslegungsart wird auch
durch die Rechtsprechung getragen. So achtet das Bundesgericht zur Priifung der
Zulidssigkeit von Uberwachungssystemen am Arbeitsplatz (Art. 26 ArGV 3) da-
rauf, ob von diesen eine gesundheitsschidigende Wirkung ausgeht, und nicht etwa
darauf, welchem formalen Zweck die Systeme dienen.

(5) Welche People Analytics-Anwendungen erfasst das DSG und welche Daten-
bearbeitungsregeln stellt es fiir People Analytics in privatrechtlichen Arbeits-
verhdltnissen auf?

Das DSG erfasst diejenigen People Analytics-Anwendungen, bei denen Personen-
daten bearbeitet werden. Hingegen unterstehen Bearbeitungen anonymisierter Da-
ten nicht dem DSG. Noch nicht hdchstrichterlich entschieden ist, ob das Typisie-
ren (auch Aussondern oder Singularisieren) datenschutzrechtlich relevant ist. Im
Sinne einer risikoorientierten Auslegung sollten Typisierungen nach dem vorlie-
gend vertretenen Standpunkt in den Anwendungsbereich des DSG fallen, wenn
von ihnen ein hohes Risiko fiir die Personlichkeit der Betroffenen ausgeht. Dies
ist beispielsweise der Fall sowohl bei Typisierungen, durch die ein Mensch auf ein
Profil reduziert wird, das als Grundlage fiir einschneidende Entscheidungen iiber
ihn dient, obwohl es seiner Identitét nicht entspricht, als auch bei Typisierungen,
die das arbeitsrechtliche Frageverbot verletzen, sowie bei Typisierungen, bei de-
nen genetische Daten bearbeitet werden.

Wird die Anwendbarkeit des DSG auf People Analytics bejaht, gelten zundchst
die allgemeinen Rechtsgrundsétze der Rechtmissigkeit (Art. 4 Abs. 1 DSG, Art. 5
Abs. 1 E-DSG, Art. 6 Abs. 1 rev-DSG), des Handelns nach Treu und Glauben und
der Verhéltnisméassigkeit (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 E-DSG, Art. 6 Abs. 2
rev-DSG). Sodann muss sich People Analytics an die spezifischen Datenbearbei-
tungsregeln halten. Von diesen wurden die Zweckbindung (Art. 4 Abs. 3 DSG,
Art. 5 Abs. 3 E-DSG, Art. 6 Abs. 3 rev-DSG), die Erkennbarkeit (Art. 4 Abs. 4
DSG, Art. 5 Abs. 3 E-DSG, Art. 6 Abs. 3 rev-DSG), die Richtigkeit (Art. 5 DSG,
Art. 5 Abs. 5 E-DSG, Art. 6 Abs. 5 rev-DSG), die Datensicherheit (Art. 7 DSG,
Art. 7 E-DSG, Art. 8 rev-DSG) sowie die Datenminimierung, die Speicherbegren-
zung und die Loschpflicht ndher behandelt. Es hat sich gezeigt, dass die Bearbei-
tungsregeln oft nicht absolut gelten konnen, da sie einen bestimmten Auslegungs-
spielraum lassen oder einander zu einem gewissen Grad widersprechen. Die
Arbeitgeberin bedarf somit eines hohen Masses an Fachwissen und Reflexions-
kompetenz, um das DSG bei People Analytics korrekt anzuwenden.
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(6) Welche Rechtfertigungsméglichkeiten bestehen fiir allfillige Datenschutzver-
letzungen?

Verstosse gegen das DSG kommen in der People Analytics-Betriebspraxis gehduft
vor. Eine Rechtfertigung ist aber nicht ausgeschlossen. Zunichst ist festzuhalten,
dass — entgegen dem Gesetzeswortlaut von Art. 12 Abs. 2 lit. a DSG (bzw. Art. 26
Abs. 2 lit. a E-DSG bzw. Art. 30 Abs. 2 lit. a rev-DSG) — Verstosse gegen die Da-
tenschutz-Grundsitze gerechtfertigt werden konnen. Als Rechtfertigungsgriinde
kommen die Einwilligung, ein iiberwiegendes privates oder 6ffentliches Interesse
sowie eine gesetzliche Bearbeitungspflicht infrage (Art. 13 Abs. 1 DSG, Art. 27
Abs. 1 E-DSG, Art. 31 Abs. 1 rev-DSG). Die Einwilligung sollte im arbeitsrecht-
lichen Kontext nur im Notfall als Rechtfertigungsgrund hinhalten miissen. Es ist
kritisch zu hinterfragen, ob sie freiwillig und informiert erfolgt; zudem droht je-
derzeit der Widerruf der Einwilligung.

(7) Warum hat die zivilrechtliche Individualklage ihre Rolle bei der Durchsetzung
des Datenschutzrechts bis heute nicht erfiillen konnen?

Fiir die Durchsetzung des privatrechtlichen Datenschutzes ex post sind hauptséch-
lich die individuell betroffenen Arbeitnehmer verantwortlich, die eine zivilrecht-
liche Personlichkeitsschutzklage fithren miissen (vgl. Art. 15 DSG, Art. 28
E-DSG, Art. 32 rev-DSG). Dies ist darauf zuriickzufiihren, dass die Vorstellungen
des Personlichkeitsschutzes als Abwehrrecht und der informationellen Selbstbe-
stimmung tief im (datenschutzrechtlichen) Personlichkeitsschutz verankert sind.
Fiir eine zivilrechtliche Klage bestehen jedoch zu wenig Anreize. Die potenziellen
Verfahrenskosten iibertreffen die moglichen finanziellen Ersatzanspriiche, und
verfahrensrechtliche Hindernisse stehen einem kollektiven Vorgehen mehrerer
Arbeitnehmer zusammen im Wege. Angesichts der oft komplexen datenschutz-
rechtlichen Sachverhalte und der fehlenden Transparenz kdnnen sich Einzelperso-
nen auch liberfordert fithlen, was sie davon abhilt, ihre Rechte selbstbestimmt
wahrzunehmen.

(8) Wie konnen Gruppen und/oder Behdrden ihre Interessen beim Datenschutz
wirksam einbringen, um zur Rechtsdurchsetzung beizutragen?

Verschiedene Akteure konnten auf die Realisierung der datenschutzrechtlichen
Ziele hinwirken, doch ist ihr Einfluss aus je unterschiedlichen Griinden begrenzt.
Dem EDOB sind die Héinde gebunden, weil er nur unverbindliche Empfehlungen,
aber keine Verfiigungen erlassen, geschweige denn Verwaltungssanktionen aus-
sprechen kann. Die Arbeitsinspektorate schreiten erst ein, wenn People Analytics
die Gesundheit beeintrachtigt. Strafverfolgungen wegen People Analytics spielen
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eine untergeordnete Rolle. Die Arbeitnehmervertretung kann aktiv werden, aber
ihre allfdlligen Klagen scheitern am Verfahrensrecht und selbst bei Obsiegen dro-
hen weder mitwirkungsrechtliche Sanktionen fiir die Arbeitgeberin noch steht ein
materiell-rechtliches Mitentscheidungsrecht fiir die Arbeitnehmer in Aussicht. Al-
lenfalls wirken die Risiken der gesellschaftsrechtlichen Haftung, der Arbeitsver-
weigerung, des Streiks und der Kiindigung regulierend. Insgesamt kdnnen Grup-
pen und Behorden ihre Interessen unter der aktuellen Rechtslage nicht geniigend
einbringen, um den Datenschutz wirksam zu stérken.

Ein gegensétzlicher Befund ergibt sich bei Sachverhalten, die in den Anwendungs-
bereich der DSGVO fallen, da die Aufsichtsbehorden der EU-Mitgliedstaaten Ver-
fiigungen erlassen und hohe Bussen verhéngen konnen. Auch fiir das kiinftige
totalrevidierte schweizerische Datenschutzrecht sind eine entsprechende Verfii-
gungskompetenz des EDOB (Art. 45 E-DSG, Art. 51 rev-DSG) und ein erweiter-
ter Strafrahmen geplant (Art. 54-57 E-DSG, Art. 60—63 rev-DSG), womit sich die
Rechtsdurchsetzung ein Stiick weit verbessern wird.

FORSCHUNGSFRAGE: Wie konnte eine kiinftige Neuausrichtung des privat-
rechtlichen Datenschutzrechts aussehen, bei welcher die Rechtsdurchsetzung ex
ante und ex post im Zusammenhang mit People Analytics besser gewdhrleistet
wdre als heute?

Die Defizite in der gegenwirtigen Rechtsdurchsetzung machen eine Neuaus-
richtung des Datenschutzrechts notwendig. Vorliegend wird vorgeschlagen, die
Durchsetzung des Datenschutzes mittels einer Professionalisierung und Demokra-
tisierung zu gewahrleisten. Es handelt sich hierbei um ein umfassendes Konzept,
das auch einen Mentalititswandel in dem Sinne einschliesst, dass dem Daten-
schutzrecht allgemein ein hoherer Stellenwert zugesprochen werden muss.

Unter dem Begriff der Professionalisierung wird jede Massnahme verstanden, die
die Arbeitgeberin dazu veranlasst, das Datenschutzrecht ab Beginn der Datenbe-
arbeitung zu befolgen, sodass die Rechtsdurchsetzung im Zusammenhang mit
People Analytics gewéhrleistet ist. Hauptsdchlich geht es um die Rechtsbefolgung
ex ante, aber auch Mittel zur Durchsetzung des Rechts im Anschluss an eine Da-
tenschutzverletzung (ex post) werden im Rahmen der Professionalisierung vorge-
schlagen. Mit der Professionalisierung wird das Vertrauen in die Datenwirtschaft
und das Datenschutz-Rechtssystem gewonnen.

Im Sinne einer Professionalisierung kommt eine stérkere Inpflichtnahme der Ar-
beitgeberin als Datenbearbeiterin infrage. Im rev-DSG sind gewisse professiona-
lisierende Schritte vorgezeichnet, etwa die Pflicht zum Datenschutz sowohl durch
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Technik als auch durch datenschutzfreundliche Voreinstellungen (Art. 6 E-DSG,
Art. 7 rev-DSG), die Pflicht zur Datenschutz-Folgenabschétzung (Art. 20 E-DSG,
Art. 22 rev-DSG) und die freiwillige Ernennung eines Datenschutzberaters (Art. 9
E-DSG, Art. 10 rev-DSG). Auch die Forderung von Verhaltenskodizes (Art. 10
E-DSG, Art. 11 rev-DSG) und Zertifizierungen (Art. 11 DSG, Art. 12 E-DSG,
Art. 13 rev-DSG) wirkt sich professionalisierend aus. Zudem sind die Pflicht zur
Fithrung eines Verzeichnisses der Bearbeitungstitigkeiten (Art. 11 E-DSG,
Art. 12 rev-DSG), eine Informationspflicht (Art. 17 E-DSG, Art. 19 rev-DSG) und
die Pflicht zur Meldung von Verletzungen der Datensicherheit vorgesehen
(Art. 22 E-DSG, Art. 24 rev-DSG).

Nach vorliegend vertretener Ansicht sind aber noch weitere Professionalisierungs-
massnahmen geboten, die iber das Minimum gemiss rev-DSG hinausgehen:
Hierzu zéhlen die Einfithrung einer Rechenschaftspflicht, eine konkretere Diskri-
minierungsbekdmpfung (z.B. durch Aufnahme von Quotierungszielen in der Al-
gorithmenprogrammierung) und entweder verpflichtende oder gezielt geforderte
freiwillige Schulungen.

Neben dem Vertrauen in das Rechtssystem ist auch eine stérkere Kontrolle der
Rechtmaissigkeit der Datenfliisse erforderlich, welche liber eine Demokratisierung
des Datenschutzrechts erreicht werden kann. Der Begriff der Demokratisierung
bedeutet jede Massnahme, welche den der Arbeitgeberin entgegengesetzten Par-
teien Kontrollrechte einrdumt, um auf die Einhaltung des Datenschutzrechts hin-
zuwirken, sodass die Rechtsdurchsetzung im Zusammenhang mit People Analy-
tics gewdhrleistet ist. Demokratische Kontrollrechte betreffen vorwiegend die
Rechtsdurchsetzung ex post, doch ist auch an die Rechtsdurchsetzung ex ante zu
denken.

Hinsichtlich einer Demokratisierung kdnnten neben dem einzelnen Arbeitnehmer
weitere Parteien, namentlich die Arbeitnehmervertretung, verschiedene Behorden
und die Zivilgesellschaft, an der Rechtsdurchsetzung beteiligt werden. Damit
konnte der Durchsetzungsmechanismus des Datenschutzrechts auf mehrere Séu-
len abgestiitzt werden, was dem System als Ganzem Stabilitit verleihen wiirde. Es
ist zu begriissen, dass mit der Totalrevision des DSG die Kompetenzen des EDOB
(Art. 43 ff. E-DSG, Art. 49 ff. rev-DSG) und der Strafbehorden ausgeweitet wer-
den (Art. 54 ff. E-DSG, Art. 60 ff. rev-DSG).

Doch Demokratisierung bedeutet mehr als das, was das rev-DSG vorsieht: Eine
Stirkung der Mitwirkungsrechte der Arbeitnehmervertretung durch den Gesetzge-
ber und durch Gesamtarbeitsvertrage sind erforderlich. Der Staat konnte seine
Rolle noch aktiver ausgestalten, wenn er als Diskursmoderator die Interessenver-
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treter zusammenfiihren und die Gesellschaft iiber die Risiken der Datenbearbei-
tungen aufkliren wiirde. Jedoch ist zu hinterfragen, ob der EDOB fiir diese bera-
tend-moderierende Tétigkeit die geeignete Behorde wére oder ob hierfiir nicht de-
zentralere Organisationen geschaffen werden sollten. Die Zivilgesellschaft konnte
ins Boot geholt werden durch die Einfiihrung einer ideellen Verbandsklage im Da-
tenschutzrecht und durch Investitionen in die Bildung und die Digitalkompetenz
der breiten Bevolkerung. Ferner sind Verfahren zur Begutachtung von Algorith-
men denkbar, wobei als begutachtende Instanzen sowohl privatrechtliche Organi-
sationen als auch eine staatliche Stelle infrage kommen.

Abschliessend ist festzuhalten, dass People Analytics nicht nur rechtlich, sondern
wegen der vielen involvierten Personen auch zwischenmenschlich ein hochkom-
plexes Thema ist. Die Unternechmen, die People Analytics anwenden, sollten daher
eine ganzheitliche Sicht einnehmen. Etwas, das rechtlich erlaubt ist, kann sozial
inakzeptabel sein. Um abschétzen zu konnen, wie eine neue Datenbearbeitungs-
praxis bei den Arbeitnehmern ankommt, muss die Arbeitgeberin in regem Aus-
tausch mit der Belegschaft stehen. Es ist daher eminent wichtig, dass die Mitwir-
kungsrechte im Unternehmen aktiv gelebt werden. Von den Programmierern bis
hinauf zu den Verwaltungsriten sollten alle darauf achten, verschiedene, auch kri-
tische Meinungen zu People Analytics zuzulassen. Es muss sichergestellt werden,
dass die Rechte der Arbeitnehmer nicht nur formell gewahrt werden, sondern dass
sich die Menschen auch als vollberechtigte, autonom handelnde Subjekte fiihlen.
Nur auf diese Weise wird ein People Analytics-Projekt von allen im Unternehmen
Unterstiitzung erfahren und letztlich Erfolg haben.
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Das Recht der neuen Technologien ist das Recht der nachsten Gesellschaft. Es
reflektiert die wachsenden Verbindungen von Informations- und Kommunikations-
technologien mit weiteren Anwendungsfeldern der Lebens-, Medizin-, Gesundheits-
und Kognitionswissenschaften. Diese Konvergenzen bilden die Grundlage dafiir,
die Rechtsgebiete des Informations- und Medienrechts, des Gesundheits- und
Medizinrechts sowie des Umwelt- und Technikrechts einem eigenstandigen The-

menbereich zuzuordnen. Das Recht der neuen Technologien soll die rechtswissen-
schaftliche Grundlagenforschung einbeziehen und deninterdisziplindren Austausch
mit technologischer Innovationsorientierung verkniipfen. Mit den «Schriften zum
Recht der neuen Technologien» werden zukunftsgestaltende Forschungsergebnis-
se der Wissenschaft, Praxis und Gesellschaft zugénglich gemacht.
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