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Wissen und erfahrung

Was hat das Marketing 
nach 2 Jahren  
dsgVO gelernt?
Vor zwei Jahren ist mit der datenschutzgrundverordnung der eu (dsgVO) 
eine der anspruchsvollsten und umfassendsten datenschutzbestimmungen 
aller Zeiten in Kraft getreten. unternehmen weltweit haben seither ihre  
Bestimmungen angepasst, um dem Wunsch ihrer Kunden nach mehr  
Kontrolle über persönliche daten gerecht zu werden. doch wie haben  
Marketers auf diese Änderung reagiert und was haben unternehmen in  
den letzten 2 Jahren über Kundenorientierung im datenschutz gelernt?
Von Mauro Gotsch

Privacy as Strategy – können Marketers mit Datenschutz strategische Vorteile gewinnen?
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S eit das Europäische Parlament im April 2016 
die neue «Datenschutzgrundverordnung 
zum Schutz natürlicher Personen bei der Ver-
arbeitung personenbezogener Daten» (DSG-

VO) verabschiedet hat, spekulieren Fachzeitschriften, 
was das Ende des «Wilden Westen» der Datensamm-
lung für das Marketing bedeutet1. Die DSGVO, welche 
auf dem Konzept der Privatsphäre (und somit Daten-
schutz) als grundlegendes Menschenrecht beruht, 
würde weltweit «die Art und Weise, wie Daten gesam-
melt werden, dramatisch beeinflussen»2. Einerseits, 
weil sich dieser Schutz auf alle EU-Bürger erstrecken 
sollte, egal wo ihre Daten verarbeitet werden. Anderer-
seits, weil die 7 DSGVO Grundprinzipien (siehe Abb. 1) 
die automatische Datenerhebung ohne explizite Zu-
stimmung der Kunden verunmöglichen sollten. 

Trotz der potenziell kostspieligen Folgen für unvor-
bereitete Unternehmen sahen viele Berater die DSG-
VO als «gute Nachricht fürs Marketing»3. So schrieb 
z.B Goddard4, dass die neu gewonnene Transparenz 
in Datenprozessen Unternehmen auf eine Augenhöhe 
mit ihren Kunden stellen und somit Vertrauen fördern 
werde. Weiter wurde spekuliert, dass der Know-how-
Gewinn durch die Optimierung von Erhebungspro-
zessen zu einem sichereren Datenmanagement füh-
ren würde5.

Seither sind über 160 000 Verletzungen der Daten-
sicherheit dem EU-Datenschutzverantwortlichen ge-
meldet worden. Zudem haben Kundenbefragungen 
wiederholt gezeigt, dass sich Konsumenten in Bezug 
auf Datenschutz nicht sicherer fühlen als vor DSG - 
VOvgl. 6–8. Natürlich lässt sich ein Teil dieser Unruhe un-
ter Kunden mit dem Medienhype um die neue Gesetzes-

norm erklären. In Anbetracht des «exponentiellen 
Wachstum»9 von erhobenen Kundendaten scheint es 
aber wahrscheinlicher, dass sich Kunden auch in Zu-
kunft öfter mit Datenschutz beschäftigen werden. Die 
Tendenz ist bereits ersichtlich: In einer kürzlich durch-
geführten Konsumentenumfrage gaben 72% der Teil-
nehmenden an, dass sie «aufgrund von Datenschutz-
bedenken aufhören würden, bei einem Unternehmen 
einzukaufen»10,11.

Als einer der grössten Profiteure von Datenerhebun-
gen mussten sich Marketers dank DSGVO zunehmend 
folgende Fragen stellen: Wie können wir der wachsen-
den Nachfrage unserer Kunden nach Datenschutz ge-
recht werden? Was haben wir in den letzten Jahren un-
ter DSGVO über Datenschutz gelernt?

Wie die DSGVO ein altes Marketingproblem  
ins Licht rückt

Lange vor der DSGVO haben Datenschutzbeauftragte 
und Forscher gefordert, dass sich Unternehmen stär-
ker mit den Datenschutzbedürfnissen ihrer Kunden 
beschäftigen. Wang et al.12 warnten bereits vor 25 Jah-
ren vor der Erosion der Privatsphäre von Kunden durch 
«Internet Marketing». Sie argumentierten, dass gerade 
Marketers in einer guten Position seien, die legalen 
und operationalen Datenschutzanforderungen von 
Kunden zu sammeln und unternehmensweit umzuset-
zen. Mit der Verbreitung der ersten sozialen Netzwerke 
wurde diesen Empfehlungen noch Nachdruck verlie-
hen. So forderten Sarathy et al.13, dass «Unternehmen 
ihrem Datenschutz kontinuierlich Aufmerksamkeit 
widmen, wenn sie das Wohlwollen ihrer Kunden nach-
haltig sichern wollen». 

Abb. 1: Datenverarbeitung unter DSGVO

grafik: eigene darstellung
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Diese Empfehlungen beruhten damals wie heute 
auf zwei Trends: das bei Konsumenten global steigen-
de Bedürfnisvgl. 14 nach einem nachhaltigen Daten-
schutz15 sowie die eskalierte Verletzbarkeit der Privat-
sphäre von Konsumenten durch digitale (Marketing-) 
Technologien16. 

Studien zeigen, dass sich Konsumenten in Online- 
Umgebungen oft in ihrer Privatsphäre verletzt fühlen, 
aber sich gleichzeitig nicht gegen solche Verletzungen 
zu wehren wissen17. Dies ist keine neue Erkenntnis;  
Acquisti18 hat bereits in den Anfängen des Webs 2.0  
gezeigt, dass Kunden – unabhängig von ihrem Wissens-
stand – Bedenken hinsichtlich Datenschutz äussern und 
dennoch datenintensive Dienste (z.B. Social Media) 
nutzen. Seither hat sich die Untersuchung dieses sog. 
«Privacy Paradox»19 zu einem eigenen Forschungs-
zweig entwickelt – mit inkonsequenten Ergebnissen.  
In einer Literaturübersicht von Barth et al.20 wurden  
32 Entscheidungsmodelle aus Studien zum Thema 
«Privacy Paradox» untersucht. Sie kamen zu dem Er-
gebnis, dass die Definition eines allgemeinen Entschei-
dungsprozesses nur begrenzt möglich ist, da zu viele 
Variablen das Konsumentenverhalten beeinflussen. 

Eine der am häufigsten zitierten Erklärungen für das 
«paradoxe» Verhalten von Konsumenten ist das einsei-
tige Machtverhältnis, wenn es um den Austausch von 
persönlichen Daten geht21. Unternehmen postulieren 
oft, dass es sich hierbei um einen Marktaustausch wie 

jeden anderen handelt: Kunden tauschen Daten gegen 
personalisierte Dienstleistungen. Dies setzt aber vo-
raus, dass dieser Austausch von Konsumenten so initi-
iert wurde und dass er auf einem ausgeglichenen 
Machtverhältnis beruht. Da einzelne Datenpunkte an 
sich fast nichts wert sind, fehlt es Kunden an einer Ver-
handlungsbasis für einen fairen Handel. Der Wert der 
Daten entsteht aus ihrer Bündelung und anschliessen-
dem Weiterverkauf. Verstärkt wird das Macht-Un-
gleichgewicht dadurch, dass ein Verkäufer solcher Da-
ten potenzielle Kosten, die aus dem Verkauf resultieren, 
ignorieren kann. Der Person, deren Daten verkauft wer-
den, können allerdings (z.B. durch Veröffentlichung 
heikler Daten) ungefragt Kosten auferlegt werden22. 
Daher sehen sich Kunden oft mit einem Datenaus-

tausch konfrontiert, der «Vermarktern und Werbetrei-
benden deutlich mehr Nutzen bringt und ein solch un-
ausgewogenes Austauschverhältnis fördert, dass es 
praktisch als einseitig angesehen werden kann»23. 

Doch selbst bei gleichverteiltem Nutzen sind Kon-
sumenten benachteiligt: Die Konditionen des Daten-
austauschs sind meist zu undurchsichtig. Sowohl Da-
tenschutzrichtlinien als auch Erhebungsmethoden 
werden stets komplexer zu verstehen24–26. Zusätzlich 
nutzen viele digitale Plattformen dieses Informations-
ungleichgewicht durch ihr Design gezielt aus, um die 
Zustimmung von Konsumenten leichter zu erhalten27. 
Dabei wären Kunden durchaus bereit, mit Daten für 
Dienstleistungen zu bezahlen. In der EU gab es bereits 
vor der DSGVO einen leichten Trend hin zu einer Ak-
zeptanz, persönliche Daten im Austausch für tangible 
Vorteile zu teilen. Derselbe Bericht zeigte aber auch, 
dass Kunden solche Entscheidungen nicht gerne tref-
fen, da gefühlt alleine die Unternehmen die Konditio-
nen des Austausches bestimmen28. 

Die direkten Auswirkungen der DSGVO 
Die Implikationen der DSGVO wurden Unternehmen 
weltweit schnell deutlich: Wer weiterhin mit EU-Bür-
gern Geschäfte machen will, muss seine Datenerhe-
bungsprozesse verstehen. Dementsprechend war die 
sofortige Auswirkung für Unternehmen hauptsächlich 
monetär: Anwaltskosten und Prozessumstrukturierun-
gen. Online-Unternehmen mit Freemium-Modellen, 
welche auf den Weiterverkauf von Kundendaten ange-
wiesen waren, mussten ihr Geschäftsmodell überden-
ken. Offline-Unternehmen, welche sich nur selten mit 
der Pflege ihrer Datenbanken beschäftigen mussten, 
sahen sich plötzlich zu drastischen Schritten gezwun-
gen. So z.B die Pub-Kette Wetherspoon, welche es als 
effizienter befand, ihre E-Mail-Datenbank zu löschen, 
als die unter Zustimmung erhaltenen Kundendaten 
von allen anderen zu trennen29. Insgesamt wurde ge-
schätzt, dass «Fortune 500»-Unternehmen im Durch-
schnitt über US-$ 16 Millionen in DSGVO Anpassungs-
projekten ausgegeben haben 30. Teixeira et al.31 zeigten 
auf, dass dabei die meisten Schwierigkeiten in der ka-
nalübergreifenden Anwendung auf Datenerhebungs-
prozesse entstanden. Oft fehlte es an technischem und 
rechtlichem Know-how. Shastri et al.32 erklärten das 
damit, dass die DSGVO mit bisherigen Datenarchitek-
turen grundlegend inkompatibel sei. Anpassungen 
müssten dementsprechend von Grund auf und unter-
nehmensweit umgesetzt werden. Alles andere «käme 
der Reparatur eines undichten Wasserhahns in einem 
sinkenden Schiff gleich»32. 

der Wert der daten entsteht  
aus ihrer Bündelung und  

anschliessendem Weiterverkauf.
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verbessern wird. Palmatier und Martin vermuten, 
dass der verstärkte Einsatz von «Big Data»-Technolo-
gien (z.B. Gesichtserkennung, Spracherkennung, IoT) 
die Verwundbarkeit von Konsumenten in Bezug auf 
Datenschutz noch weiter eskalieren wird – egal ob die-
se zustimmungsbasiert sind oder nicht16. Diese Tech-
nologien haben ein hohes Nutzungspotenzial im Mar-
keting, sind aber auf das Vertrauen der Konsumenten 
angewiesen. Demnach könnten sich Unternehmen 
mit dem Aufbau der notwendigen Infrastruktur für 
datenschutzorientierte Strategien (z.B Anonymisie-
rungsprozesse), einen strategischen Vorteil am Markt 
verschaffen5, 38. 

Trotzdem wurde das attestierte Potenzial von Da-
tenschutz nur selten in die Praxis übersetzt. Dies, ob-
wohl erste Forschungsergebnisse auf die Vorteile einer 
datenschutzorientierten Marketingstrategie hinwei-
sen. Ein stärkerer Fokus auf die digitale Privatsphäre 
von Kunden wurde bisher mit höherem Vertrauen und 
Kundenzufriedenheit39–42, einer höheren Bereitschaft 
Daten zu teilen43–45, der Schadensbegrenzung bei Da-
tenlecks46 und der wirtschaftlichen Leistung von Un-
ternehmen47 in Verbindung gebracht. 

Wenn sich Unternehmen diese strategischen Vorteile 
sichern möchten, braucht es zuerst ein kulturelles Um-
denken. Wie viele DSGVO-Umstrukturierungsprojekte 

Diese Schwierigkeiten spiegelten sich auch in Da-
tenschutzerklärungen wider. In einer Untersuchung 
von 6278 Unternehmen in und ausserhalb der EU zeig-
te sich, dass zwar praktisch alle untersuchten Unter-
nehmen ihre Datenschutzerklärungen erweitert haben, 
aber die Vorteile für Konsumenten mager ausfielen. So 
konnten im Durchschnitt Verbesserungen in der Trans-
parenz und Spezifität der Erklärungen festgestellt wer-
den (besonders innerhalb der EU), aber trotzdem er-
reichten viele Erklärungen noch immer nicht das von 
der DSGVO angestrebte Ziel der vollständigen Offen-
legung und Transparenz33. 

Gleichzeitig demonstrierte die Meldepflicht der DS-
GVO, dass die Aktualisierung der Datenschutzprakti-
ken für viele Unternehmen notwendig war. Letztes Jahr 
betrug die durchschnittliche Zahl der in der EU gemel-
deten Datenlecks pro Tag 278. Dies entspricht einem 
Anstieg von 12,6% im Vergleich zum Vorjahr34. Trotz-
dem war der Datenschutzbeauftragte der EU bisher 
eher zurückhaltend, Verstösse in vollem Ausmass zu 
strafen. Die 2019 gegen Google verhängte Geldbusse 
von € 50 Mio. machte im ersten Jahr der DSGVO 89% 
der Gesamtstrafen aus. Weit entfernt von der mögli-
chen Höchststrafe von € 3,7 Mrd. (4% der weltweiten 
Google-Einnahmen)35. 

Dies könnte sich jedoch in absehbarer Zeit ändern: 
Sobald Modelle zur automatischen und objektiven  
Prüfung der DSGVO-Konformität eine breitere An-
wendung geniessen, wird es weitere Instanzen geben, 
welche Datenschutzverstösse verlässlich aufdecken 
können36. Da auch Gesetzgeber immer vertrauter mit 
den Vorschriften werden, kann eine strengere Ahn-
dung von Verstössen erwartet werden37.

Was bedeutet dies für die zukunft des Marketings?
Trotz bisheriger Auswirkungen der DSGVO könnte es 
sein, dass sich die Situation für Konsumenten nicht 

grafik: adaptiert von Matz et. al.50
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Abb. 2: Paradigmenwechsel im Datenschutzdenken

 aus der Perspektive des Marketings 
besteht das Ziel darin, «zuerst den 
Kunden zufrieden zu stellen» 
und den datenschutzdialog mit ihm 
auf einer augenhöhe zu führen.
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gezeigt haben, reicht es nicht, sich nur an der minimalen 
Compliance zu orientieren. Marketers sollten lernen, 
Datenschutz nicht nur durch eine rechtliche Linse zu be-
trachten, da diese Sicht «die von ihm verlangten Ziele 
nicht erreichen kann»48. Stattdessen sollten Marketers 
auf der Grundlage der DSGVO aufbauen und Kunden 
aktiv helfen, «sich in einem ansonsten sehr ungleichen 
Spielfeld zurechtzufinden»49. Dies erfordert einen 
Wechsel von der Frage «Wer sammelt welche Daten?», 
zur Frage «Wie werden diese Daten verwendet?»50.

 Anfangs wurde die DSGVO Kunden hauptsächlich 
durch zahlreiche Informations-Mails über neue Bestim-
mungen verständlich gemacht. Seither sind Marketers 
aber tendenziell nicht besser geworden, ihre Daten-
sammlungsprozesse Kunden als vorteilhaft zu verkaufen. 
Das «Privacy Paradox» wird solange bestehen, wie Kun-
den das Gefühl haben, dass Unternehmen ihnen in Sa-
chen Datenschutz nicht entgegenkommen. Die DSGVO 
bleibt eine Chance für Marketers, innerhalb des eigenen 
Unternehmens ein nachhaltiges Datenschutzbewusst-
sein zu schaffen. Marketers verfügen über Instrumente, 
um Kunden in der Customer-Journey bei ihren Daten-
schutzentscheidungen zu unterstützen. Alte Ideen, wie 
das zustimmungsorientierte Dialogmarketing51, der Ver-
zicht auf Dateneinkauf und -verkauf oder der Ermächti-
gung des Kunden (z.B durch erhöhte Transparenz, mehr 
Kontrolle, einfacheres Opt-out) «kann Kunden helfen, 
paradoxes Verhalten zu vermeiden»52. 

Es gibt viele philosophische, rechtliche, technologi-
sche und ethische Gründe für die Förderung des Da-
tenschutzes. Doch aus der Perspektive des Marketings 
besteht das Ziel darin, «zuerst den Kunden zufrieden 
zu stellen»53 und den Datenschutzdialog mit ihm auf 
einer Augenhöhe zu führen. Nicht weil die DSGVO es 
verlangt, sondern weil es ein essenzieller Bestandteil 
der Customer-Experience vieler Unternehmen ist. 
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