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INTERNE REVISION

KUNSTLICHE INTELLIGENZ IM INTERNAL AUDIT
ALS BEITRAG ZUR EFFEKTIVEN GOVERNANCE
Deep-Learning-basierte Detektion von
Buchungsanomalien in der Revisionspraxis

Die technologischen Fortschritte der kiinstlichen Intelligenz (KI) etablieren sich zu-
nehmend als wertvolles Werkzeug fiir den internen Audit. Der nachfolgende Beitrag
soll Anwendungsmaoglichkeiten und Herausforderungen des Deep Learning, einer
vergleichsweise jungen Teildisziplin der KI, anhand eines Praxisbeispiels der Nestlé

S.A. aufzeigen*

1. INTERNAL AUDIT UND
TECHNOLOGISCHER WANDEL
Die aktuellen Entwicklungen in der Informationstechnolo-
gie, wie bspw. Cloud Computing, kiinstliche Intelligenz und
das Internet der Dinge, resultieren derzeit in einer Vielzahl
von unternehmerischen Bestrebungen, Geschiftsprozesse
schrittweise zu digitalisieren. Diese digitale Transformation
umfasst auch Enterprise-Resource-Planning (ERP)-Systeme
und verindert nachhaltig die Erhebung digitaler Priifnach-
weise. Bereits heute erfassen ERP-Systeme eine Vielzahl der
fiir den internen Audit relevanten Informationen, wie z. B.
Journalbuchungen, Prozessprotokolle oder Konzepte der or-
ganisatorischen Funktionstrennung. Art und Umfang der
gespeicherten Unternehmensdaten ermdglichen die Anwen-
dung neuartiger und digitaler Priifverfahren, welche we-
sentlich zu einer Steigerung von Effektivitit und Effizienz
des internen und externen Audits beitragen kénnen.
Entsprechend der Definition des Institute of Internal Au-
ditors (ITA) erbringt der interne Audit «unabhingige und
objektive Priifungs- und Beratungsdienstleistungen, welche
darauf ausgerichtet sind, Mehrwerte zu schaffen und Ge-
schiftsprozesse zu verbessern» [1]. Zugleich sind Revisorinnen
und Revisoren im Rahmen ihrer beruflichen Sorgfaltspflicht
angehalten, den Einsatz technologiegestiitzter Datenanaly-
severfahren zu berticksichtigen [2]. Um dieser Anforderung
zuentsprechen und im Zeitalter einer zunchmend digitalisier-
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ten Wirtschaft objektive und umfassende Priifnachweise zu
erbringen, ist der Berufsstand gefordert, innovativzu handeln
und etablierte Priifverfahren kontinuierlich weiterzuentwi-
ckeln [3]. Infolgedessen investiert die Revisionspraxis zuneh-
mend in den Aufbau von priiferischen Fihigkeiten im Bereich
der KI[4]. Das zweckmissige Nutzen zeitgemisser Verfahren
derKIdurch den internen Audit verspricht, einen Beitrag zu
objektiven und risikoorientierten Priifergebnissen zu leisten [s].

2. KUNSTLICHE INTELLIGENZ, MACHINE
LEARNING UND DEEP LEARNING

Im Allgemeinen hat die KI zum Ziel, die kognitiven Fihig-
keiten menschlicher Intelligenz zu modellieren, um selbst-
lernend intellektuelle Aufgaben zu bewerkstelligen [6]. Teil-
gebiete der KIumfassen u.a.das Machine Learning (ML). Der
Begriff des ML bezeichnetein Verfahren, das Computern die
Fihigkeitverleiht, selbststindig, d. h. ohne explizite mensch-
liche Anleitung bzw. Programmierung, ein oder mehrere
Modelle fiir das Losen einer Aufgabenstellung zu erlernen|[7].
Die Eigenschaft des selbststindigen Lernens beschreibt den
Umstand, dass sich die Modellqualitit durch das Zufiihren
vonInformationen bzw. Daten im Zeitverlaufkontinuierlich
verbessernkann [8]. Im Rahmen eines solchen Lernprozesses
istdas ML-Verfahren angehalten, relevante Zusammenhinge
in den Daten zu erkennen, um aus diesen ein gewiinschtes
Losungsverhalten abzuleiten.
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Abbildung 1: BILDKLASSIFIKATION DURCH MACHINE LEARNING (OBEN) UND DEEP LEARNING

(UNTEN) [9]
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Im Kontext klassischer ML-Verfahren, z.B. dem Verfah-
ren der Regression oder der Klassifikation, wird der Lern-
erfolgin hohem Grad durch den Umfang der eingebrachten
menschlichen Expertise determiniert. Dieses Fachwissen ist
notwendig, um in einem dem maschinellen Lernprozess vor-
gelagerten Schritt die fiir das zu erlernende Modell rele-
vanten Datenmerkmale manuell aus den Rohdaten zu extra-
hieren bzw. aufzubereiten (vgl. Abbildung1 oben). Die aufbe-
reitete Datenreprisentation ermoglicht es, ML-Verfahren,
Zusammenhinge in den Daten zu erkennen, um eine zuvor
definierte Aufgabenstellung (z.B. die Klassifikation von Bil-
dern) erfolgreich zu losen. Die aufbereiteten Merkmale be-
einflussen unmittelbar den Lernerfolg und die Ergebnisqua-
litit des ML-Verfahrens.

Eine disruptive Weiterentwicklung dieser klassischen ML-
Verfahren findet sich in der Teildisziplin des sog. Deep Lear-
ning (DL). Im Allgemeinen bezeichnen DL-Verfahren den
Einsatz selbstlernender kiinstlicher neuronaler Netze. Hier-
bei handelt es sich um ein biologisch inspiriertes Verfahren,
das sich an Aufbau und Funktionsweise des menschlichen
Gehirns orientiert, um «intelligentes» Verhalten zu imitie-
ren. In Analogie zu den Neuronen des menschlichen Korte-
xes bestehen DL-Verfahren aus einer Vielzahl von Schichten
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miteinander verkniipfter kiinstlicher Neuronen|[10]. Das At-
tribut «tief» beziehtsich auf die hohe Anzahl von oftmals bis

zu mehreren hundert Schichten kiinstlicher Neuronen. Zu-
gleich ist die Grundidee des DL nicht neu und lisst sich auf
die Entwicklung kiinstlicher neuronaler Netze[11] bzw. Neu-
ronen [12] in den 1940er-bis 1950er-Jahren zuriickfiihren. Die

heutige erfolgreiche Renaissance tiefer kiinstlicher neuro-
naler Netze beruht im Wesentlichen auf:

- der Verfiigbarkeit umfangreicher und auswertbarer Daten-
bestinde;

— der Weiterentwicklung kiinstlicher neuronaler Netzar-
chitekturen; sowie

- der Verfiigbarkeit leistungsstarker Prozessoren.

Im Unterschied zu den zuvor beschriebenen klassischen ML-
Verfahren verfiigen DL-Verfahren tiber die Fihigkeit, die fiir
eine Aufgabenstellung relevanten Merkmale selbststindig
aus den Rohdaten zu extrahieren (vgl. Abbildung1 unten).
Eine manuelle Aufbereitung von Datenmerkmalen durch
den Menschen entfillt. Ein solches synchrones Lernen rele-
vanter Datenmerkmale und abgeleitetes Losungsverhalten
fiir eine Aufgabenstellung wird als sog. End-to-end Learning
bezeichnet[13]. Zugleich erméglichen DL-Verfahren, im Ver-
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gleich zu den traditionell im internen Audit angewandten
hypothesenbasierten Analyseverfahren, ein hypothesen-
freies sog. Unsupervised Learning aus betriebswirtschaft-
lichen Datensitzen. Die Synthese beider Lerntechniken er-
méglicht DL-Verfahren das selbststindige Erkennen von
Regelmissigkeiten z.B. in umfangreichen digitalen Jour-
nalbuchungen. Die zielgerichtete Kombination von End-to-
end und Unsupervised Learning stellt deshalb eine wert-
volle Erginzung des Kanons revisorischer Datenanalysen
dar[i4].

Eine Anwendung solcher Lernverfahren soll im Folgenden
anhand eines Praxisbeispiels zum Erkennen ungewdhnli-
cherJournalbuchungen, sog. Anomalien, in einer ERP-system-
basierten Finanzbuchhaltung erldutert werden.

3. TIEFE NEURONALE AUTOENCODER-

NETZE IM INTERNEN AUDIT

Im Kontext revisorischer Datenanalysen wird grundsitzlich
angenommen, dass fehlerhafte oder unternehmensschidi-
gende Handlungen Ausnahmetatbestinde darstellen, die
von den gewdhnlichen Handlungsmustern eines Unterneh-
mens abweichen. Ein solches abweichendes Handeln wird
innerhalb von ERP-Systemen durch ungewo6hnliche Merk-
malsausprigungen einer geringen Anzahl von Journalbu-
chungen erfasst, z. B. durch von der Regel abweichende kre-
ditorische Bankverbindungen oder Erfassungszeiten. Zu-
gleich lisst eine Betrachtung der in ERP-Systemen erfassten
Journalbuchungen die nachfolgenden charakteristischen
Merkmalseigenschaften erkennen [15]:

— Die umfangreiche Anzahl unterschiedlicher Merkmalsaus-
pragungen, z.B. die Vielzahl der innerhalb von Journalbu-
chungen gebuchten Kreditoren, Hauptbuchkonten oder Be-
legarten.

— Die umfangreiche Anzahl unterschiedlicher Merkmals-
beziehungen, z.B. die Vielzahl der innerhalb von Journalbu-
chungen in Kombination gebuchten Belegarten, Buchungs-
schliissel und Hauptbuchkonten.
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Die Anwendung von DL-Verfahren erméglichen (im Kontext
des internen Audits) das Erlernen eines prizisen, nichtlinea-
ren Modells beider Charakteristika (Ausprigung und Be-
ziehung). Eine fiir das Unsupervised End-to-end Learning
komplexer Merkmalseigenschaften besonders geeignete
Netzarchitektur findet sich in sog. tiefen neuronalen Auto-
encoder-Netzen (im Folgenden als Autoencoder bezeichnet).

Autoencoder bestehen aus zwei miteinander verkniipften
neuronalen Netzen, dieals Encoder-bzw. Decoder-Netzwerk
bezeichnet werden [16]. Im Regelfall weisen beide Netze eine
symmetrische Architektur auf und umfassen jeweils eine
Vielzahl von Schichten kiinstlicher Neuronen. Abbildung 2
zeigt die schematische Architektur eines Autoencoders. Die
Zielsetzung des Autoencoder-Trainings besteht in der mog-
lichst fehlerfreien Rekonstruktion der zugefiihrten Journal-
buchungen. Um zu verhindern, dass der Autoencoder ledig-
lich die zugefiihrten Buchungsmerkmale von der Eingabe-
schicht an die Ausgabeschicht weiterleitet, determiniert ein
Bottleneck die Schnittstelle zwischen Encoder-und Decoder-
Netzwerk. Die Modellierung des Engpasses erfolgt anhand
einer signifikanten Reduktion der Neuronenanzahl in den
inneren Netzwerkschichten und limitiert hierdurch die
Lernkapazitit des Autoencoders.

Im Verlauf des fortschreitenden Netzwerktrainings ge-
lingt es dem Autoencoder, die in der Mehrheit der Journal-
buchung enthaltenen Merkmalsausprigungen und -bezie-
hungen zu erlernen [17]. Hierdurch ist der Autoencoder zu-
nechmend in der Lage, die gewShnlichen Buchungen der
Finanzbuchhaltung nahezu fehlerfrei zu rekonstruieren.
Zugleich kénnen Anomalien, d. h. sehr seltene Merkmalsaus-
prigungen und -beziehungen, aufgrund der limitierten Lern-
kapazitit der inneren Netzwerkschichten nicht gelernt wer-
den. Dies hat zur Folge, dass ungewshnliche Buchungen
einen erhéhten Rekonstruktionsfehler aufweisen. Die Héhe
desFehlers kann als Massstab fiir den Grad der unerwarteten
Abweichung einer Journalbuchung von den gewdhnlichen
Buchungsaktivititen interpretiert werden. Anhand dieses

Abbildung 2: SCHEMATISCHER AUFBAU EINES TIEFEN NEURONALEN AUTOENCODER-NETZES UND
BEISPIELHAFTER REKONSTRUKTION EINER JOURNALBUCHUNG [17]
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Kriteriums ist es am Ende des Trainingsprozesses moglich,
regulire Journalbuchungen von Anomalien zu unterschei-
den. Die praktische Anwendung eines solchen DL-Verfah-
rens wird im nachfolgenden anhand eines praktischen Bei-
spiels bei Nestlé erliutert.

4. DETEKTION VON BUCHUNGSANOMALIEN
DURCH DEN INTERNEN AUDIT DER NESTLE S.A.
Innerhalb des internen Audits der Nestlé S.A. werden daten-
analytische Priifverfahren seit mehr als zehn Jahren ange-
wandt. In diesem Kontext wird u. a. zunehmend auch die Ent-
wicklung analytischer Priifverfahren auf der Grundlage von
KI forciert. Aufgrund des weitreichenden Einsatzes von SAP-
ERP-Systemen innerhalb der Nestlé-Landesgesellschaften
steht die Analyse von digitalen Journalbuchungen im Fokus
des priiferischen Vorgehens. Dabei werden die Buchungen
grundsitzlich prozessual betrachtet unterschieden, z.B. in
Buchungen des Einkaufsprozesses (Accounts Payables, SAP T-
Code: FBLiN) und des Verkaufsprozesses (Accounts Receiva-
bles, SAP T-Code: FBL5N). Das durch den internen Audit zu
priifende Buchungsvolumen im Vertrieb einer Landesgesell-
schaft, wie z.B. der Nestlé Schweiz, umfasst mehr als eine
halbe Million Journalbuchungen pro Geschiftsjahr.

Im Rahmen der turnusgemiss stattfindenden Revision
ausgewihlter Nestlé-S.A.-Landesgesellschaften werden da-
tenanalytische Priifverfahren vor der Entsendung der jewei-
ligen Priifungsteams durchgefiihrt. Zielsetzung der Analy-
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sen ist es u.a., Anomalien in den Journalbuchungen der zu
priifenden Gesellschaft zu identifizieren und eine zielge-
richtete Stichprobe ermittelter Auffilligkeiten abzuleiten.
Den entsandten Priifungsteams obliegt es anschliessend, vor
Ort in der jeweiligen Landesgesellschaft, eine substanzielle
Priifung der auffilligen Buchungen durchzufiihren. Das
Vorgehensmodell fiir das Ermitteln von Buchungsanomalien
lisst sich im Wesentlichen in die drei nachfolgend beschrie-
benen Phasen untergliedern:

Phase 1: Extraktion, Validierung und Aufbereitung

der Buchungsdaten

Innerhalb der ersten Phase werden Buchungsdaten der zu
priifenden Landesgesellschaft aus den zentralen SAP-ERP-
Systemen exportiert, validiert und fiir nachfolgende Ana-
lysen aufbereitet. Bspw. wird in Abhingigkeit des Schwer-
punkts der Priifung nach ausgewihlten Lieferantentypen
bzw. internen und externen Debitoren gefiltert. Die Aufbe-
reitung und nachfolgenden Analysen erfolgen iiberwiegend
auf der Grundlage von in Open-Source-Programmierspra-
chen (wie bspw. R[18] und Python [19]) entwickelten Routinen.
Innerhalb desinternen Audits von Nestlé S.A. wurden in den
letzten Jahren (auf Grundlage dieser Sprachen) eine Vielzahl
analytischer Priifroutinen entwickelt. Diese Entwicklungen
ermdglichen es den Revisorinnen und Revisoren heute, Bu-
chungsdaten effizient, d.h. mit geringem Zeitaufwand, zu
importieren, aufzubereiten und zu analysieren.

Abbildung 3: HEATMAP VON AUSGEWAHLTEN BUCHUNGSMERKMALEN: BELEGART UND

SAP-TRANSAKTIONSCODE
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Phase 2: Analyseverfahren der uni- und

multivariaten Statistik

Aufder Grundlage ausgewihlter Buchungsmerkmale werden
in der zweiten Phase uni- und multivariate statistische Ana-
lysen durchgefiihrt. Im Vordergrund steht hierbei u.a. die
Analyse von niedrigdimensionalen Merkmalsausprigungen
bzw. -beziechungen. Abbildung 3 zeigt beispielhaft das Ergeb-
nis einer Korrelationsanalyse der beiden Merkmale «Beleg-
art» und «SAP-Transaktionscode». Die Darstellung in Form
einer Heatmap visualisiert die in den Journalbuchungen ent-
haltenen Merkmalskombinationen anhand ihrer jeweiligen
Eintrittswahrscheinlichkeit. Kombinationen, die eine ver-
gleichsweise geringe Wahrscheinlichkeit aufweisen, sind
entsprechend durch dunkelrote Zellen gekennzeichnet. Das
Priifungsteam ist dann angehalten, vor Ort die den unge-
wohnlichen Merkmalskombinationen zugrunde liegenden
Journalbuchungen bzw. Geschiftsvorfille im Hinblick auf
mogliche Fehler, Prozessabweichungen sowie dolose Hand-
lungen zu priifen.

Phase 3: Analyseverfahren der kiinstlichen Intelligenz
Innerhalb der dritten Phase werden die zuvor durchgefiihr-
ten Analysen um Verfahren der KI erweitert. Das Ziel ist es,
hochdimensionale und zugleich ungewohnliche Merkmals-
ausprigungen bzw. -kombinationen zu erkennen. In die-
sem Kontext finden die in Kapitel 3 vorgestellten tiefen
Autoencoder ihre Anwendung. Im Kontext des Beispiels
resultieren Journalbuchungen des Vertriebsprozesses, die
nicht den gewohnlichen Buchungsaktivititen des Vertriebs
entsprechen, in einem erhéhten Rekonstruktionsfehler. Im
Ergebnis resultiert diese dritte Phase in einer — der Hohe des
Fehlers nach — sortierten Ubersicht der analysierten Jour-
nalbuchungen. Anschliessend ist das lokale Priifungsteam
angehalten, Buchungen, deren Rekonstruktionsfehler einen
festgelegten Schwellenwert tiberschreiten, vor Ort zu priifen.
Fiir die zielgerichtete Priifung erhilt das Revisionsteam eine
ausfiihrliche Erliuterung, weshalb eine Vertriebsbuchung
durch den Autoencoder als Anomalie deklariert wurde.
Abbildung 4 zeigt das schematische Vorgehensmodell der
autoencoderbasierten Anomalieerkennung fiir die Vertriebs-
buchungen einer beispielhaften Nestlé S.A.-Landesgesell-

INTERNE REVISION

schaft. Das Training des Autoencoders erfolgte innerhalb
einer virtuellen MS-Windows-Umgebung (basierend auf
einem Intel-Xeon-2.3-GHz-Prozessor samt 32-GB-Arbeits-
speicher). Die Encoder-Decoder-Struktur umfasste 11 Netz-
schichten bestehend aus insgesamt 2660 kiinstlichen Neu-
ronen. Anhand des DL-basierten Vorgehens konnten bei-
spielhaft die nachfolgenden (anonymisierten) Sachverhalte
ermittelt werden, deren Journalbuchungen einen erhihten
Rekonstruktionsfehler aufweisen:

Innerhalb einer lateinamerikanischen Landesgesellschaft
wurde die kreditorische Buchung zugunsten eines Debitors
identifiziert, die manuell tiber ein selten verwendetes Gegen-
konto erfasst wurde. Die Buchung weist einen signifikant er-
hohten Betrag auf und wurde durch eine seltene Kombina-
tion von Buchungsschliissel, debitorischem Nummernkreis
und verwendeter Benutzerkennung gebucht.

Innerhalb einer asiatischen Landesgesellschaft konnte eine
geringe Anzahl debitorischer Buchungen detektiert werden,
welche eine ungewshnliche Kombination von Benutzerken-
nung, Buchungsschliissel und Ausgleichskonto aufweisen.
Anhand dieser Kombination wurden innerhalb sehr kurzer
Zeit manuell offene debitorische Rechnungen ausgeglichen,
die materielle Betrige aufweisen.

5. AKTUELLE HERAUSFORDERUNGEN FUR
DIE PRAXIS UND AUSBLICK
Innerhalb des internen Audits vollzieht sich zunehmend
eine Transformation zu einer durch KI unterstiitzten Prii-
fung|20]. Die Anwendung von ML-Verfahren entwickelt sich
zu einem wertvollen Werkzeug, welches in den verschiede-
nen Phasen des Priifprozesses eingesetzt werden kann. Im
internen Audit der Nestlé S.A. werden bereits heute die durch
Autoencoder im Zusammenspiel mit Revisorinnen und Re-
visoren ermittelten Anomalien in einer entsprechenden
Datenbank erfasst. Zielsetzung ist, die Erkennung solcher
Anomalien kontinuierlich in regelbasierte Priifroutinen zu
tiberfiihren, um zukiinftig Fehlerquellen oder Betrugsmus-
ter noch effizienter zu erkennen.

Die durch Verfahren der KI unterstiitzte revisorische Da-
tenanalyse birgt bereits bekannte Herausforderungen, wel-
che u.a. die Datenextraktion, die Datenaufbereitung und

Abbildung 4: SCHEMATISCHES VORGEHENSMODELL DER AUTOENCODERBASIERTEN
ANOMALIEERKENNUNG INNERHALB DER SAP ERP-VERTRIEBSBUCHUNGEN EINER NESTLE-S.A.-
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den Datenschutz betreffen. Dariiber hinaus sieht sich der
interne Audit, infolge der Anwendung von DL-Verfahren, ak-
tuell mit einer Reihe neuartiger Herausforderungen kon-
frontiert [21]. Fraglich ist im Besonderen, durch welche
Mitglieder des internen Audits maschinelle Lernverfahren
entwickelt und angewandt werden. Fiir einen nutzenstiften-
den Einsatz bedarf es im Idealfall der Kombination von aus-
gereiften priiferischen und technischen Fachkenntnissen.
Soistauch bei Nestlé S.A. eine wesentliche Herausforderung
die Interpretation der durch Autoencoder erhaltenen Resul-
tate. Fiir die zweckmissige Interpretation bedarf es Reviso-
rinnen und Revisoren, die ein fundiertes Verstindnis iiber:
— betriebswirtschaftliche Prozesse,

- unternehmensinterne ERP-Systeme und

— statistische Analyseverfahren aufweisen.

Mittelfristig werden Revisionsabteilungen deshalb zuneh-
mend selbst herausgefordert sein, in die Ausbildung ihrer
Revisorinnen und Revisoren zu investieren, um Expertise an
der Schnittstelle von IT-technischen und priiferischem Wis-
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Abschliessend darf sicherlich die Frage gestellt werden, ob
sich die primire Aufgabenstellung des internen Audits
grundsitzlich darin erschopft, kontinuierlich Abweichun-
gen und Fehler aufzuspiiren, oder ob die Zielsetzung nicht
vielmehr darin besteht, zu beurteilen, ob Prozesse innerhalb
vorgegebener Toleranzgrenzen mehrheitlich funktionieren.
Ob dies eine rein philosophische oder eine die Zukunft be-
stimmende Fragestellung ist, kann diskutiert werden. Seit
geraumer Zeit sind Revisorinnen und Revisoren durch das
ITA angehalten, ihr priiferisches Handeln zunehmend im
Sinne eines Trusted Advisors zu interpretieren/auszu-
tiben [22]. In dieser Rolle erbringt der/die interne Auditor/-in
unabhingige und objektive Priifungs- und Beratungsdienst-
leistungen, die darauf ausgerichtet sind, Mehrwerte u.a. in-
nerhalb der Bereiche Risikomanagement, Steuerungs-, Kon-
troll-und Governance-Prozesse zu schaffen. Die Anwendung
von Verfahren der KI kann Revisionsabteilungen kiinftig
dabei unterstiitzen, dieses Ziel innerhalb ihrer Organisatio-
nen zu erreichen. |

sen aufzubauen.
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